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移動通信のシステム構成 ICカードを用いた移動通信システムの構成は,ハンディ機器とICカードから成る｡

マイクロコンピュータ(以下,マイコンと略す｡)内

蔵のICカードは,高いセキュリティや大容量メモリ

を必要とする銀行カード,電話カード,IDカードな

ど多種多様のアプリケーションで採用されている｡

さらに,移動通信用ICカードでは,携帯性やバッ

テリー駆動のため,低消雪電力モードを備えた高性

能マイコンが要求されている｡

*【i立製作所半導体事業部

日立製作所は,大容量EEPROM(Electrically

Erasable Programmable ROM),低消費電力モー

ド,高いセキュリティを特長としたHシリーズマイ

コンH8/3101を開発し,量産している｡

さらに,高信頼度のICカード用薄型COB(ChipOn

Board)を開発し,実装技術での顧客ニーズにも対応

している｡
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n はじめに

ヨーロッパを小心としたGSM(GroupSpecialMobile),

PCN(PersonalCommunicationNetwork)およびDECT

(DigitalEuropeanCordlessTelecommunication)の各

移動通信システムでは,マイクロコンピュータ(以下,マ

イコンと略す｡)内蔵ICカードの採用が決まり標準化が進

められている｡これらのシステムでは,大容量EEI〕ROM

(Electrica11yErasableProgrammableROM),低消雪

電力モードおよび高いセキュリティが要求されている｡

これらのニーズに対応するため,H8シリーズマイコン

の展開で,8kバイトのEEPROM,低消雪電力のスリー

プモード,および高いセキュリティ機能を内蔵したマイ

コンH8/3101を開発した｡

さらに,H8/3101を搭載した薄型COB(ChipOnBoard)

を開発･量産し,機械的強度や曲げ強度に強いなどの高

い信碩度を実現して,実装技術での顧客ニーズにも対応

している｡

ここでは,移劾通信用ICカードの軌l乙J,H8/3101の機

能･特長および薄型COBを中心に述べる｡

凶 移動通信用ICカードの動向

2.11Cカードの標準化

移軌通信分野では,すでにドイツでのC【NET(アナロ

グ移勤通信の自動車電話システム)で,EEPROMl勺蔵1

チッ70マイコンをICカードに採用している｡ディジタル

移動通信でもGSM(自動車電話システム),PCN(携帯電

話システム),DECT(コードレス電話システム)でICカ

ードの採川を決めており,標準化が進められている｡

ICカードは,ISO(InternationalStandard Organiza-

tion)規格,IS7816で標準化が進められ,移動通信fHICカ

ードの規格もこれに基づいている｡移動通信のICカード

に関しては,ETSI(EuropeanTelecommunicaionStan-

dardsInstitute)が積極的にGSM,PCN,DECTの規格

を決めており,これらの規格は類似している｡ICカード

の規格とH立製作所の対応を表1に示す｡

2.2 GSMシステムでのICカード

ICカードを使うディジタル移動通信の代表である

GSMシステムは,前ページの図に示すようにMS

(Mobile Station)と呼ばれ,メイン制御装置のME

(Mobile Equipment)とICカードのSIM(Subscriber

IdetltityModule)で構成している｡

(1)SIMの概要
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表IICカードの規格と日立製作所の対応 H8/3【Olは,lSO

やGSM/PCNの国際規準に合わせて設計されている｡

lSO GSM/PCN H8/310l

電 源 電 圧 叱｡. 5V±5% 5V±10% 5V±】0%

動 作 温 度 ㌔ 0～＋500C -25～十850C -25～十850c

動作周 波数仁′力 l～5MHz l～5MHz l～10MHz

スリ ープモード
スリープ

モードあり

スリーフ

モードあり

消費電流

/｡｡

動作時 <200mA <10mA <10mA

スリープ時 <200ドA く100トIA

プロトコル(ボーレート)
けD*×f

/372
f/372

カ
ー

ド J享 760l⊥m 760I⊥m チップ厚=250叩

曲 げ 強 度
短辺Icm, 短辺Icm, チップサイズ=

長辺2cm 長辺2cm 5.2×5.2mmZ

静電破 壊 強 度 l.5kV l.5kV 4kV以上

不揮発性メモリ 必須(す) 必須 EEPROM=8kバイト

そ の 他

ROM=10kバイト

RAM=256バイト

l/0=入出力×Z

注:* βは初期設定で指定されるパラメータ

略語説明ISO(lnternaUonalStand∂rdOrg∂nizatjon)

GSM/PCN(Group Specia】Mobile/PersonalCommuni-

ca臼0n Network)

SIMには,ICカード型SIMとプラグ型SIMの2種類が

ある｡ICカード型SIMは,クレジットカードに代表され

るプラスチックカードと同じサイズであり,マルチアプ

リケーションのひとつとしてGSMがサービスされる｡プ

ラグ型SIMは,ICカード型SIMよりも小型のSIMで,

GSM寺田として使用される｡

(2)SIMの機能

GSMシステムでは,セキュリティに関する加人者情報

の蓄積･管理,ユーザーPIN(PersonalIdentification

Number)作成･管理など,GSMオペレーターのサポー

トやGSM加入者の承認･管理に必要な加入者情報を

SIMで記憶している｡さらに,課金情報,短縮ダイヤル･

相手先同定ダイヤルのようなGSMサービスに必要な情

報などもSIMが記憶する｡

2.3 移動通信用ICカードマイコンの仕様

これらの情報蓄積のため,移動通信用ICカードマイコ

ンはEEPROM内蔵が必須(す)である｡さらに,それ以外

のマイコンに対するニーズは次のとおりである｡

(1)通信プロトコルなどを実現するための高速CPU

(2)機械的強度向上のための′トさいチップサイズ

(3)マルチファイル実現のための大容量EEPROM

(4)信頼性の高いEEPROM

(5)GSM/PCN仕様に合致した電気的特性
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H立製作所は,これらの物理的･電気的条件を考慮し,

ICカード用マイコンH8/3101の什様を決定した｡

田 H8/3川lの機能と特長

3.11Cカード用マイコンの展開

R二心二製作所は,1985年からICカード用マイコンの開発

を始め,図1にホすように現在までに3品種を展開して

いる｡これらは,移動通信カード,IDカード,銀行･ク

レジットなどのマルチファイルを用いるアプリケーショ

ン用のカードで使用されている｡

3.2 H8/3川1の特長

現在,GSM/PCN仕様を満たし,マルチファイルに対

応可能な大容量EEPROMl勺蔵1チップマイコンはH8/

3101だけである｡さらに,コンタクトレスカードにも対

応するため,Ⅰ/0(入出力端子)を1本追加し2Ⅰ/0となっ

ている｡以下に,Ⅰ･Ⅰ8/3101の特長について述べる｡

(1)スリープモード

GSM/PCNでは,待機時(スリープ時)の消費電流を低

減するため,ICカード用マイコンはスリープモードを内

蔵することが必須である｡また,バッテリーの寿命を考

慮し,消費電流はスリープ時で20叫A以下,動作時でも

10mA以‾Fの必要があるが,H8/3101は,これをすべて満

たしている｡スリープモードからの役帰は,Ⅰ/0が共通に

なっている割り込み端子で行っている｡割i)込み端子と

Ⅰ/0を共通にすることにより,Ⅰ/0からの次データのスタ

ートビットの立ち‾Fがりエッジを検Jハし,スリープモー

ドから舟ちにアクティブモードに遷移し,データ受信す

8kバイト EEPROM

lOkバイトROM

256バイトRAM

スリーブモード

8kバイトEEPR

lOkバイト ROM

256バイトRAM ンノ
H8/3101

2kバイトEEPROM

3kバイトROM

128バイトRAM

HD65901

/
H8/310

+
-SO対応 GSM/PCN対応

図IICカード用マイコンの展開 日立製作所では不揮発性

メモリEEPROM内蔵のICカード専用マイコンを用途に応じてそろえ

ている｡
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[∃
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コントローラ

け0ポート

ROMlO kバイト

RAM 256バイト

EEPROM8kバイト

H8/3101

咋c

モード ;アクティブ

l/0-1ハRQ

スリーフ アクティブ:

l/0-1ハRO

け0-2

帖s

十 立ち下がりエッジ検出

スリープ命令の実行

図Z H8/3柑lとスリープモード H8/310=ま8ビットCPUと

大容量メモリを内蔵し,ソフトウエアによって消費電力の少ないス

リープモードにすることができる｡

ることができる｡H8/3101のブロック凶と,スリープモ

ードの概要を図2に示す｡

(2)EEPROMへの書き込み保護

GSM/PCNでは,セキュリティキー,PINコードの保

護のため,1｢ロ1限りの書き込み‾可能なメモリ内蔵の要求

がある｡しかし,EPROM(UVErasableProgrammable

ROM)とEEI)ROMを同じチップ上で混在させることは

プロセス技術上雉しいので,H8/3101では図3にホすよ

うにEEPROMを用いて1回限りの書き込み可能なメモ

リを実現した｡EEPROMを32バイトごと1ページに分

け,各ページに1バイトのプロテクト領域を設けた｡こ

のプロテクト領域は,外部から書き込みはできるが消去

ができない構造になっている｡このプロテクト領域のデ

ータが初期値の`1'状態のときは,実際のデータ領域へは

自由にアクセスできるが,一度`0,書き込みを行うとその

プロテクト領域に該当するデータ領域は,書き込み･消

去が恒久的に禁止され,読み出し専用となる｡プロテク

ト領域への書き込みは,EPR(EEPROMProtectRegis-

ter)のPBMビット(ProtectBitModebit)でプロテクト

領域を選択し,その後は通常のEEPROMへの書き込み･

消去と同様の手順で行う｡

(3)古き込みシーケンス

EEI)ROMのイこ;頼性を損なう原因として,誤書き込
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データエリア

32バイト/ページ

0ページ

1ページ

2ページ
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EPR
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255ページ

プロテクトエリア

(1回限り書き込み可)

1バイト/ページ

ト

ー
56り1
2

′

PBM=1

[:::=コ:書き込み消去禁止べ一ジ

6 5 4 3 2

PBM=0

1 0

PBM

●PBM

l一データエリアを選択

2→プロテクトエリアを選択

注:略語説明 PBM(ProtectBitMode)

EPR(EEPROMProtectRegister)

図3 EEPROMへの書き込み保護 EEPROMの不当な書き込

みを防止するため,3Zバイトごとにプロテクトをかけることができ

る｡このプロテクトの設定は1回だけである｡

み･誤消去がある｡これを防ぐため,H8/3101では,図4

に示す書き込みシーケンスを導入した｡H8/3101は,外部

から人力するCPUのリセット山路とは別に,EEPROM

専用のリセットh+路を内蔵し,常時EEPROMがリセッ

ト状態になるようにした｡このリセット状態から書き込

スタート

RAMへの書き込みデータの格納

CP]内部レジスタヘのパラメータの格納

(R4L,R5,R6)

EPRの設定

ECRの設定

専用書き込み･消去命令

(EEPMOV)の実行

終 了
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ECR

7

みシーケンスに従った場合だけリセットが解除され,

EEl)ROMへのアクセスが‾吋能となる｡さらに書き込み

にRAMやレジスタにデータを書き込む命令と異なった

奇相命令を使川するため,マイコンが暴走しても誤書き

込み･誤消去を防止できる｡

一九書き込み･消去中の電源電圧低下も,EEPROM

のデータ保持を悪化させ信頼性を損なう原岡となる｡こ

の対応として,H8/3101に低竜山三検出回路を内蔵した｡低

電圧検出回路はEEPROMの書き込み･消去中に電源電

Jl三の低‾Fを検Jhすると,直ちにEEPROMをリセット状

態にし,ECR(EEPROMControIRegister)のPWRビッ

ト(P()1Ver bit)をセットする｡ユーザーは書き込み終了

後に,このPWRビットをチェックすることにより,書き

込み中に電圧低下がなかったかを知ることができる｡

以上のように,EEPROMへのアクセスに特殊なシー

ケンスと専用命令を取り入れ,さらに低電圧検州司路を

内蔵することで誤書き込み･誤消去の防止を実現し,セ

キュリティの高いEEPROMとした｡

田ICカード用COB

ICカードには,カード表面にコンタクト部を持たない

非接触型カードと,IS7816に準拠したコンタクト部を配

置した接触型カードの二つのタイプがある｡移垂わ通信用

ICカードは接触型であり,カード表面に配置したコンタ

クト部を過し,か-ドに埋め込まれたマイコンとICカー

ドリーグ/ライタ問で通信を行う｡このICカード用モジ

PWR OCl OCO

CO

叫

OC｡

●

動作

書き換え

重ね書き

ページ消去

書き込み消去禁止

●PWR

書き込み消去シーケンスエラー

正常終了

一-+- い1'

一-+-`-011

注:略語説明

ECR(EEPROMControIRegister)

EEPMOV(EEPROMへの書き込み

命令)

OCO,1(OperationCo[trO10,1)

PWR(Power Bjt)

図4 EEPROM書き込みシーケ

ンス 専用命令と一定のシーケ

ンスをとることにより,誤書き込

みを防止することができる｡
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ユールとして,コンタクト部とマイコンを一体化した

COBが用いられる｡

ICカードでは,薄いプラスチックカード内にCOBを収

めなければならないという制約がある｡カードの厚さは

ISOで0.76mmと規定されているので,COBとプラスチ

ックカードとの接着部およびカード部の厚さを考慮する

と,COBとしては0.6mm程度の厚さが必須となる｡

これに反し,カードは利用者によって携帯されること

が多いため機才戒的ストレスを受けやすく,カードにした

ときの機械的強度の向上や高信頼性を確保することが,

COBとしては重要なポイントとなる｡

以卜から,次の3点がICカード用COBに対する技術的

課題となる｡

(1)0.6mmの薄型COBの実現

(2)槻木戒強度･曲げ強度の向上

(3)高信頼性の確保

4.1COBの構造

H8/3101で使用したCOBの外形および断面構造を

図5に示す｡

ICカード用COBは,表面にコンタクト部を設けたPCI∃

(Ⅰ)rintedCircuit Board)基材上にマイコンチップを接

着し,Auワイヤで結線した後,トランスファモールドに

矧
マイコンチップ

Auワイヤ

(b)裏 面

モールドレジン

PCB基材

ダイボンディング材 コンタクト部
(A]めっき電極)

(c)断面構造

注:略語説明 COB(Ch巾0nBoard),PCB(PrintedCirc山tBoard)

図5 H8/3101COBの外形 】C力一ド用のCOBは厚さの精度が

要求される｡

よってチップ表面を封止した構造とした｡このCOBの特

長は次のとおりである｡

(1)PCB基材は,表面にAu(金)めっきを施したコンタク

ト部をパターン化したハードPCBを用いている｡コンタ

クト部のAuめっきは,外観品質および電極パターン面の

強度の点から有利な硬質Auめっきを採用し,また,裏面

のパターン部は,ボンダビリティの点から軟質Auめっき

を適用した｡表裏南開はスルーホールによって接続をし

ている｡さらに,COBの薄型化に対応するため,チップ

マウント部に凹み加工してある基材を採用した｡

(2)ワイヤボンディング丁程では,通常のボンディング

方式では,レジン厚さが薄くなるため,Auワイヤがモ

ールド表面に達し,露出してしまうという問題があっ

た｡これに対しては,チップ厚さを250l⊥mに蒔く加工す

ることと,低ループワイヤボンディング技術を開発し対

策した｡

(3)封止では,電話用ICカードのようなチップサイズの

小さいCOBの封止方法として,樹■脂を上からたらして固

めるポッティング封止法などが一般的である｡しかし,

ICカード用COBではチップサイズが大きく,ポッティン

グ封止では信頼性が問題になる｡このため,機械的強度

やレジン厚さ精度の制御性に優れたトランスファモール

ド法をICカード用COBに適用した｡また,モールドレジ

ンは信頼性に大きく影響を与えるため,PCB基材との密

着性,モールド彼のCOBの反りの問題を考慮して材料を

PCBマウント部の凹み
加エ

薄型COBの実現

(0.6mm厚)

機械強度,曲げ強度

向上

高信頼性の確保

チップ厚250ト⊥m化

低ルーフ

ワイヤボンディング技術

ハードPCB採用

硬質Auめっき適用

トランスファモールド法

基材と密着性のよい

モールドレジンの適用

技術課題 対 策

図61Cカード用COBの課題と対策 COB開発にあたっては,

技術課題を解決するためにさまぎまなくふうを施している｡
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選択した｡

以卜をまとめて図6に示す｡これらにより,滞型でか

つ高信相性を持つICカード用COfミを実現することがで

きた｡

4.2 COBの信頼性

H8/3101に適用したICカード用COBの信頼性試験結

果を表2に示す｡

イ言頼性試験に関しては,高温動作,高温放置,低温放

置,高温･高湿放置,温度サイクル寿命と,し､ずれも良

好の結果が得られた｡これは通常のプラスチックモール

ド品と同等のレベルにあり,薄型のICカード1日COBとし

て高い信頻度を持つことを確認することができた｡

B おわりに

現在,ヨーロッパではようやくGSMの実用化のめどが

ついたところであるが,次1世代へ向けた動きが-すくも始

まっている｡

一九 拍内では限定された用途,地域でのICカードの

利rl‾Jが行われているが,通信網への応鞘はこれからの段

階である｡

次仲代GSM梢ICカードには,

(1)動作電1i:2.7～5.5V

(2)消雪電流:動作時;1mA以下,スリープ時:10ドA

表2 COBの信頼度試験結果 1SO規格に十分満足する信頼性

を持っている｡

試験項目 試 験 条 件 試験個数 故障数

高温動作
㌔=1250Cレ′｡(-=5.5V

r=し000h
22 0

高温放置 ㌔=lZ50C r=l′000h 22 0

低温放置 仁′=-550C r=】′000h Z2 0

高温･高湿 ㌔=858C RH≧85%
22 0

放置 忙､(二=5.5V r=l′000h

温度サイク -55～25～1500C
ZZ 0

ル寿命 川0サイクル

以下

(3)メモリの人容量化

の3一たの要求がある｡

また,シリアルインタフェース,タイマなどの周辺機

能のハードウェア化も重要である｡次世代ICカード用マ

イコンでは,これらの移新通信システムからのニーズを

考慮して,プロセス,周辺機能,チップサイズの設計を

検討していく｡
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