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オープン分散環境のセキュリティ管理

オー7Dン分散環境では,ネットワークを意識したエンドユーザーの視点に立ったセキュリティ対策が求められる｡そのため,日立製作所はパ

ソコン向けの暗号ライブラリを開発し,情報セキュリティを考慮した分散セキュリティシステムの実現を図っていく｡

コンピュータシステムとネットワークのオープン

化は,エンドユーザーを主体とした企業情報システ

ム構築を促すとともに,ネットワークを介した利用

石村別封での情報共有や伝達の吋能性を広げている｡

情報は現代の介業活動にとって,人･物･令に続

く第四の財産とも言われており,企業情報システム

では必要不石†欠なものである｡そのため,エンドユ

ーザー主体のシステムでは使いやすさを追求する一

方で,そこで取り扱われる情報を保護するというこ

とが貴賓である｡

*｢1､了二鮒1三所ソフトウェア開発本祁 **l-1､-†二製作所システム開脚汁究所

日立製作所は,オープン環境をベースとしたエン

ドユーザーシステムが発展していくためにセキュり

ティを一つの重要な=基盤であると考え,エンドユー

ザーの使い勝手を損なわずにセキュリティを確保す

るための技術開発と製品化を推進している｡その第

一歩として,共有ファイルやネットワーク上のデー

タ保護に広く適用可能な,パソコン(パーソナルコン

ピュータ)向けの暗号ライブラリを他社に先駆けて

開発し,さらにシームレスでかつ安全な,オープン

システムの利用環境の実現を図っていく｡
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口 はじめに

企業の恭幹菜摘を糾っているホスト集小判システム

は,システムの型!j二(ろう)さと姓小化されたシステム速

=により,セキュりティが十分に確保されてきた｡しか

し,オープンシステム技術をベースとし,エンドユーザ

ーが‾i三体となる分散コンピューティング環境では,企業

杭別に必安なセキュリティの確保という諜題を残したま

ま,そのシステム規模や利川形態が発展してきている｡

例えばIJAN_卜を仏速されるデータは,そのネットワーク

プロトコルがオープンであるために,簡単な機器さえあ

れば傍侵することが叶能であるし,瑚.状の多くのシステ

ムでは他人のファイルを止ることや,勝子にシステムの

桜軌を妨′さFすることさえ苓易である(図1参月くi)｡

‖+l亡製作凧ま,分散コンピューティング環境が社会の

長安な一基盤として健全に発出宣するためには,情報を必

砦に応じて過肌こ休講できなければならないと考えてい

る｡このため,分散コンピューティング環端の利一l三(を年三

かしながら,情事1iセキュリティをも考慮した分散セキュ

リティシステムの`夫現を川っていく｡ここでは,分散セ

キュリティシステム実･睨の考え‾ノJと,その第一歩として

提案するパソコンIrりけ暗ぢうイプラリについて述べる｡

8 分散コンピューティング環境でのセキュリティ

2.1分散セキュリティの実現

ホスト集It増竺システムでのセキュリテパ苧埋は,‾i三と

してユーザーによるシステムへク)アクセスを管押するた

めのユーザー識別,認証およびユーザーの行ズきの追跡､

肺.i思帽こ舘)が小心であった｡

分散コンピューティング上蒜境では,こズLに加えネット

ワークを したデータの機容子帆獲,および分散環境仝

仰の一九的な管即が必変であI),エンドユーザーを意識

した使い勝手も_中二安である｡

このような技術としては,OSF馴ソDCE紺のセキュリ

ティ機能があり,り〟1三あるセキュりティ管研リフトウェ

アとしては姑も`ノこ成度が高いと言われている｡

従来のセキュりティ機能は,システム独自のプロトコ

ルなどIlli】有のノノJ(で′真二睨されていたため,オープンな分

散環囁に対応することは1木l雉であった｡そこでセキュリ

ティ機能をオープンな分散環囁で実現させるため,仙界
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図l オープン環境におけるセキュリティ上の脅威

オープン環境では標準化,運用の分散などにより,セキュリティ

上安全とは言えない｡

舷大のユーザー組織であるⅩ/Open告二;)を【卜L､にシステム

｢!りでJU畠に利Jl一寸できる汎(はん)H‾JAPI(Applicati()111)ro-

gramnlillgIIlterface)〔GSS-API(GellericSectlritySer-

vice-API)〕の規左が推進されており,OSF/DCEでも抹

印される妃通しである｡

2.2 分散セキュリティシステム実現の考え方

分散コンピューティング環境の情報セキュリティを次

のような考えノノでリミ現していく｡

(1)棲放のプラットフォーム州二J棚Jで一九的にi.I川‖川ヒ

なセキュりティ管理の一夫りユ

(2)エンドユーザーデータク)帆獲

(3)使い勝一丁一の山さの膵†米

卜占山1)のて長句山二あたっては,佃々のプラットフォーム

のセキュりティ機能をi'古川し,その__l二のアプリケーショ

ンにGSS【APIのセキュりティ機能を利朋させる｡また,

歩き樵プラットフォームにまたがる分散環嶋のセキュリテ

パ号鞘の一J亡化をr‾I標として,OSF/DCEを恭悠技術と

して迫川する｡さらには,情報のより.か､機軒ドヒを締付

するために,ll_11二製作所独自の技術であるMUL′Ⅰ､Ⅰ

(MしIlti111edia Encryption)暗ゝJ･アルゴリズムを提供し,

各アプリケーションから利川できるようにする｡

この方針に基づいて,セキュリティ機能をり王制するた

めの機能鮮をモデル化したものを図2にホす｡芥システ

※1)OSFは,Ope11S()ftwareF()ulldatio11の舶標である｡ ※3)X/Opellは,X/OpenC()nlpanyIノilllitedのl棚柴である｡

※2)OSF/Ⅰ)CEは,OSFの向.も1.手1称である｡
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OS/ネットワーク セキュリティ基盤機能l
､ワー

ムでJU由かつ娘低l肘必‾安となるセキュりティ基盤機能と

して,OSが備えているユーザー管稚機能,およびユーザ

ーのアクセス管押機能を提供する｡さらに,データの機

☆テ†粘穫を一丈収するための基盤として,略～Jうイプラリを

拙伏する｡セキュリティ基盤機能を利別するアプリケー

ションには,メール,セキエアキャビネット,電子署汽

などを松伏し,ユーザーニーズに合わせたシステム構築

を‖+▲能としていく｡

B 分散セキュリティ実現のための基盤技術

3.1 GSS-AP】

(ユSS-Al)Ⅰの持氏は,データ保護などのセキュりティ機

能を持去ク)環境,セキュリティメカニズム,および通信

プロトコルに依存せずに,アプリケーションに提供でき

ることにある｡

∴つの与1さなるシステム_卜のアプリケーションやユーザ

ー間でセキエアな旭イ三iを子‾J二う場†ナ,川手のアプリケーシ

ョンやユーザーがノJ二いに‾l卜しい川手であることを催認し

†ナうこと,送f.拙けが転送したデータを確かに朴丁一に†ムえ

ることが必柴である｡

例えば,アプリケーションがGSS-APlを利川して7J二

し､に過†.‡する場介,アプリケーションに代わってセキュ

リティ去§盤機能がアプリケーションの身分を証明する身

分証l什ilほセキュリティサーバに充子fしてもらい(図3

の①参JT(i),それを立し､に交換することで′安乍な通信路を

碓､■†二することができる(同阿②参照)｡さらにデータ転送

帖,アプリケーションはデータを確実に送受信するため

にL軒り一化･牡りイヒおよび貿汽の作成･昨認という機能を

利川できる(lIり陛t③参J!てi)｡

このようにGSS-Al)Ⅰを手采川したシステムでエンドユ

ーザーは,セキュリティのメカニズムを意識せずに,セ

キュりティ機能を利別することが叶能である｡

図2 分散環境に対応し

たセキュリティ製品提供

の考え方

システム間相互のセキュリ

ティ管理は,OSF/DCEを利用

して一元化する｡

3.2 MUJTl暗号

(1)MUIJTI暗ゝナの慨妥

今川分散コンピューティング環境に過川するMULTI

暗-り･は,l卜在‾製作所カヾ1989年にMULTI2-Nという新株

で発表した暗号アルゴリズムである｡

MULTI暗号では,基本的なデータ拇(かく)乱ガfよの一一

つである検字処理,転置処理を計算機で袴雑に繰り返す

ことにより,暗号強度を作′凱こ-て‡めることが叶能である｡

データの暗‡ナ化,略り一文の授りイヒ時には略り･キーを倣

川するが,MULTI暗-り▲は暗-り一化時と徹り一化時にl■ij一ク)

暗-り一キーを使川する対称川一計り一方式である｡この方式はタさ

なる暗-ワ;一キーを他州する非対称暗-;j･方式と比べて処押速

度が速いという持氏を持つ｡また,MULTI略り･は,略1J一

アルゴリズムを公倒した干満■こき公開型倍七J一でもある｡什

様が公開されているため,オープンな環咄で倣われる黎竺

.†∴に過している｡

このような特長を持つ暗り-アルゴリズムとしては,他

に米1土Ⅰ標準の口上工S(Data E11Crypti()IIStandard)略-り一,

【1本電fi;電訪株式会社によるFEAL(Fast Data En-

ciphermelュtAlgorithm)暗七;一がある｡

セキュリティサーバ
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システムA
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Lた通信
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回身考証明吉の
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システムB

図3 GSS-APlを利用したアプリケーション間通信

セキュリティ基盤機能が提供するGSS-APlを利用することによ

り,アプリケーションに意識させずに安全な通信路を確保し,デー

タ保護を図れる｡
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図4 暗号ライブラリを使用したセキュリティシステムの構築例

暗号ライブラリを用いて,ワーフ0口文書などを暗号化したうえで

ネットワーク上のファイルサーバに保管し,またメールの内容を暗

号化して相手に送ることができる｡

(2)分散コンピューティング環境逮捕の優位件

MULTI暗号では検二子:･転置処理を32ビット単位で行

っているため,最近主流となった32ビットパソコンでは,

1ビット単位で処理しているDES暗号に比べ数十倍の

性能が得られる｡したがって,トラフィックの高いネッ

トワーク上のデータに対しても暗号化を容錫に行うこと

ができる｡

また,手続き公開型暗号であり,ソフトウェア処理で

も高速であることから,オープン環境の各種のプラット

フォーム上で共通に使用可能なソフトウェアとして提供

できる｡ハードウェアを必要としないことから,低コス

トでのシステム構築が容湯である｡

田 暗号ライブラリの開発

4.1暗号ライブラリの概要

企業情報システムでは,重要情報を含む種々の情報処

理をパソコンで行っており,パソコンでの適切な安全確

保が緊急の課題となっている｡このため,エンドユーザ

ーの情報を保護するための基盤機能として,以下の特長

を持つ暗号ライブラリを開発した｡

(1)身分証明書によるユーザー管王里

個々のユーザーを識別するために,ユーザー名とパス

ワードを含んだ｢身分証明書+を使用する｡暗-‡ナライブ

ラリの使川開始時に,事前に発行した身分証叩卜吾を照介

することで,不正利用を防止できる｡

(2)暗号による機密保護

ユーザーやアプリケーションが指定するデータを暗一亡チ

化する｡正しい身分証明吉を持ったユーザーだけが,暗

号文をもとのデータに復号化することができる｡データ

の暗号化･復号化のための暗号技術としては,3章で述

べたMULTI暗一弓一を利用している｡

(3)標準APIの採用

アプリケーションから暗号ライブラリを利川するため

のインタフェースとして,GSS-APIを使用している｡標

準化されたインタフェースであるため,アプリケーショ

ンの適十IJ範l瑚が広がることが期待できる｡

4.2 オープンシステムへの適用

オープンな環二囁で,暗-り一ライブラリを利片=ノたセキュ

リティシステムの構築例を図4にホす｡このような形態

でl青報の機密保護を実現する利点を次に述べる｡

(1)暗号処理部分をアプリケーションから一切り離してい

るため,複数のアプリケーションから共通に利川でき,

あるアプリケーションが生成したファイルを別のアプリ

ケーションでも利肝吋能である｡

(2)特別なハードウェアを使用しないため,低コストで

あり,システム構築が容易である｡

(3)仙人単位やグループ単位で暗うチキーを柿つことによ

り,必要なユーザー単位で情報の共有･専有を使い分け

ることがUT能である｡

匂 おわりに

ここでは,分散セキュリティシステムの実現の考え方

と暗号ライブラリについて述べた｡分散コンピューティ

ング環境の発展に必安なセキュりティ基盤の確二わこと,セ

キュりティ技術を積極的に活用した新しい企業情報シス

テムへの展開を二つの軸として,今後とも企業を支える

情報システムのセキュリティに取り組んでいく｡
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