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低価格で,洗練された機器顆とネットワークが,銀行,小売店,消費者を結び付ける｡

"Mondex削)(モンデックス)''は,現行通貨の電子化を

究極のねらいとした電一子マネーシステムである｡銀行群

が運営するオリジネ一夕と呼ぶ機関がぢヱ金と引き換えに

発行したモンデックスマネーは,二睨金とまったく同様に

商品の購人に使えるほか,個人間で受け渡しすることも

できる｡オフライン環境でこのような価値の移転を一女全

に実行することができるように,マネーとその移転のた

めの手続き一切がICカードに封入されている｡ICカード

内の情報にアクセスするためには+_L図に示すような各種

装置が必要であり,これらの電子マネーインフラスト

ラクチャーを高信頼かつ低価格で提供することは,R_屯

製作所のようなメーカーに課せられた使命である｡今,

全世界規模でモンデックスの新しい展開が始まって

いる｡
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まず,モンデックスインターナショナルが設立され,

全世界の銀行が英知を集めて運営する体制が出来上がる

とともに,二英国に引き続きカナダや香港など世界各地で

実験が始まっている｡また,マスターカードによってモ

ンデックスが買収され,クレジットカードのICカード化

に合わせて,全世界の加盟店でモンデックスが利用でき

る体制が出来つつある｡

一方,技術面でも暗号処理を高速化した新チップが電

場し,1枚のカードでモンデックスだけでなくクレジッ

トやGSM(欧州の携帯電話)など複数のアプリケーショ

ンが実行できる環境が開発されつつある｡さらに,イン

ターネットLでモンデックスによる支払いを行う実験力了

計画されており,し】立製作所はこれらすべての技術的進

展に深く関与している｡
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l.はじめに

1995年に英国スウインドン市で実験が開始された電子マ

ネー｢モンデックス+は,1996年後半に至って全世界的規

模での普及の兆しが見え始めてきた｡米【乱香港,カナダ

でも実験が始まり,さらにオーストラリア,ニュージーラ

ンド,フィリピンでも計画が進んでいる｡この背景には,

1996年7月のモンデックスインターナショナル社(以下,

MXIと言う｡)設立による経営基盤のグローバル化がある｡

また,クレジットカード会社であるマスターカードが

モンデックスの経営権を掌握することが合意された｡これ

により,世界中のマスターカード加盟店が,将来モンデッ

クスを利用できるショップとして期待されるようになった｡

このような利用面での展開とともに,技術面でも新し

い動きが活発化し,チップが新しい暗号処理用コプロセ

ッサ付きの新タイプに変わろうとしている｡これにより,

従来品に比較してバリュー転送時間の短縮と暗号鍵長の

増加によるセキュリティの大幅な向上が期待される｡

また,1枚のカードで複数の能動的アプリケーション

が動作するマルチアプリケーション環境の開発が進んで

いる｡これにより,例えばモンデックスとクレジットが

1枚のICカードで利用できるだけでなく,さらにGSM

(欧州の携帯電話標準規格)や各種ロイヤルティプログラ

ムなどが利用できるようになり,新種のコンピュータプ

ラットフォームとして注目を集め始めている｡

一方,インターネットを中心とするサイバスペースで

もモンデックスの利用が進められている｡インターネッ

ト上で実用に耐える支払い手段として定着するまでには

･場 所:工クセクー大学

英国

･場 所

･開始時期
･規 模

･参加店舗
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多くの解決すべき課題があるが,日立製作所はインター

ネット関連の各種モンデックス機器の計何のほかに,電

子決済の標準プラットフォームを目指すSECE(Secure

Electronic Commerce Environment)上でモンデックス

が利用できる新技術"SET/e-mOney''の開発に着手して

いる｡

ここでは,電子マネーシステム｢モンデックス+の展

開について,ビジネスと技術の両面から述べる｡

2.モンデックスのグローバルな展開

2.1地理的な展開

1995年7月から英田スウィンドン市で始まったモンデ

ックスの実用化実験では,大きなトラブルもなく技術的

に深刻な問題がないことが確認されている｡現時点で,

このような具に実用的な技術水準に達しているのは,ベ

ルギーの電子マネー"PROTON''とモンデックスの2樺

類だけであると言われている｡

スウインドン市に続いて米国サンフランシスコ市の

Wells Fargo銀行本店周辺で小規模な実験が行われ,ま

た1996年10月から杏港で香港上海銀行グループによって

本格的な試用が開始された｡これは実験ではなく,``soft

Launch(軟発進)”と呼ばれている｡市内の三つの大きな

ショッピングセンターで約400店舗が参加して行われて

おり,すでに4万枚近いカードが発行されている｡

カナダではトロントの近くのダウエルフ市で実験が始

ま り,RoyalBank ofCanadaとCanadianImperial

Bank of Commerceの2銀行が推進している｡英国のエ

ク七夕一大学,ヨーク大学では学生証と兼用のモンデッ

カナダ

･場 所

･開始時期

･規 模

･位置づけ

香港
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･開始時期

･規 模
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･特 徴

香港
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600店
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●時期:1996年6月
･内容ニMONDEXAUSTRAしIA/

NEWZEALANDを設立

クゥエルフ市

1996年10月
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アメリカ合衆国

･時期:1996年12月
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･特徴:‾Mondexonthelnternet
のトライアルほかを模討中

図1 世界各国における

Mondexの実施状況

(1997年1月現在)

英国や米国等のほかに,

コスタリカや,フィリピン,

中国,韓国など,全世界的

規模で検討が進んでいる｡

※1)Mondexは,MondexInternationalLimitedの登録商標である｡
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クスが登場した｡さらに,オーストラリアとニュージー

ランドでは,_L位銀行集団によってモンデックスの導入

が決定されており,ニュージーランド最大のウエストパ

ックトラスト銀行では,日立製作所のモンデックス製

品･システムを用いた行内トライアルが行われている｡

そのほか,コスタリカやフィリピンでも計画が進んでい

る(図1参照)｡

2.2 経営面での新展開

1996jFll月18日,マスターカードインターナショナル社

はMXIの株式の51%を取得することで合意した｡マスタ

ーカードによるMXIの買収である｡これに伴って惟界中

の約1,270万店のマスターカード加盟J占で,将来,モンデ

ックスが利用できるようになるものと期待されている｡

元来モンデックスのビジネススキームは銀行がIll心と

なって運常し,銀行がその収益を得る什掛けとなってい

る｡そこに銀行ではないクレジット業界が参入し,しか

も経営権を握るということは,わが凶のようなクレジッ

ト会社と銀行が画然と区別され,しかも監督官庁も異な

る社会からは,一種の混乱と見えるかもしれない｡しか

し,欧米では銀行もクレジットカードを発行し道川して

いるので,わが国のような違和感は存在しない｡むしろ,

実際の商店で利用されるためには,クレジット加盟店ネ

ットワークの利用が有効であることは当初から指摘され

ており,クレジットカード側にとっても,少額決済はク

レジットよりも電子マネーで行うことが望ましいという

共通の認識が存在していた｡その意味で,マスターカー

ドによる買収は自然な軌きであると思われる｡

2.3 グローバルな電子マネーへ

マスターカードがMXIを買収したことにより,其の電

子マネーと言われるモンデックスを,ビザやアメリカン

エクスプレス(AMEX)その他のクレジットカード会社

が採用する可能性はさらに大きくなったと考える根拠が

ある｡それは,"EMV”や``sET”の開発という前例が

あるからである｡``EMV”は,その頭文字をとったEuro-

pay,Mastercard,ⅤISAというクレジットカード大手3

社が共同で定めたICカードの規格である｡これは,各ク

レジットカード会社がそれぞれ独自規格のICカード版

クレジットカード用端末を定めるのでは加盟店の支持が

得られないと認識した結果,共同開発されたものである｡

EC(Electronic Commerce)分野でのSET(Secure

Electronic Transaction)も同様である｡インターネット

上でのクレジットカード利用のための取引手順である

SETは,米国IBM社のiKP(internet Keyed Payment

Pr()t()C()1)を基に,マスターカードとネットスケープ社が

SEPP(Secure ElectronicI〕ayment Protocol)を,ビザ

とマイクロ ソフト社がSTT(Secure Transaction

Technology)をそれぞれ競って開発していたが,前述と

】司じ理由で,協調して開発することにした結果の産物で

ある｡これは,いわゆるデファクトスタンダードー本や

りのコンピュータ業界のアプローチとは一線を画すもの

であり,モンデックスの展開を【liううえで忘れてはなら

ない上官である｡

3.技術面での新しい動き

3.1新チップ

従来のモンデックス用チップ(日立製作所のH8/3102

チップ)は,1997年には新しい仕様のチップに切り替わ

る｡より高速にバリュー転送ができ,しかも長い暗号鍵

を使うことができるため,セキュリティが飛躍的に高ま

ると期付されている｡

新チップは,H8/3111と呼ばれる0.8ミクロンチップと

基本的に同一である｡3111チップは暗号処理用のコプロ

セッサを内蔵しており,RSA(Rivest,Shamir,Adel-

man)の長ビット暗号キー演算(Modular Multiplica-

tion)をリアルタイムに実行できる(図2参照)｡すなわ

ち,このチップはEMVのDDA(Dynamic Data Authem

tication)に対応しており,もちろんモンデックスにも対

応できる｡耐タンパ性と呼ばれる不法な攻撃に対する耐

性も向上したこの新チップに対して,OS(Operating

System)もー一新され(MXIMM4),MXIではこの新しい

仕様をロールアウトバージョンと呼んでいる｡

H8/300CPU

入出力

装置

巨
ROM14kバイト

RAM800バイト

EEPROM8kバイト

コプロセッサ

注:略語説明

CPU(CentralProcessingUnjt)

ROM(Re∈】d-0州yMemoⅣ)

RAM(RandomAccessMemDry)

[∈PROM(∈lectrica‖yErasableProgrammableROM)

図2 H8/3111チップ

暗号処理用のコプロセッサを搭載し,処理の高速化と鍵長増大に

よるセキュリティ向上を実現する｡
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3.2 マルチアプリケーション用カードOS

マルチアプリケーション用カードOSは,高性能化した

ICカード内で複数の能動的アプリケーションを動作さ

せるための環境であり,MXIが仕様を開発した(図3参

照)｡ここで,能動的アプリケーションとは,実行できる

データ処理プロクヾラムを指す｡従来のICカードは単なる

ファイルであった｡それはディレクトリ構造を持ち,端

末側が要求するファイルを提供する媒体であった｡これ

に対し,モンデックスなどの電子マネー用ICカードで

は,小規模ながらプログラムが動作する｡受け付けたコマ

ンドに従って暗号処理を行い,残高を計算してこれを新し

い値に変更し,履歴を更新してアクセス制御情報を管理する｡

このようなプログラムを複数独立に動作させるための環

境が,マルチアプリケーション用カードOSである｡

このOSは,単に複数の能動的アプリケーションを動作

させるだけでなく,そのセキュリティを高い水準で確保

できる点に特徴がある｡すなわち,(1)インタープリタ言

語でアプリケーションを記述すること,(2)不正なアクセ

スをチェックする機構が内蔵されていること,(3)アプリ

ケーションを安全にロード･デリートできるローダを用

意していることである｡後者では,安全なアプリケーシ

ョンであることを保証する一種の認証局を用い,暗号技

術によって安全性を維持している｡一般に,情報システ

ムを調達する際に,必要とするセキュリティをそのシス

テムが確かに備えているかどうかを評価するための基準

が各種規定されている｡米国で国防用に定められた

TCSC(Trusted Computer Security Evaluation

Criteria)や,EC(英国,ドイツ,フランス,オランダ)が

定めたITSCEC(Information Technology Security

Evaluation Criteria)が有名である｡日立製作所は,ITS-

CECの最高水準であるE6レベルを満たすものとしてマ

マルチアプリケーションカードOS

モ
ン
デ
ッ
ク
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ッ
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テ
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身
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証

注:略語説明 OS(Oper机ingSystem)

EMV(巨uropay.Mastercard.∨旧A)
GSM(欧州の携帯電話標準規格)

図3 マルチアプリケーション用カードOS

l枚のカードが多目的に使え,忙カードを新種のコンピュータプ

ラットフォームにする｡

34

ルチアプリケーション用カードOSを開発する計画である｡

マルチアプリケーション用カードOSの導入により,1

枚のモンデックス用ICカードでモンデックスだけでな

く,クレジットや各種ロイヤルティプログラム,交通料

金支払い機能,GSMなどのアプリケーションが実装でき

る｡たプごし,現状のメモリ容量から考えると,当初は2～3

のアプリケーションに限定されると思われる｡またこの

OSの開発を契機に,日立製作所だけでなく,ほかの半導

体メーカー(モトローラ社,シーメンス社など)とも協調

する動きがある｡

複数の能動的アプリケーションをICカード上に実装

するアプローチは,われわれのマルチアプリケーション

間カードOSだけのものではない｡サンマイクロシステム

ズ社のJavaCard※2)も同様のねらいを持ったソフトウェ

ア環境である｡この技術により,Javaで書かれたアプリ

ケーションはICカードからPC(PersonalComputer),メ

インフレームまでの幅広いプラットフォームで実行でき

るようになる｡すでに8kバイトのEEPROMを内蔵する

モトローラ社製SC49チップを用いたシュランバーガ一

社の｢サイバーフレックス+と呼ぶJavaコンパチブルな

ICカードが発表されている｡JavaCardとMXI一日立製

作所のマルチアプリケーション用カードOSとの違いは,

スケーラビソティだけではなく,プログラムのマイグレ

ーションやセキュリティに及ぷ｡広範な支持を集めてい

るJava言語の存在を考えると,将来の可能性として,ス

ケーラブルなJavaCardとMXI一日立製作所のマルチア

プリケーション用カードOSとのセキュリティの融合も

考えられる｡

3.3 Mondex on thelnternet

(インターネット上で利用するモンデックス)

モンデックスをインターネット上での支払いに利用す

る実験力言,MXIと米国AT&T社などで計画されている｡

しかし,実用水準でモンデックスを利用するためには,

以下のような多くの課題を解決しなくてはならない｡

(1)ファイアウォールの通過

モンデックスのバリュー転送プロトコル(Mondex

Payment Protocol)は,交信するチップどうしの直接会

話形式である｡すなわち,両チップ間で暗号化された数

回のメッセージをやり取りして,会話が成功裏に終了し

た時点でバリュー転送が完了する仕掛けとなっている｡

※2)Javaは,米国およびその他の国におけるSunMicro-

systems,Inc.の商標である｡
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このため,プロキシサーバが片方のチップの代わりを務

めてバリュー転送を仲介することはできず,何らかの手

段でファイアウォールをモンデックスメッセージが通過

できなくてはならない｡

(2)タイムアウト

従来のモンデックスでは,遠隔送金は主として電話で

行われてきた｡この場合,送金(バリュー転送)にはごく

短時間を要するだけである｡したがって,バリュー転送

を制御するソフトウェア(IFD)は,例えば1分間を超え

た場合にタイムアウトとなるよう設定しておけば問題は

なかった｡しかし,TCP/IP(Transmission ControI

Protocol/InternetProtocol)のパケット通信によるイン

ターネット上でのバリュー車云送は,1回のメッセージ送

信に何秒かかるかわからず,すべての会話が終了するま

でには1分ないし数分の時間がかかると予想されている｡

したがって,インターネットでモンデックスを利用す

る場合には,タイムアウトは従来よりも相当長く設定し

ておく必要がある｡それでも,パケットロスが多発する

などネットワークの状態が悪い場合には,しばしばタイ

ムアウトによって交信が中断すると思われる｡モンデッ

クスでは,これは通信不良として記録され,事故情報を

記録しておくためのログに書き込まれる｡一方は送金し

たのに他方は受け取っていないという場合には,このロ

グは重要な証拠となる｡そして現行仕様では,このログ

が一定回数たまると不良カードとしてロックされてしま

う｡したがって,タイムアウトの設定が悪いと頻繁にカ

ードロックが発生するおそれがある｡

(3)ロックされたカードのリセット

ロックされたカードは,銀行に持っていってログをリ

セットしてもらわないかぎり再使用できない｡この仕掛

けは,通信不良で中断した送金を確実に遂行するため以

外に,ログを精査してハッキングやマネーロンダリング

などの犯罪の痕(こん)跡を発見するという目的を持って

いる｡Lたがって,銀行がチェックする必要性は否定で

きないが,上記のように頻繁にロックする可能性がある

場合,そのたびごとに銀行にJ11向くのは現実的でない｡

さらに,国際間などの遠隔地間の通信による送金トラブ

ルを解消するためには,どこの銀行に出向くべきかとい

う問題も指摘されている｡

(4)金庫の稼動率

モンデックス金庫は,銀行や大規模店舗で多額のモン

デックスマネーを′安全に管現,保管するとともに,同時

並行的に発生する支払いや入金などの耳丈引要求に迅速に

こたえるための装置である｡

この装置をインターネット上での取り引きに使う場

合,上に述べたロックの問題が稼動率に大きな影響を与

える｡すなわち,一定回数の通信不良でカードがロック

してしまうと,多数の相手と24時間取り引きする金庫中

のカードは瞬く間にすべてがロックされてしまうと思わ

れるからである｡さらに,1回の送金に要する時間が長

いため,金庫中の1枚のカードが長時間一つの取り引き

に占有されることになり,現行金庫の処理能力を大幅に

下凹ることが予想される｡

(5)ほかの支払い方法との共存

インターネット上での支払い手段としては,クレジッ

トや銀行振り込み,各種電子マネーがありうる｡この場

合,商品選択までは同一モールプログラムを利用し,支

払い段階で各手段の支払い処理プログラムを個別に実行

させればよいと単純に言い切ることはできない｡なぜな

ら,商品選択から支払いまでの一貫性を維持,保証する

ために,同一の認証キーとその管理機構を必要とするか

らである｡

この目的のためには,認証機構の完備しているSET

(やSECE)と共通の環境で電子マネーの支払いを行うア

プローチが,開発工数のうえからもシステムの維持管理

のうえからも有効である｡これはまた,銀行やクレジッ

ト会社によるキャッシングサービスにも対応でき,双方

にメリットのある方式である｡

4.SET/e-mOney

この章では,日立製作所(新金融システム推進本部,シ

ステム開発研究所,ビジネスシステム開発センタ)で検討

してきた"SET/e-mOney”について述べる｡

融機

レな e-mOney

顧客
クライアント

リ用

注文管理
サーバ

注:匹≡≡】(関与者)

e-mOney

サーバ

e-mOney

[:::コ(ソフトウエアコンポーネント)

図4 SET/e-mOneyのモデル構成

電子マネーの支払いは商店とは別の機関に対して行う構成であ

るが,両者を一体化することもできる｡
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受注管理DB

注文管理サーバ ⑬応答

支払い
DB

Mo[dex

金庫

e-mOneyサーバ

(D
取引開始

要求

③
購入要求

②
応答

-

⑤
. 送金開始通知

≡④ 請求書

:応答.請求書

⑦ト:嶺収書
電子マネー送金

(む
応答

≡⑧

顧客クライアント
】Cカード
リータ･ライク

注:略語説明 DB(Dat∂base)

図5 SET/e-mOneyのメッセージフロー

顧客クライアントは,商品購入を注文管王里サーバに通知した後,

請求書を添えてe-mOneyサーバに支払いを行う｡

``sET/e-mOney''は,SEl､の枠組みの中でモンデック

スをはじめとする電子マネーによる支払いを実現するた

めのプロトコルセットである｡SETに準拠して,SET/e-

moneyは3コンポーネントモデル構成である(図4参

照)｡すなわち,このシステムは,顧客クライアント,注

文管理サーバ,およびe-mOneyサーバで構成している｡

e-mOneyサーバは電子マネーによる支払いを受け付ける

機構であり,モンデックスだけでなく,ビザキャッシュ

でもPROTONでも使用することができる｡そのセキュ

リティはSETで用意されているもの(暗号,ディジタル

署名,認証局など)すべてが利用できる｡また,請求書や

領収書,払い戻しクーポンなどの概念を導入し,オープ

ンなネットワーク環境でも十分な証拠能力がある｡ただ

し,電子マネープごけしか支払いに使用しない場合でも認

証機能を利用するために,SETと同様の初期登録作業が

必要である｡

SET/e-mOneyでの処理の概要を図5に示す｡SETで

のノブイ言チェックの代わりに,SET/e-mOneyでは電子マネ

ーの支払いを行う｡このプロトコル(e-mOneyプロトコ

ル)はSETのトランザクションプロトコルとは別物であ

るため,両者を結び付けて一つの商品購入プロセスであ

るという一貫性を保つために,トランザクションID

(1dentification)を共有し,また,公許を構成するメッセ

ージを共通のセッションキーによって暗･弓イヒしている｡

ファイアウォールを通すため,下位層のプロトコルには

HTTP(HypertextTransfer Pr()tOCOl)を用いている｡

この場合のセキュリティはSETに準拠する｡

このシステムは,通商産業省の｢電子商取引実証実よ強+
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ですでに開発されているSECEプラットフォーム上で動

作することを技術的な目標と定めている｡ただし,グロ

ーバルな技術としてSET上に実装するためには,MXI社

の合意が必要であり,現在協議中である｡

5.おわりに

ここでは,電子マネーシステム｢モンデックス+の新

しい動きについて,ビジネスと技術の両面から述べた｡

旺界各地でのモンデックス導入の動き,新チップやマル

チアプリケーション用カードOSによる技術的優位性の

強化,インターネット上での商取引での適用の試みなど,

グローバルな経常基盤の▼_Lで着実に成長する様子がうか

がえる｡"Mondex on theInternet”については,日立

製作所のアプローチについても簡単に触れた｡

マスターカードによるモンデックスの買収により,原

則的には電子マネー分野でのモンデックスのデファクト

スタンダード化に向けて大きく前進したと評価できる｡

本稿によって全体像がいくらかでも理解されることを願

うものである｡
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