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不可視型透かしシステムでの応用例

画像データの販売時に著作権情報を埋め込む｡埋め込んだ透かしは人間の目には見えないが,抽出ソフトウェアを用いると読み出すことがで

き,著作権者の確認や購入者の特定が可能である｡

絵痢や音楽,映両などのコンテンツ(内容)をディジタ

ル化して配布するコンテンツビジネスが注口されてい

る｡しかし,ディジタルコンテンツは不二Il三なコピーが容

易で,著作権が侵害されやすいという問題がある｡そこ

で,配布先名称などの情報をコンテンツに埋め込むこと

で本荘コピーを防+_l二し,著作権の保護を‾吋能にする｢電

子透かし+の技術を開発した｡

電子透かしには,コンテンツが静止画である場合を中

心に,(1)情報をL_1に見えないように埋め込む｢不可視型+

と,(2)臼に見えるマークとして哩め込む｢可視巧竺+の透

かし技術がある｡

イ1可視型では,画像の性質に合わせで情報の埋め込み

強度を調整する方式を確_寸二し,埋め込み情報が見えない

ことを保証する一方で,それが容易に取り外せないよう

にした｡その結果,画像の鑑賞を妨げることなく,高度

な不正追跡が可能となった｡

叫視型では,押入したマークが専用ビューワだけによ

つて取り外し‾‖†能となる方式を確立し,不特定者のマー

ク収り外しによる不正コピーの防止を‾吋能とした｡美術

品両像販売などの実ビジネスヘの通用にも道を開いた｡
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はじめに

絵画や音楽,映画などのコンテンツ(内容)をディジタ

ル化して配布するコンテンツビジネスが注臼されてい

る｡ディジタル化したコンテンツは,従来の紙などの物

理的コンテンツに比べて加工･配布が容易で,使用に伴

う劣化がないという長所があり,マルチメディア処理や

通信などのインフラストラクチャー技術の進歩と相まっ

て,ビジネスの大きな発展が期待されている｡

しかし,ディジタル化の負の側面として,コンテンツ

のイ(法なコピーや配布が容易で,著作権が侵害されやす

いということから,優良なコンテンツが出回らない,事

業者の利益が止迫されるなどの問題が′トじている｡

そこで,ディジタルコンテンツの著作権保護,特に不

止コピー防止のための技術の重要性が高まっており,コ

ンテンツヘの著作権情報の付加やコピー操作,メール送

信の監視など,さまざまな技術が提案されている｡｢電子

透かし+は,これらのイ(前コピー防止技術とは異なり,

著作権情報をコンテンツ自体に埋め込むことで著作権の

保護を図るものである｡この技術は,(1)著作権情報をコ

ンテンツから取り外すことが困難,(2)特殊なシステムを

必要とするのは著作権情報の埋め込みと抽出時だけであ

り,通常のコンテンツの利用,配布に影響を与えないと

いう特徴を持っており,幅広い普及が期待されている｡

ここでは,｢電子透かし+の概要と,H_立二製作所の技術

開発,適用事例について述べる｡

電子透かしの概要

(1)電子透かしの種類

電子透かしの分類を表】に示す｡｢イく吋視型電了▲透か

し+は,コンテンツに微少な変史を加えで情報を埋め込

むもので,コンテンツの外見が変化せず,鑑貨への妨げ

電子透かしによる

保護が必要
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図1 電子透かしの対象

価格が高く,情報の寿命が長いコンテンツを対象とする｡

がないことが特徴である｡著作権者のID(Identifica-

tion:身元確認)情報を埋め込んでコンテンツヘの権利

二i一三張を可能とするほか,購入者のID情報を埋め込んで,

不止コピーした購入者を不止コピー物から特定するなど

の応用がある｡

｢叶視雪空透かし+は,著作権者のマークなどをコンテン

ツの上に重ね書きするものであり,著作権情報を明示す

ることで不正コピーを防止する｡

(2)適用分野

電子透かしの対象コンテンツを区=に示す｡高価格,

長寿命のコンテンツが対象となる｡これをメディア種別

ごとに分類したものを表2に示す｡対象としては,静.1l二

l叫,動画,音声,テキスト,図面などがある｡

(3)技術安素

表l 電子透かしの種類

対象コンテンツが音声の場合には,耳に聞こえない透かしと聞二える透かしに分類できる｡

種 頬 内 容 効 果

(l)不可視型透かし

情報をコンテンツ内に

巨=ニ見えない形で挿入

著作権者のID情報
●コンテンツに対して権利主張が可能

●正当な著作権者についての問い合わせが可能

購入者の旧情報 ●不正コピーした購入者を不正コピー物から特定が可能

レコーダやビューワ ●コピーやディスクセーブの可否を

への制御コード コンテンツごとに指定が可能

チェック情報 ●コンテンツ改ざんの検知が可能

(2)可視型透かし

情報をコンテンツ上に

目に見える形で重ね書き

著作権者のロゴなど
●コンテンツに対して権利主張が可能

●正当な権利者の即時特定が可能
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表2 電子透かしの対象種別

対象種別ごとに透かしの埋め込みと抽出の技術開発が必要と

なる｡

種 類 保護対象コンテンツ例

静止画
絵画,写真

電子書籍中の画像

動 画
映画

電子書籍中の動画

音 声
音楽

映画中の音声

テキスト 電子書籍の本文

図 面 設計図面

電子透かしの主要な応用である権利主張,不正コピー

省特定を実現する場合の技術要素を図2に示す｡技術は

2種類に分類できる｡第一は,コンテンツヘの透かしの

埋め込みと抽Hである｡これには,メディア種別ごとに

異なる技術開発が必要である｡第二はセキュリティの確

保であり,これはメディア種別よりもシステムの目的に

依存する｡

日立製作所の電子透かし

3.1概 要

R_巾二製作所は,2章で述べた分類に沿って電子透かし

の技術開発を進めている｡開発技術の目‾lから,特に,多

くの応用の中心となる静止画用の不可視型透かし,可視

型透かし,およびセキュリティ技術について以‾卜に述

べる｡

(ラス萱) (封

(釘

原画像
透かし

埋め込み

不正者

特定など

圧縮

暗号化

遠かレ情報

の抽出

プロバイダ

3.2 静止画用不可視型透かし

3.2.1不可視型透かしの技術課題

不可視型透かしの実現では,‾‾F記の相反する要求を満

たす必要がある｡

(1)画像の視覚的変化の防止

透かしの埋め込みによって人間が知覚できるほど画像

が変形すると,画像の商品価値が低‾Fする｡したがって,

画像の変形を軽減する必要がある｡特に,日立製作所の

電子透かしの場合,4章で述べるように美術品画像に適

用するので,この間題は重要である｡そのためには,透

かしの挿入個所が少なく,画像の変更量が小さいことが

望ましい｡

(2)画像処理への耐性向上

プロバイダは画像に電子透かしを埋め込んだ後,圧縮

して購入者に送付する(図2参照)｡購入者はこれを伸長

して使用するが,不正コピーする場合には,透かしを除

去するために拡大･縮小,輝度変更などの画像処理を加

える｡ま7ご,画像の一部を切り出して不正コピーする場

合が多い｡

したがって,透かし情報は,圧縮,拡大･縮小,部分

切り出しなどの処理に耐えて生き残る必要がある｡その

ためには,透かしの挿入個所は多く,また挿入強度が大

きいことが望ましい｡

上記の相反する要求を両立することが,不可視型透か

Lでの課題である｡

3.2.2 画質保証機構

(1)課題解決の方針

前述のように,透かしを埋め込むこととは,内像に徴

伸長

復号

不正

コピー

セ)

透かし挿入

画像

画像処理による
透かし除去

!清人者

(a)透かし埋め込み･抽出

●画像の視覚的変化の防止(回申①)

●+PEGなどの画像処理への耐性(国中②)
●埋め込み可能情報量の増加(図中(卦)

(b)セキュリティの確保

透かレ情報(権利者旧など)の

改ざん防止,証拠性向上(図中④)

通信暗号との併用など(図中⑤)

注:略語説明

JPEG(JointPhotographjc

ExpertsGroup)

図2 電子透かしの技術

要素

不正な購入者は,透かし

挿入画像に画像処理を加え

て透かしの除去を図った

後,これをコピーして再配

布する｡プロバイダーは,

再配布された画像から透か

しを抽出する必要がある｡
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少な変更を加えることである｡一例として,画像の明る

さ(輝度)を変更する場合について以下に述べる｡

画像の視覚的変化防_1Lと画像処理耐性の向.卜を両立さ

せるためには,視覚的変化がない範囲で画像の輝度を最

大限変更することが望ましい｡ところが,輝度変更と視

覚的変化の関係は画像の性質に依存する｡例えば,芝牛

や毛髪のような雑然とした部分は輝度を多く変更しても

視覚的には認識できないが,青空のような平たんな部分

は,わずかな変化でも日立つ｡

以上の考察から,‾F‾記の方針でこれらの課題を解決す

ることにした｡

(a)視覚的変化がない輝度変‾吏の範岡(変更可能範囲)

を画像の場所ごとに推定する技術を開発する｡この技

術を｢画質保証機構+と名づける｡

(b)内質保証機構の示す変更可能範囲が′トさい場所

は,わずかな輝度変化でも目立つ場所であるから,そ

こには透かしは埋め込まないで,変‾史‾叶能範囲が大き

い場所に埋め込む｡

(C)選択した透かし埋め込み個所では,変更可能範岡

内で最大限の輝度変更を加える｡

(2)一句質保証機構の実現

上記の方針を実現するためには,画質保証機構の実現

原画像

会員専用ビューワ

(透かしを除去)

が最大の課題となる｡その概略を以下に述べる｡

日東製作所は医境内像処理を長年研究しており,両像

の外見をほとんど変えずにノイズだけを除去するフィル

タ技術を確立している1)｡これは多くの医療現場で実際

に利用されており,有効性が確認されている｡このフィ

ルタ技術に基づいて,画像の外見を変えずに画像の輝度

値を変更する技術を開発し,傾向との差分を変更可能範

岡とすることにより,画質保証機構を実現した｡

3.2,3 システムの実現

_l二記の内質保証機構を用いて,｢イ(‾吋視型透かしシステ
ム+を実現した｡このシステムでは,C言語で記述してい

る｡処理時間は画像のピクセル数に比例し,画像内容や

埋め込み情報には無関係である｡

このシステムでの原幽像,透かし挿入画像,および透

かし挿入位置を15ページの写真に示す｡白抜きの個所が

透かし挿入位置である｡森林などの雑然とした部分に多

く挿入し,右‾卜の海のような平たんな部分にはあまり挿

入していない｡画質については,複数の画像処理専門家

による主観評価を行い,原寸では憤画と透かし挿入画像

が識別できないことを確認した｡画像処理耐性について

は,JPEG規格での圧縮,拡大･縮小,部分切り出しなど

の一般的な画像処理に耐えるという結果を得ている｡

符号化圧縮

暮
マーク書込み

十 マーク挿入画像

東軍挙琴喝等号

一般ビューワ
(透かしの除去が不可能)

図3 可視型電子透かしシステムでの会員専用ビューワによる透かしの除去と一般ビューワの場合の比較

会員だけ原画の閲覧を可能とし,不特定者による原画のコピーを防止する｡
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3.3 静止画用可視型透かし

rl立製作所の可視型透かしは,特殊なビューワを朋い

て,重ね書きしたマークを除くことにより,偵内を復元

できる点に特徴がある｡マークを重ね書きした画像を見

本とLて配布し,特殊ビューワを持つ会員だけが傾向を

閲覧できるようにするなどのサービスが可能である

(図3参照)｡

3.4 セキュリティの確保

電子透かし(不可視型)を用いてコンテンツへの著作権

主張や不正コピー者の特左を行うためには,画像に挿入

した著作権者や購入者のID情報力了改ざんされないこと,

内像から検‖したID情報が確かに本人のIDであると証

1叶できることが必要である｡そこで,画像に埋め込む情

報として,単なるID番号ではなく,著作権者や購入者の

ディジタル署名を仰いる方式を開発した2)｡

適用例

電子透かしには,上記2章で述べたように幅広い応m

分野があり,｢†束製作所でも多くのビジネスヘ適片州】で

ある｡その中から,‾主な適川例を以下にあげる｡

(1)凸版印刷株式会社と共同の美術画像ビジネス(｢イメ

ージモール ジャパン+)(図4参月別

美術品,絵画,廉史的建築物などの静止画や動画,音

声コンテンツを供給するビジネスで,権利者と購人者の

ID情報をコンテンツに埋め込むことにより,著作権者の

権利の主張や不正コピー者の特定を可能とし,不正を防

止する｡

(2)人工衛星画像ビジネス

八1二衛星から撮影した地形写真にID情報を埋め込み,

不正を防l卜する｡

サーバ

原画

不正行為発見

可視型透かし

JPEG正編

電子透かし丁埋め込み

●著作権者旧
†購入者ID

見本画像

電子透かし鼓み出′し′

･著無頼者情報.
･購先考鍵報′

一■

参照

発注

インターネット

(卦商品の配送(CD-ROMなど)
---------------一一■-

④不正コピー画像の取得

19

クライアント

(一般)

(会員)

専用ビューワ使用

で画質をチェック

不正コピーして再配布

注:略語説明 CD-ROM(CompactDiscRead-0nlyMemory)

図4｢イメージモールジャパン+での電子透かしの利用

｢可視型透かし+と｢不可視型透かし+の組合せにより,見本配布から商品販売までのさまざまな段階での不正コピー防止を可能とした｡
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おわりに

ここでは静止両用不可視型を中心として,日立製作所

の電子透かし技術について述べた｡

日立製作所の方式では,透かし挿入による画像の視覚

的変化を知覚できないレベルに抑えるので,美術品など

の繊細な画像にも適用が可能である｡一方,挿入した透

かしは頑強であり,市販の画像処三哩ソフトウェアの処理

に耐えることができるので,高度な不正追跡機能を実現

することが‾叶能である｡

取り外し不■可能な形で画像に著作権マークを重ね書き

する｢可視型透かし+や,透かしを用いてコンテンツヘ

の権利主張や不正コピー者の特定を行う場合のセキュリ

ティ技術を組み合わせることにより,さまざまな応糊分

野でのコンテンツの著作権保護が可能となると考える｡

参考文献

1)木｢i,外:方向依存弐リフィルターを用いたMRI画像の画

質改善,電子情報通信学会論文誌,Vol.J-79-D2,No.

8(1996)

2)H.Yoshiura,et al.:Secure Fingerprinting Using

Public-Key Cryptography,Proceedings of the1998

20

CambridgeWorkshoponSecurityProtocoIs(1998-2)

3)H.Yoshiura,etal∴VSP:ADigitalWatemarkMe仇od

forMotionPictureCopyrightProtection,Proceedings

ofthe1998IEEEInternationalConferenceonCoIISumer

Electronics(1998-6)

執筆者紹介

螢 ゝ

⊥∧1ぎ婆ゝ

吉浦 裕

1981く卜[_】立製作所人祉,システムl那芭研究所セキュリティ

システム研究センタJ咋拭

二呪れ セキュリティシステムの研究開発に従事

理!､～'博一†二
一†〈ト

一旦 桁剖i処押学会会員､人__1二知能半合

会員

E-mail:yoslliura@sdl.hitachi.co.jp

金野千里

1977年n立製作所入社,情報一事業企画本部企画本部

システム製品企画部所属

現在,セキュリティ関連型品の企何に従事

理学博‡二

桁報処粗学会会員,H本応椚数理学会会員

E-mail:c-konn〔)@comp.hitachi.co.jp

黒∋頁 皇

1986年lゴぎ仁製作所入社,ソフトウェア開発本部 言語図形

設計部所鵜

現在,EC関連ソフトウェアの開発に従事

E-mail:kurosu@so什.hitachi.co.jp




