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セキュリティ喪失の脅威

第三者による脅威

･機密性の喪失(データの盗み
見など)

･完全性の喪失(データの改ざ
ん,破壊など)

･可用性の喪失(電子計算機の
不正使用など)

取引相手による脅威

･取引事実･内容の事後否認

●不正コピー
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セキュリティ対策

直接的対策

･アクセス管理

･暗号化

･ディジタル署名
ほか

間接的対策

･セキュリティ監視

･セキュリティ監査

･セキュリティ教育

･電子透かし
ほか
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日立製作所のセキュリティ製品･サービス体系
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注:略語説明

EC(ElectronicCommerce;

電子商取引)

セキュリティ喪失の脅威と

日立製作所の対応

情朝ネットワークの急速な

発展に伴って増加しているセ

キュリティ喪失の脅威に対処

するため,日立製作所はさま

ざまな製品･サービスを提案

している｡

EC(Electronic Commerce:電子商取引)の普及などにより,情報のセキュリティ(安全性)対策の必要性が増大している｡第

三者によるデータの盗み見や改ざん,破壊などの脅威に対しては,アクセス管理,暗号化,セキュリティ監視,セキュリティ

評価などの対策があることが知られている｡また,取引相手からの取引事実の不当な否認やディジタルコンテンツ(ディジタル

形式の情報内容)の不正コピーなどの脅威への対策としては,電子捺(なつ)印(ディジタル署名)や電子透かしがある｡

日立製作所は,高い情朝セキュリティの実現のために,暗号や電子透かしなどの技術開発を先行的に行ってきた｡また,こ

れらの技術を生かして,情朝システムに対する総合的なセキュリティ製品･サービス体系である"Secureplaza”の下に,暗号ラ

イブラリ,電子透かしライブラリ,暗号機能付きファイアウォールなどのソフトウエア製品や,セキュリティ システムイン

テグレーション,セキュリティ評価のサービスなどを総合的に提案している｡

はじめに

インターネットの利用が引き続き増大してきており,

その利用者は全世界で2億人を超えるとも言われている｡

世界中で,インターネット情報のセキュリティ(安全性)

上の欠点を利用した不正アクセス,ネットワーク犯罪な

ども増加の傾向にある｡

･一一方,最近では,そのインターネットに企業情報ネッ

トワークを接続するとともに,EC(Electronic

Commerce:電子商取引)のように,これらのネットワ

ーク上で多額の金銭を電子的に扱うことが増えてきてい

る｡したがって,ネットワークと接続された情事艮システ

ムが攻撃を受けると,その被害は甚大なものとなる｡

このような状況下にあって,情報システムのセキュリ

ティ対策が従来以上に重安になってきている｡

ここでは,情報システムセキュリティ対策の概要と,
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日立製作所の対応について述べる｡

セキュリティ喪失の脅威

情報システムのセキュリティ喪失に対する脅威は,(1)偶

発的な脅威と,(2)意図的な脅威に分類できる｡偶発的

なものには,天災,故障,誤操作があり,意図的なもの

には,第三者の悪意の行為と取引相手の悪意の行為があ

る｡以下では,意図的な脅威を直接的な対象とする｡

意図的なもののうち,第三者(例えば,海外のスパイ,

テロリスト,犯罪者,産業スパイ,クラッカーなどの愉

快犯)による脅威は,次の三つに分類できる1'･2'｡

(1)機密性の喪失:通信路上やファイル内の情報を,ア

クセスが許可されていない人が不当に見る｡

(2)完全性の喪失:通信路上やファイル内の情報が,不

当に改ざんされたり,破壊される｡

(3)可用性の喪失:コンピュータの機能や保存されてい

る情報が,外部の人間のコンピュータパワーの不当な利

用によって使えなくなる｡

脅威を与える手段としては,コンピュータの直接的操

作による場合と,不正なソフトウェアをコンピュータに

流し込んで作用させることによる場合があり,後者がコ

ンピュータウィルスと呼ばれるものである｡

また,取引相手からの第一の脅威としては,証拠件の

喪失を考えておく必要がある｡すなわち,取引相手が契

約書などの取引文書を偽造や改ざんし,取引内容や取引

事実を不当に事後否認することがありえる｡

取引相手からの第二の脅威は,入手したマルチメディ

アデータやプログラムが不正にコピーされるという問題

である｡これらのコピーの取得は,特別な対策を取って

いないと簡単に実行されてしまう｡

セキュリティ対策技術

3.1第三者の不正への対策

セキュリティ対策は,直接的対策と,間接的対策に大

別できる｡間接的対策としては,セキュリティ監視やセ

キュリティ教育,セキュリティ評価などがあり,これら

は,セキュリティ対策を正しく行うために不可欠なもの

である｡

直接的対策として,アクセス管理と暗号技術がある｡

この二つの技術について以下に述べる｡

3.1.1アクセス管理技術

アクセス管理は,攻撃対象である通信路上ヤフアイル

内の情報への不当なアクセスを防止することにより,セ

(1)ユーザー認証技術:本人かどうかを確認するための技術

･本人の知識を利用するもの(パスワードなど)

･本人の持ち物を利用するもの(磁気カード,lCカードなど〉

･本人の身体的特徴を利用するもの
【指紋,声紋,虹(こう)彩など〕

ユーザー認証

ブロック

ユーザー

[コ 冒

(2)アクセス制御技術:ユーザーがあらかじめ許された以上の

アクセスを試みるのをブロックするための技術

図1アクセス管理のための二つの技術

アクセス管理を適切に行うには,ユーザー認証技術とアクセス

制御技術が大切である｡

キュリティを確保しようとするものである｡アクセス管

理がうまくできれば,対象である情報に攻撃を加えるこ

とができないので,機密性,完全性,可用性の喪失対策

などに効果がある｡

アクセス管理を適切に行うためには,ユーザー認証技

術とアクセス制御技術の二つが必要となる(図1参照)｡

現状のコンピュータシステムでのユーザー認証は,パ

スワードだけを用いるものが中心である｡今後は,より

高いセキュリティを確保するために,ICカードや指紋照

合との組合せが用いられるようになっていくものと予想

する｡

不正な侵入をブロックするためのアクセス制御ほ,さ

まざまな部位で実施できる｡サブネットワークの入口で

ブロックする技術が｢ファイアウォール+と言われるもの

で,企業情報ネットワークなど特定のネットワークへの

イく当な倭人を防止するニi∫｡計算機内部でのアクセス制御

としては,OS(Operating System)の機能を用いること

により,ユーザーが,(1)見ることも書き込むこともで

きないファイル,(2)見ることはできるが,書き込めな

いファイル,(3)見ることも書き込むこともできるファ

イルなどを設定でき,ファイルの入[_Jで,権利の無い主

体の不正アクセスを制御することができる｡

3.1.2 暗号技術

アクセス管理対策を行っていても,他人に成り済まし

たり,セキュリティホール(セキュリティ上の欠陥)を利
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用して侵入される‾叶能性もある｡これを防ぐために,ア

クセス管理に失敗して情報を不当に入手されても,その

文字やデータを変形することにより,第三者に理解不能

にする技術である｡第三者が情報を理解できないので,

機密性の喪失対策として有効であり,完全性の喪失対策

のうち,第三者にとって都合の良い改ざんを防止するの

に有効である｡

暗号技術は紀元前から用いられており,ローマのジュ

リアス シーザーが使ったと言われているシーザー暗号で

は,字をn文字分ずらして使う方法が取られている｡例

えば,2文字ずらす場合には,アルファベットであれば,

aはc,bはdになる｡したがって,｢hitachi-jkvcejk+と

変換される｡ここで,文字をずらすような方法を,通常,

｢アルゴリズム+と言い,ずらす字が2文字であるとき,2

を｢かぎ+と言う｡

このように,暗号では,アルゴリズムとかぎを用いる｡

送信者が暗号化した暗号文を受け取った人が,同じアル

ゴリズムと対応するかぎを知っていれば,元の文を求め

ることができる｡

現代の暗号アルゴリズムには,共通かぎ暗号と公開か

ぎ暗号がある(表1参照)｡共通かぎ暗号は,暗号化のた

めのかぎと復号のためのかぎが同じか,容易に類推でき

るものである｡米国で標準的に用いられている``DES”や,

日本電信電話株式会社が開発した`下EAL”,日立製作所

が開発した``MULTI''などがよく知られており,前述の

シーザー暗号も共通かぎ暗号の一つと言える｡これらは,

暗号処理時間が速いのが特徴である｡

暗号化のためのかぎと復号のためのかぎが1対1には

対応するが,互いにまったく異なり,1一方から一一方への

類推が確率的に不可能な方式が｢公開かぎ暗号+である｡

公開かぎ暗号としては,``RSA”や｢だ円曲線暗号+があ

表1共通かぎ暗号と公開かぎ暗号

暗号アルゴリズムには,共通かぎ暗号と公開かぎ暗号がある｡

データの暗号化には前者が,かぎ配送や電子捺印には後者がそれ

ぞれ用いられる｡

項目 共通かぎ暗号 公開かぎ暗号

代表例 DES,FEAL,MULTl RSA,だ円曲線暗号

暗号かぎの関係 暗号かぎ=復号かぎ 暗号かぎ≠復号かぎ

秘密かぎの配送 必要(×) 不要(○)

安全な認証

(電子捺印)
困難(×) 容易(○)

暗号化速度 速い(○) 遅い(×)

主要な用途 データの暗号化 かぎ配送,電子捺印

注:記号説明 ×(難点),○(長所)

る｡暗号通信のためには,暗号化のかぎに対ん占する復号

かぎを送信者に送っておく必要がある｡公開かぎ暗号で

は,暗号かぎと復号かぎが異なるため,一方のかぎを公

開かぎとしてだれにでも公開できることから,かぎの管

理が容易であるという特徴がある｡また,暗号かぎと復

号かぎが異なるという特徴を利用することにより,次節

に述べる｢電子捺印+(ディジタル署名とも呼ばれる｡)の

機能を実現することができる｡一方,公開かぎ暗号は,

処理時間が共通かぎ暗号に比べて2,3けた遅いので,大

量データの暗号化には不適である｡公開かぎ暗号として

は,従来,RSAが主に使われてきたが,最近では,だPj

曲線暗号が,処理時間の速さと暗号強度の両面から注目

されている｡

3.2 取引相手の不正への対策

情報ネットワークを利用した取り引きでのトラブルを

防止するためには,取引者がその内容について実際に取

り引きを行ったことを証明する機能が必要である｡この

ような機能は,紙を用いた従来の取り引きでは,契約書

にインキなどで取引文を書き,それに署名や捺印するこ

とによって実現されてきた｡しかし,印影などの原情報

を単にディジタル化して電子取引文書に付けただけで

は,不正が簡単に行われる可能性がある｡コンピュータ

を用いてその取引文書を修正したり,印影を別の取引文

書に移すことも容易であり,変更点が判別できないから

である｡

この解決策として考案されたのが,公開かぎ暗号など

を利用した,次の二つの認証棟能を持つ｢電子捺印技術+

である｡

(1)ユーザー認証機能:電子捺印を,本人が行ったもの

であると証明できる｡

(2)メッセージ認証機能:対象とする取引文書に電子捺

印されたものであることが証明できる｡

なお,電子捺印が普及すると,印鑑登録や印鑑証明に

相当する機能が必要になる｡これを実施するのが,｢認

証局+と呼ばれるシステムである｡また,取引内容にま

で立ち入って正当な取り引きかどうかを証明するのが,

｢公証局+と呼ばれるものである｡

次に,ディジタルコンテンツのコピー防止のための｢電

了･透かし技術+について述べる｡

インターネットの世界では,絵画や写真などの情報を

ディジタル化し,配布するコンテンツビジネスが普及し

つつある｡ディジタルコンテンツは不正なコピーが容易

で,著作権が侵されやすいことから,優良なコンテンツ
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が出回らない,事業者の利益が圧迫されるなどの問題が

ある｡そこで,配布先情報などを,コンテンツに見えな

いように埋め込むことにより,不正コピーを抑止し,著

作権を守るのが｢電子透かし(DigitalWatermark)+であ

る■1)｡不正コピーから検出された配布先の相手とは,以

後,取り引きしないなどの対応により,不正コピーの増

加を防ぐことができる｡

日立製作所のセキュリティ技術

臼克製作所は,高いセキュリティの実現のために,10

年以上前から暗号や電子捺印などの技術開発を先行的に

行ってきた(図2参照)｡これらの技術のうち,主なもの

について以下に述べる｡

4.1暗号技術

日立製作所は,共通かぎ暗号として｢MULTIシリー

ズ+を開発してきた(表2参照)｡MULTIシリーズの一つ

が｢MULTI2暗号+であり,アルゴリズムを公開した,レ

ディメイドの方式である｡DESなどに比べて暗号処理速

度が5倍程度速く,また,安全件の重要な尺度であるか

ぎ長が長い(DESの56ビットに対し,64ビット標準,256

ビットまで拡張が可能)という特徴を持つ｡各種のソフ

トウェア製品に刹1み込まれるとともに,ディジタル衛星

放送の暗号化の口本標準として採用され,"SKY

PerfecTV!”や"DIRECTV”などの′受信機のLSIに組み込

まれ,利用されている｡

また,アルゴリズムを秘匿し,ユーザー向けにイージ

オーダーの形で開発したものに,"MULTI4◆'や``M6''な

どがある｡M6暗号は,情報家電製品などでも利用でき

るように,小さなハードウェアで高速な処理を可能とし

たものである｡日立製作所を含む介業などが参加した

山CPTWG(Copy Protection TechnologicalWorking

Group)''というl玉I際的な団体が,IEEE1394ホームバス用

のベースライン暗号として採用している｡

さらに,臼＼上製作所は,21世紀の共通かぎ暗号とし

て,"M2000●◆などの開発も進めている｡

･一方,公開かぎ暗号としては,だ円曲線暗号方式の--一

つである"ELCURVE”を開発し,わが国初の暗号ソフト

ウェア製品を実現した｡この製品は,ディジタル署名

(電子捺印)やかぎ配送などの従来の公開かぎ暗号の機能

だけでなく,一度の処理で長文のデータを暗号化できる

機能を持っている｡また,ICカードの中で,ディジタル

署名を高速で作成する機能も実現している｡
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lコマーそソリューションlセ嘉綻至言レコ漂琵ン.｡｡ベ_スセキュリティ
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ディレクトリサーバ

ミドルウエア

対応技術
lファイル暗号l ディジタル署剖 SecureSocketServer l公証サーバl

lファイアウォールIlセキュリティ管理l シて㍑イン

セキュリティ

基盤技術

電子捺印(ディジタル署名)技術,認証局･公証局機能
l 指紋照合

l シ仙ムレスVPN
電子透かし(著作権保護)

l

晴
ロ

共通かぎ

公開かぎ

MULTlシリーズ(MULTl乙MULT14.M6)
l

'巧‾

技
術

l 次世代共通かぎ暗号
l

】 だ円曲線暗号"ELCURVE”
l

図2 セキュリティ技術の研究開発のロードマップ

日立製作所は,暗号技術,セキュリティ基盤技術,セキュアミドルウエア対応技術,セキュリティサービス技術の研究開発を先行的に実施

してきた｡
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表2 日立製作所の共通かぎ暗号(MULTlシリーズ)

MULTlシリーズには,MULT12やMULT14,M6,M2000などが

あり,さまざまな目的に合致するものを用意している｡

名 称 アルゴリズム 位置付け 備 考

MULT】2 完全公開
規格量産品 ディジタル衛星放

(レディメイド) 送暗号化日本標準

MULT】4 非公開
半規格注文生産品

(イージーオーダー)

M6
一部非公開

MULT14の一具体例

(ただし.軽量版)

lEEE1394バス業

界ベースライン暗
⊂コ

ち

M2000 完全公開
規格量産品

(レディメイド)
次世代暗号

4.2 その他の技術

ICカードと指紋照合技術を組み合わせることにより,

確実で効率的な個人認証を行う技術を開発してきた5)｡

また,コピー防止のために,静止画や動画などに電子透

かしを挿入する技術を開発中であるfi-｡さらに,ファイ

アウォールが多重に設置された環境下で,･一度ログイン

すれば,多重のファイアウォールを経由してエンドーエ

ンドで暗号通信を行う｢シームレスVPN(VirtualPrivate

Network)+の権能を開発した丁〉｡

上記のほか,図2に示すように各種のセキュリティサ

ービス対応技術や,セキュアミドルウェア対応技術の研

究開発も行ってきた｡

日立製作所のセキュリティ製品と

セキュリティサービス

口立製作所は,開発した技術を生かして,情報システ

ムに対する稔合的なセキュリティ製品･サービス体系で

ある``Secureplaza''の下に,暗号ライブラリや電子透か

しライブラリ,暗号機能付きファイアウォールなどのソ

フトウェア製品と,セキュリティ システム インテグレ

ーションやセキュリティ評価のサービスなどを総合的に

提案している(図2参照)｡

日立製作所のセキュリティ製品やサービスのそれぞれ

については,この特集の別論文で述べている｡また,

ISO(国際標準化機構)で今年中に標準化がされると言わ

れている"CC(Common Criteria)”に基づくセキュリティ

評価は,セキュリティ製品の製造メーカーだけではなく,

国外の企業のネットワークと接続しようとしているユー

ザーにも影響が非常に大きいと考えられる｡詳細はこの

特集の｢情報システムに対するセキュリティ匡=祭評価基

準の動向と日立製作所の対応+で述べる｡

ぁわりに

ここでは,情報システムセキュリティ対策の概要と,

日立製作所の情報セキュリティに対する取組みについて

述べた｡

口立製作所は,Secureplazaをさらに充実することに

より,今後も高いセキュリティを確保するための手段を

提案していく考えである｡
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