
情報システムセキュリティ:Secureplazaとセキュアシステムソリューション

トータルな情報システムセキュリティを提案する
製品･サービス体系"Secureplaza''

Hitachi-sProductsa=dServicesFrameworkbrProvidi=glbta11=formationSystemSecu=ty

l
金野千里 α由αわ助〃乃β

塩入亮太 砂∂fα5ぁわわイ

角田光弘 〃盲ね〟ゐ才和7七〝〝0血

兼子忠彦 7七dαゐ才ゐβ肋卯g如

企業間EC/EDl/CALS

･電子調達･応札

･電子決済,ネッティンク
●SCM

企業情報システム

基幹サーバ

薗基幹
データベース□

データウェアハウス

データマイニング
CRM

[亘亘三∃
･グループウエア
･ワークフロー
社内ウェブ [コ

社内LAN

鬱 盟

高付加価値セキュアネットワークシステムサービス

情朝システムセキュリティ

アクセス

制御

ファイア

ウォール

運用監視･

監査

ユーザー

教育

ファクシミリ

孤PBX
電話

盗聴

盗 難

箸
ウイルス

インターネット

イントラネット

エクストラネット

破 壊

ウイルス

ワクチン

暗号

認証

成り清まし

改ざん

血慧碧公証局･遠隔医療･教育

･インターネット放送

送信局

咽
著作権保護

(電子透かし)

半し鷹

≦㌔忍
セキエア

プロトコル

電子署名

通信路暗号

(VPN)

●ホームオフィス

●SFA

インフォメーション

オンデマンド

メディア
サーバ

電子新聞

電子図書館

コンテンソ配信

消費者EC

認証局

電子モール

銀行･クレジット

カード会社

昭子マネ_
"Mondex■

情報
キオスク

モバイル

SOHO

[垂司

*国
ネットサーフィン

オンラインショッピンク

公共サービス

注:略語説明ほか

EC伯ectro〔icCommerce)

EDl(ElectronicDatal【t即Change)

CALS(Commercea川ghtSpeed)

SCM(S】PPlyChai[Ma[agement)

CRM(C]StOmerRelatio【Ship

Ma[agement)

CTl(Comp】leトTelepho【yl[tegra-

tio【)

PBX(Pri〉ateBra[ChExcha【ge)

VPN(〉i仙alPri〉ateNetwork)

SOHO(Smal10紺ce,HomeO†fice)

SFA(SalesForceA]10matio[)

*Mo[dexは.Mo【dexl[ter【atio【a】

Limitedの登録商標である｡

セキュアネットワーク コ

ンピューティングのシステ

ムコンセプト

｢企業一家庭一社会+がセキ

ュア,シームレス,グローバ

ルなネットワークで接続され,

多様な高付加価値サービスが

実現されつつある｡強固でフ

レキシブルな情報システムセ

キュリティ技術が,ネットワ

ークシステムサービスの発展
を支えている｡

インターネットは急速な進展を遂げており,全世界で4,300万台以上のホストコンピュータが接続され,1億人(国内1,000万

人)以上が利用するシステムヘと拡大している｡｢企業一家庭一社会+がシームレスなネットワークで接続され,それぞれのユ

ーザーのための適正なシステムサービスが,どこからでも安全に提供される高度情幸馴ヒ社会への展開が期待されている｡

そのためには,ネットワークに接続されているシステムやネットワークで配信される情報のセキュリティ(安全性)保証が不

可欠であり,接続範国やシステムサービスの広がりに比例して,その重要性はますます高まっている｡盗聴や盗難,成り済ま

し,改ざん,破壊などの想定される脅威(リスク)に対して.アクセス制御,暗号によるデータ保護,認証などをはじめとする

情朝システムセキュリティ対策により,高付カロ価値で安全なネットワークシステムサービスが実現できる｡

日立製作所は,このインターネット･イントラネット･エクストラネットの着実な発展を支える,トータルなシステムセキ

ュリティソリューション"Secureplaza”を提案している｡

はじめに

イントラネット･インターネットの浸透が,急速に進

んでいる｡企業システムでは,Webによる情報共有･情

報発信から始まって,グループウエア,DB(Database)

アクセス,既存の基幹システムの情報処理と連携した意

思決定支援やデータウェアハウス,顧客へのマスカスタ

マイゼーションサービスなど,業務革新につながる幅広

い応用が展開されつつある▲)｡一方,グローバルでシー

ムレスなネットワークシステムには,種々の脅威(リスク)

が存在する｡このネットワークコンピューティングの拡

大ほ,システム･情報のセキュリティ(安全性)保護が確

立されて初めて可能となる｡

ここでは,日立製作所が提案している,トータルなシ

ステムセキュリティ ソリューション"Secureplaza”に

ついて述べる｡
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被害および損失

わが国で報告されている不正アクセス被害の届け出状

況の推移を図1に示す2'｡このような届け出は急速に増加

しており,また実際には,不正侵入されている事実を把

握してないユーザーも数多いものと予想する｡報道され

ているものだけでも,組織内部からの情報の持ち出し,

個人情報の流出,インターネットを経山した事件や,数

億円に及ぶ実被害の報告が増加している｡

このような被害と損失について,ネットワーク システム

サービスで先行する米国の調査データによると,主要な

241組織の被害額合計は,1997年に約1億ドルであったも

のが,1998年には約1億3,600万ドルと30%以上も増力IJし

ている‥-'｡被害は,盗難による情報価値自体の被害,計

算機リソースの盗用による被害,ネットワークやシステ

ム破壊に対する修復の被害,システムダウンやサービス

障害による業務収益被害,さらに,組織の†諾用低下やイ

メージダウンの被害など,組織に複合的なダメージを与

えている｡

ネットワークシステムでの脅威

ネットワークに接続された情報システムに想定される

脅威としては,システム内部やシステムからネットワー

ク経由で配信される情報双方に対する,(1)盗難,(2)

盗聴,(3)破壊,(4)改ざん,(5)成り済まし,(6)ウイ

ルス,(7)交信内容否認などがある｡実際には,セキュ

リティホール(セキュリティ上の欠陥)からのシステムへ

わがネ土のセキュリティ

システムに問題がないか

診断してほしい‥

24時間の監視体制を
取りたいが,管理者が
足りない‥

See

運用･監視

さあ,ECでビジネスだ

10
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図1不正アクセス報告件数の推移

コンピュータ緊急対応センター(JPCERT/CC)に届けられた不

正アクセス件数の推移を示す｡ただし,実態はこれよりはるかに

多いと想定され,実際の不正アクセス発生件数を類推できるよう

な数値ではない｡

の不1二侵入,Webの書き換え,ウイルス感染によるファ

イル破壊,正規のサービスを故意に妨害しようとするス

パムメールや,内部情報の盗難などの被害が頻繁に起こ

っている｡これらを抑止する手段として,以‾‾Fのような

対策があげられる‾1ノ｡

(1)直接的対策

(a)アクセス管理(ファイアウォールなど)

(b)認証(認証サーバやディジタル証明書の利川など)

(c)暗号化(ファイル暗号,通信路暗号など)

(2)間接的対策

(a)セキュリティ監視,監査

(b)アンチウイルスプログラム

(c)セキュリティ教育

セキュリティをどの程度
施せばよいのか,わから

ない‥

コンサルティング

システムインテグレーション

ウイルスって,次々と

新種が出るらしい

インターネット接続で

わが社のデータが

盗まれないか?

社内でも特にセキュリティ

を強化したい部門がある…

Do

情報共有,グループ

ウエア,基幹システム

連携へと拡張したい‥

図2 情報セキュリティに

対するユーザーニーズ

システムのライフサイクル

の各フ工一ズで,セキュリテ

ィに対するさまざまな不安お
よびニーズがある｡
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セキュアシステム実現の要件

前章で述べた多様な脅威に対して,-▲律に強度の高い

セキュリティ対策を講ずれば済むというものではない｡

システムヘの投資コストがかかるだけでなく,運用コス

トや操作性にも影響(操作手順の増加)を与えるからであ

る｡実現するそれぞれの情報システムやサービスの中に

存在する資産,脅威,想定される被害について評価を行

うことによi),適切な対策を選択することが重要となる｡

その実現にあたっては,システムのトータルプロセス

から見た場合,大別して以下に述べる3段階のフェーズ

がある(〕新規のシステム構築だけでなく,既存のシステ

ムやそのネットワークサービスの拡張に際しては,各フ

ェーズごとに多様な要求や不安が生じる(図2参照)｡こ

れらの諸条件にトータルに対応できるセキュリティ対策

が望まれる｡

4.1プランニング(Plan)

(1)セキュリティポリシーの策定

セキュリティポリシーとは,｢保護する資産の定義+,

｢だれから守るか+,｢脅威の評価+,｢セキュリティに対

してどれだけのコストを払うか+を抽出,整理し,セキ

ュリティ確保の基本方針を明確化したものである｡シス

テムやサービスのセキュリティ対策では,最卜流の検討

項Hである｡

(2)セキュリティ診断

すでに構築済みのシステムやサービスに対して,セキ

ュリティホールの診断や侵入(ペネトレーション)テスト

などにより,セキュリティの危険度とその対策を抽糾す

るための診断や分析を行う｡

4.2 構築(Do)

(1)システム設計

セキュリティポリシーとセキュリティ診断に基づいた

具体的な対策として,ファイアウォールの設置個所や暗

号化(ファイル,通信路)範囲,認証方式,運用方式など

の決定を行う｡

(2)インテグレーション

設計に従って,製品コンポーネント群を用いることに

より,既存システム部分との連携も含めて,セキュリテ

ィ機能を実装する｡

4.3 運用･監視,監査(See)

導入したセキュリティ対策を実現するサーバやソフト

ウェアの運用にあたっては,運用のノウハウだけでなく,

セキュリティ攻撃と不正利用の早期検知を定常的に監視

することが重安である｡セキュリティ対策は一過性のも

のではなく,新しいアタック手法やセキュリティホール,

ウイルスなどに対して継続的な対応が必要となる｡また,

システムがあらかじめ定められたポリシーに沿って運用

されているかについて,システム,情報,およびユーザ

ーを含めた監査も重要となる｡欧米諸国などでは,外部

からだけではなく,社内不正などがセキュリティ脅威の

上位に位置づけられてきている｡

Secureplazaの製品･サービスの体系

Secureplaz;1は,セキュリティを実現するハードウェア

情報システムのトータルプロセス(Plan-Do-See)に適応したセキュリティ製品･サービス体系

コンサルテーション,システムインテグレーション,製品:運用･監視

ファイアウォール運用
ウイルス監視

不正アクセス監視

ほか

､

運用･監視

サービス

See

Plan

製品群
(ハードウェア･ソフトウエア)

セキュアミドルウエア

●一

コンサルティンク

サービス

.▼′

ネットワークセキュリティ

コンサルテーション

セキュリティホール診断

システムプランニング

ほか

ネットワークセキュリティ製品群
アプリケーションセキュリティ製品群

･セキュリティ運用基盤製品群
･セキュリティ基盤製品群

セキュアハードウエア
暗号ルータ
ICカード ほか

システムインテグレーション

サービス

●--■-
Do

‾■--■--■--

ウイルスワクチン

ファイアウォール構築
イントラネット構築

システム受託開発

ほか

図3 Securepl詑aの体系

システムのさまざまなラ

イフサイクルでのセキュリテ

ィに対する具体的二一ズと,
それを受けたSecurepl詑aの

商品体系を示す｡

11
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高付加価値

サービス

の提案

共通基本

サービス

の提案

基盤

コンポー

ネント群

の提案

サービス

セキュア

ミドルウェア

基盤

ハードウェア

不正アクセス監視サービス

システム受託開発サービス

システムプランニンクサービス

セキュリティ管理
"JPl”

ウイルス監視サービス

ウイルスワクチンサービス

ネットワークセキュリティ
コンサルテーションサービス

セキュアメール

証明書発行(CA)サーバ

(認証サー/く)

セキエアWWW

サーバ

シングルログイン

マネージャ

セキュリティライブラリ

ファイアウォールサービス

ファイアウォール構築サポートサービス

セキュリティホール診断サービス

サーバ

ディレクトリサーバ

"HFta州Directory

ServerV2”

ファイアウォール

(VPN)

"Gauntlet”*1

=FireWaH=*2

VPN
"SecureSocketServer”

暗号ライブラリ:Keymate/Crypto

(MULTt2,ELCURV巳DES,RSA)

暗号ルータ

(NPシリーズ)

アクセスサーバ

(NA500C)

非接触ICカード

応用システム

ディジタル衛星放送

受信装置
(SKYPerfecTVほか)

からソフトウェアに至る個々の製品群を核として,それ

らを活用してセキュアなシステムを設計,構築,運用す

るためのサービス群で構成されている(図3参照)｡その

階層構造を図4に示す｡各セキュアシステムは,これら

を縦断的に活用することによって実現される｡

Secureplazaの特徴について以下に述べる｡

(1)Plan-Do-Seeのシステムのライフサイクルと具体

的ニーズに対応

(a)コンサルティング:セキュリティポリシーの策定

支援,セキュリティ診断サービス

(b)システムインテグレーション:ファイアウォール,

認証サーバ,暗号などを活用したセキエアシステムの

設計と構築支援

(c)運用･監視:日立製作所の運用センタで,ユーザ

ーシステムの運用代行,ファイアウォールやウイルス

監視サーバの24時間の監視代行

(2)ハードウェア･ソフトウェア･サービスの三位一体

のトータルサポート

(3)セキュリティの専門家による支援体制

先行システム(電子商取引システム,認証局システム,

エクストラネットなど)の構築･適用による才支術蓄積に

裏付けられたネットワーク,各種業種システムに及ぶ専

門技術者による支援体制

Secureplazaのセキュリティサービス

Secureplazaを構成するサービス(図5参照)について以

12

注1:略語説明ほか

WWW(WorldWideWeb)

VPN(V巾UalPrivateNetwork)

CA(CenificateAuthority)

SECE(Sec]reElectronic

CommerceE[Viro[ment)

*1Ga]ntletは,米国Network

Associates,l[C.の商品名称

である｡

*2FireWalト1は,CheckPoint

SonwareTechno10gleS,

Ltd.の商標である｡

注2:∈≡≡転(日立製作所製品)

図4 Secureplazaを構

成する製品･サービス群

トータルなシステムセキ

ュリ テ ィ を実現する

Secureplazaを構成するハ

ードウェア,ソフトウェア,

サービスの階層を示す｡

下に述べる(ハードウェア･ソフトウェア技術と製品につ

いては本特集の別論文参照)｡

6.1サービス体系

Secureplazaのサービスは,セキュリティの対策対象

で区分した以■卜の三つのサービス群から成る｡各サービ

スは,システムの各ライフサイクルに応じたサービスメ

ニューで偶成する｡

(1)ネットワークセキュリティ

等価なサービスが提供されるネットワークの接続範囲

への小正侵入を抑止する｡具体的には,インターネッ

ト･イントラネット利用環境下での,以下の制御などが

あげられる｡

(a)インターネットなどの外部からのアクセス制御

(b)セキュリティポリシーの異なる,別サイト(管理

領域)からのアクセス制御

(2)ウイルス対策セキュリティ

オンラインおよびオフラインで持ち込まれたり,持ち

出される不正プログラム(ウイルス)の監視,検出,対策

を実施する｡

(3)アプリケーションセキュリティ

サイト内のリソースに対する細かなセキュリティを実

現する｡具体的には,インターネット･イントラネット

利用環境下での,以下のようなものがあげられる｡

(a)ユーザーとアプリケーション間での認証

(b)上記認証による許可ユーザーとの暗号通信

(c)ファイルの保護(アクセス制御,ファイル暗号)
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6.2 サービスメニュー

システムの各ライフサイクルの側面から,代表的なサ

ービスメニューについて以■卜に述べる｡

6.2.1 プランニングサービス

(1)ネットワークセキュリティ コンサルテーション

脅威分析,要件整理,およびセキュリティポリシー設

計に基づいて,基本仕様を提案するサービスである〔図6

(a)参照〕｡典型的な企業情報システムを例として,中核的

なセキュリティポリシー設計の概要フローを以下にあげる｡

(a)ステップ1:守るべき情報などの特定とその重要

度の決定(情報種類,格納場所,機密度レベルなど)

(b)ステップ2:システムと情報などヘアクセスでき

るユーザーの明確化など(社外,社内階層,部門,職

位など)

(c)ステップ3:個々の情報とシステム機能などへの

ユーザー権限の確定(読取り,書込み,実行,削除,

アクセス権の変更などへのシステム権限範囲と権限者

の確定)

(d)ステップ4:守るべき情報とシステム機能などへ

のネットワーク上の脅威の特定

(e)ステップ5:脅威によるダメージ範囲の特定と,

セキュリティ対策の策定

最後に,企業は,上記のステップを経て策定したセキ

ュリティポリシーをトップポリシーとして決定し,これ

を順守していくことになる｡

(2)セキュリティホール診断サービス

グローバルなIP(InternetProtocol)アドレスを持つマ

シン〔ファイアウォール,WWW,DNS(Domain Name

System),メールサーバなど〕に対して,インターネット

経由で,セキュリティホールの修復検証やパスワード設

定,パケット盗聴,改ざんなどの診断を行う｡

6.2.2 構築サービス

セキュリティポリシーやセキュリティ診断結果に基づい

て,セキエアシステムの設計,構築を実施するサービスで

ある｡〕典型的な設計手順の概安について以下に述べる｡

まず,セキュリティポリシーに基づいて,サービス内

容,サービス利用の方向,利川者と関与者の集合関係な

どを明確化し,システム設計を行う｡

(1)ベースアーキテクチャの設計

(a)ネットワーク構成

(b)サイト(管理領域)の確定,サイトを越えた通信方式

(c)サービスに対応した通信路暗号化範囲の設定と,

実現方式

(2)認証方式の設計

(a)通信相手サイトの認証方式

(b)利用者の認証方式

(3)運用･管理方式の設計

このような汎川的な対応に加え,目的の明確な個別ニ

ーズに対しては,ファイアウォール構築サポート,認証

システム構築サポート,VPN(VirtualPrivateNetwork)

構築サポート,ウイルス ワクチンサービスなどを川意

している｡

6.2.3 運用･監視サービス

システムの連用･監視が,導入したセキュリティの水準

を維持していくうえで重要な要素であることは2章で述べ

た｡しかし実際には,運用要員の確保や技術獲得への対

応,24時間の監視体制などの課題がある｡これらにこたえ

るために,日立製作所は,システム運用やセキュリティ監

視のユーザーの負荷軽減を目的として,｢R立

Compassportセンタ+で,サーバの運用･監視などの各椎

システム

ライフ

対策サイクル

対象

プランニング

セキュリティポリシーの策定支援
㌘′雅ダ

設計･構築

∧セキュアシステムの構築

l運用監視･監査
〟,き汎"セキュリティ運用･監視

三う蒜三三ニッ汐"〆轡㌫∨ご汁ル附

ネットワーク

セキュリティ

｢情報システムセキュリティ

コンサルテーション+

｢ファイアウォール構築サボ…卜+

｢VPN構築サポート+

｢認証システム構築サポート+

｢ファイアウォールサービス+

｢不正アクセス監視サービス+

セキュリティ

ホール

診断サービス

ネットワーク

セキュリティ

コンサルテーションウイルス対策

セキュリティ

｢ウイルスワクチンサービス:沙

ワクチンソフトウエアの提供と蔓

問い合わせサポート+

｢ウイルス監視サービス+

｢ワクチンソフトウエア配布サービス+

アプリケーション アプリケーション

｢システム受託開発+ほか
業務システムへのセキュリティ

｢イントラネット付加サービス+

･グループメールサービス

･帯域制御サービスなど
セキュリティ セキュリティコンサルテーション 機能組み込み

(セキュリティライブラリ活用VPNなど)ぎ

図5 Securepl詑aのサー

ビス体系

システムライフサイクル

の上流から下流まで,各シ

ステムのセキュリティ対策

をそろえるSecureplazaの

セキュリティサービス体系

を示す｡
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_旦室担整/二不正アクセス事例･対策

の紹介

顧客の実]犬

ヒアリング

く粥ノ

ニ禦/ニ
セキュリティ対策のための

問診表の作成

問診表記入(日立製作所

と顧客の分担作業)

=-ポリシー設計
----------｢_･一一一一■‾‾

セキュリティポリシー

案の作成

ポリシー案のレビュー

と完成

･セキュリティを確保してインターネット接続したい｡

･安全にモバイル接続したい｡

･現在のセキュリティを見直して強化したい｡

≡革杢些聖準軋
セキュリティポリシーに

基づくファイアウォール

など導入の基本仕様の

作成

基本仕様の説明会
D転謬｢セキュア

システム

基本仕様+

セキュリティポリシー:脅威分析,保護対象の明確化,
利用許可者･許可内容の整理,セキュリティ実装方式

の考え方･方針の明確化

(a)ネットワークセキュリティ コンサルテーション

不正アクセス監視を強化したい｡

自動的な攻撃排除 ･ログ取得
管理サーバヘの通知

アクセス管理

リアルタイムのデータ収集

詳細レポートの作成

複数の監視装置の集中管理

顧客サイト

ルータ

社内uN

専用線

インターネット

｢日立Compassportセンタ+ 転不正
アクセス

不正アクセス

ルータ

WWWサーバ

/＼

ファイア
ウォール

メールサーバ

通知

インターネットからの不正ネットワーク

アクセス監視を強化し,リアルタイム

に侵入根知･対策･通知

+====L

･夕ほβからの不正アクセスを強制遮断

･ファイアウォールの設定を自動変更

･内部ユーザーの不正行為を検知

･万一ファイアウォールが破られた場合
も根知

365日,

24時間運用

(b)不正アクセス監視サービス

代行･アウトソーシングサービスを用意している｡不止ア

クセス監視サービスのサービスイメージを図6(b)に示す｡

おわりに

ここでは,イントラネット･インターネットシステム

の急速な発展に不可欠な基盤である情報システムセキュ

リティに対して,システムの上流から下流に至るトータ

ルなセキュリティを実現する製品･サービス体系

``Secureplaza''について述べた｡

企業での情報共有･情報発信や業務聞達携による業務

革新,家庭への新しいメディア配給インフラストラクチ

ャー,社会での流通･金融･行政ネットワークサービス

などの実現と充実を目指して,今後も,よりグローバル

でシームレスなトータルセキュリティ ソリューションの

開発を進めていく｡さらに,ISO(匡l際標準化機構)で標

準化されるセキュリティ評価基準(Common Criteria)5一

に準拠した製品群や対応するサービスを提案していく考

えである｡
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図6 セキュリティサー

ビスの具体例

顧客のもとでのコンサル

テーション,顧客に代わっ

て行うアウトソーシングサ

ービスなど,Secureplaza

では各種のサービスメニュ

ーを用意している｡
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