
情報システムセキュリティ:Secureplazaとセキュアシステムソリューション

セキュアな情報システムを実現する
Secureplazaのソフトウェア製品とその特徴

SoftwareProductsforSecuredInformatio=Systems

l
重田明男 Aゐわ5ゐなβfα

久芳 靖 ‡七s〟5ゐg肋∂α

池内 学 ル払乃α∂〝戊g〝Cゐオ

企業システム,

行政機関など

ワークフロー,

文書管理など

セキエア通信ライブラリ

監 [コ.1.

証明書発行

ユーザー管理
認証サーバ

ディレクトリサーバ

書明行証発

企業内のセキュリティー元運用

･ユーザー情報とアクセス制御の一元管理

･セキュリティ運用との共通化

他企業

[コ
[==巨≡≡頚

中継
サーバ

盟
イントラネット

国インターネット上の安全な通信

･外部からの不正アクセスの防止

･社内情報の漏えい防止
･受発注業務の機密性保証
･取り引き･個人情報などのプライバシー確保

ファイア

ウォール

インターネット

本社一支社間VPN

エクストラネット

セキュア通信ライブラリ

モバイル

在宅勤務

"Secu帽Socket”

i主:略語説明

VPN(Virtua】PrivateNetwork)

Secureplaza製品が支える

情報システムセキュリティ

企業間や社会を結ぶシーム

レスで安全な情朝システムを

実現するために,Secureplaza

製品は,システム形態や業務

形態に適合したさまぎまなセ

キュリティレベルの確保を可

能にする｡

最近のコンピュータネットワークの目覚ましい進展に伴い,学術情報や公開情報などの非商用ネットワークとして発展して

きたインターネット技術は,そのオープン性やグローバル性と操作性などから,企業内システム(イントラネット)をはじめと

して,企業間システム(エクストラネット)や企業一消費者間システム〔EC(ElectronicCommerce:電子商取引)など〕へとその

適用範囲を急速に拡大し,企業のビジネス形態を変ぽうさせつつある｡一方,その利便性の裏側として,企業システムでは,

情報の保護を目的としたシステム構築や,運用でのセキュリティ対策が重要なテーマとして注目されている｡

日立製作所は,このような変ぼうを遂げつつあるコンピュータネットワークでのセキュリティ喪失への脅威の解決手段とし

て,暗号技術を碁盤としたネットワーク上のデータ保護やシステムのアクセス制御,さらに交信相手の認証などのセキュリテ

ィ製品を開発し,セキュリティサービスと合わせたセキュリティトータルソリューションを提案している｡

はじめに

インターネット技術の発展に伴い,情報システムが急

速に変ぼうしている｡企業システムを例にとれば,Web

による情報共有･情報発信から始まって,グループウエ

ア,DB(Database)アクセス,既存の基幹システムと連

携したシステムへとその利用範囲が拡大し,企業でのビ

ジネス形態も多様化している1)｡しかし,このインターネ

ット技術の拡大による情報システムの変ぼうは,システ

ム･情報へのセキュリティ保護を前提として存在しなけ

れば,企業の存続にかかわる危険性をはらんでいる｡

ここでは,変ぼうしつつある情報システムに対するセ

キュリティ喪失の脅威とその解決手段,それを実現する

セキュリティ製品群と製品を支えるセキュリティ才支術に

ついて述べる｡

情報システムでのセキュリティ喪失の脅威と対策

2.1セキュリティ喪失の脅威とセキュリティ目標

インターネット技術を活用した情報システムを構築す

るにあたっては,想定されるセキュリティ喪失の脅威を

明らかにし,それらの脅威に対するセキュリティ目標を

定め,口標を達成するために適切な技術･機能を選定す

るプロセス2'が必要である(図1参照)｡
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2.2 セキュリティ対策

セキュリティ対策にかけるコストについては,費用対

効果を考慮する必要がある｡必要な個所に必要な対策を

施すことは重要であるが,必要なセキュリティレベルは,

ネットワーク.卜を流れるデータの種類や不正利用によっ

て想定される被害の度合いに応じて決める必要がある｡

一般に,セキュリティレベルを__Lげるとコストは大き

くなり,利便性(操作性,性能,機能など)は悪くなる｡

セキュリティレベルと,必要コストや利便性を考慮し,

対策ポイントに必要なセキュリティ対策をいかに適用す

るかが設計のポイントになる｡

2.3 セキュリティの運用

セキュリティシステムを運用面から見たとき,個々の

セキュリティ技術や機能を独立に実現するのではなく,

PKIを中心とした,共通的なセキュリティ運用基盤の上

に業務システムを構築することが必要である｡さらに,

管理者の運用コストだけでなく,利用者の利便性を考慮

した,複数のアプリケーションの利用でも一度のパスワ

ード入力で済む｢シングルサインオン機能+の採用なども

重要である｡

セキュアシステムを支える基盤製品

3.1Secureptazaでのセキュリティ基盤製品

情報システムで想定されるセキュリティ喪失の脅威に

対するセキュリティ対策として,Secureplaza(セキエア
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ACL(AccessCo[trOIList)

PKl(P]blicKeyl【frastr]Cture)

図1セキュリティ目標と

セキュリティ技術

セキュリティ目標に合わ

せ,利用される多様なセキ

ュリティ対策技術の一例を
示す｡

プラザ)ではセキュリティ基盤製品を提供する(表1参照)｡

3.2 ファイアウォール

今後の情報システムの構築では,インターネットを抜

きにして考えることは難しい｡このような,インターネ

ットを含む環境で,外部の1て正なアクセスから情報シス

テム(サイト)を防御するのが｢ファイアウォール+である｡

ファイアウォールの基本的な役割は,外部(インター

ネット)との出入り口を1か所に絞ることにより,情報の

流入出をコントロール(アクセス制御)することであり,

コンピュータ室の入退室制限といった従来の物理的対策

に相当する｡また,アクセスのログを取得することによ

り,不正なアクセスがなかったかどうかを検証し,アク

セス制御ルールの監査･検証を行うことができる｡

アクセス制御では,組織のセキュリティポリシーに基

づいて,だれにどの情報(サーバ)へのアクセスを許可す

るのかということを定義する｡ネットワークレベルでは,

発信IP(Internet Protocol)アドレス,着信IPアドレス,

アクセスの方向性(外部に向けてか,外部からか),プロ

トコル種別,ポート番号といった項目を設定することに

より,アクセス制御を構築する｡｢Gauntletファイアウォ

ール+のような,アプリケーションゲートウェイ型と呼ば

れるタイプのファイアウォールでは,アプリケーション

層に｢プロキシ一機能+と呼ばれるゲートウェイ機能を持

たせることにより,プロトコルやデータ構造を意識した,

よりきめ細かなアクセス制御が可能である｡
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表1セキュリティ喪失の脅威に対するセキュリティ基盤製品

日立製作所はさまぎまのセキュリティ喪失の脅威に対する製品をラインアップしている｡

攻撃方法 セキュリティ上の脅威 対策項目 対応するSecurepねza製品

夕帽βユーザーによる サーバヘの不正侵入 サーバの保護 Gauntletファイアウォール*1,

不正アクセス データの盗難･破壊 ネット上のアクセス制御 FireWalト1*2

社内ユーザーヘの成り済まし 厳密なユーザー認証 セキュリティライブラリ*3･*4

認証サーバ*4

不正侵入の見逃し 監査ログの追跡 JPISecuritylnvestigator

ネット上の盗聴 データ暗号化 SecureSocketServerシステム*3･*4

仮想プライベートネットワーク

支援機能forGaunt】et

データの改ぎん 署名付き通信 セキュリティライブラリ

社内ユーザーによる

不正アクセス

他人への成り済まし ユーザー管玉里 HitachiDirecto｢ySeⅣer

JPl/Use｢Administration

ユーザー認証 認証サーバ,

セキュリティライブラリ

権限外のシステム, アクセス制御 HitachiDirecto｢ySeⅣer,

データ利用 CORBASecuritySeⅣice

機密データの漏えい データ暗号化 Keymate/Crypto*3,

セキュリティライブラリほか

偶発的な攻撃･不正 コンピュータウィルス ウイルスワクチン Gauntlet,G｢0UPmaXでのワク

チンソフトウエア連携

悪質なWebコンテンツ コンテンツフィルタリング Gauntletファイアウォール

注:*1Gauntletは.米国NetworkAssociates,lnc.の商標である｡

*2 FireWaル1は,CheckPointSoftwareTechnol叩ies,Ltd.の商標である｡

*3 Keymate/Crypto,セキュリティライブラリ.SecureSocketClientは,情報処理振興事業協会(lPA)が推進する｢創造的ソフトウェ

ア育成事業+の一環として技術開発された内容を含んでいる｡
*4 認証サーバ,セキュリティライブラリ.SecureSocketClientは,情報処理振興事業協会(lPA)が推進する｢エレクトロニック･

コマース推進事業+の一環として技術開発された内容を含んでいる｡

さらに,組織内のネットワークをプライベートアドレ

スとインターネットのグローバルアドレスに使い分ける

ためのNAT(Network Address Translation:ネットワ

ークアドレス変換)機能を利用することにより,組織内

のネットワークアドレスを外部ネットワークから隠ぺい

することが可能である｡

これらのネットワークレベルのアクセス制御機能に加

え,｢Gauntletファイアウォール+と"FireWall-1''は,有

害なプログラムがコンテンツ(情報の内容)の形で侵入す

るのを防止するための｢Javaアプレット+削や｢ActiveXコ

ントロール+※2}のフィルタリング機能と,ウイルス ワク

チン ソフトウェアと連携したコンピュータ ウィルス フ

ィルタリング機能も持ち,これらの機能で多様化するセ

キュリティ喪失の脅威に柔軟に対応することなど,常に

エンハンスが加えられている｡

※1)JavaおよびすべてのJava関連の商標およびロゴは,米

国およびその他の国における米国Sun Microsystems,

Inc.の商標または登録商標である｡

※2)ActiveXは,米国およびその他の国における米国

MicrosoftCorp.の商標である｡

3.3 VPN機能

VPNは,二つのネットワーク間や2地点間の安全な通

信路として,インターネットや公衆網を利用するための

技術である｡暗号化技術を用いてプロトコル上のデータ

をカプセル化して相手に送信することにより,セキュリ

ティが保たれていないネットワークを経由する場合でも,

安全な通信路を確立することができる｡

日立製作所は,Gauntletファイアウォールにアドオン

して利用できる｢仮想プライベートネットワーク支援機能

for Gauntlet+と,ファイアウォールとは独立して運用が

可能な｢Secure Socket Serverシステム+という二つのタ

イプのVPN製品を提供している｡どちらもTCP

(Transmission ControIProtocol)レイヤとアプリケーシ

ョン層の間に位置するソケットでアプリケーションデー

タをカプセル化して中継する方式を採用しているため,

VPNを利用した通信を行う場合でも,外部に対して内部

ネットワークを隠ぺいできるという特徴がある｡さらに,

暗号アルゴリズムとして日立製作所が開発した

｢MULTI2暗号+‥i)を利用しているので,VPN製品として

トップレベルの暗号強度を持つ｡

ファイアウォールとは独立に構成できる｢Secure
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題 パソコン

シングル

ログイン

マネ‾ンヤ
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C=ent

G｢0UPmaX
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シングルサインオンに
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簡略化
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公衆網

リモート
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Socket
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Groupmax

サーバ

通信路の暗号化

暗号に基づく認証

Secure

Socket

Server

WWWサーバ

Socket Serverシステム+は,モバイルやSOHO(Small

Office,Home Office)に対応して運用する,公衆網を利

用したリモートアクセス環境の構築(図2参照)や,異な

るファイアウォールを運用する企業間でのエクストラネ

ットの構築ができるほか,Ⅹ.509公開かぎ証明書(後述)

を利用したICカードによるユーザー認証ができるなど,

今後のビジネス形態にいち早く対応した製品である｡

3.4 セキュリティ共通運用基盤

情事艮システムのセキュリティ対策を個々のシステムや

アプリケーションごとに進めていくと,セキュリティレ

ベルのばらつきが生じるほか,ユーザー管理や認証情報

管理,暗号かぎ管理といった面での運用コストが増大す

る｡ユーザー管理と公開かぎ証明書の発行･運用管理を

一元的に行うことによってセキュリティ運用コストの低

減とセキュリティ方針の統一一的な実施をねらいとしてい

るのが,``PKI”と呼ばれる公開かぎ運用基盤である｡

PKIは,LDAP(Lightweight Directory Access

Protocol)に基づくディレクトリサービスや,Ⅹ.509公開

かぎ証明書といったインターネット標準技術をベースに

運用できることから,EC(Electronic Commerce:電子

商取引)などのインターネット対応システムですでに標準

的に採用されているほか,今後は,イントラネットでの

セキュリティ共通運用基盤の機能を持つようになるもの

と予想する｡

3.4.1ユーザー管理

ディレクトリサービスは,システム運用のための情報

を統合管理し,ミドルウェアやアプリケーションからそ

の情報の高速検索･参照を可能にする技術であり,イン

ターネット技術としては,IETF(Internet Engineering

18
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WWW(WorldWideWeb)

図2 リモートアクセス

環境でのVPN機能の活用

VPN機能を活用するこ

とにより,モバイルや

SOHOでのリモートアクセ

ス環境で高度のセキュリテ

ィを実現する｡

Task Force)でLDAPとして標準化されている｡ディレ

クトリサービスでは,アクセスプロトコルだけでなく,

ディレクトリで管理する対象データ定義も標準化されて

いるので,製品間での相互運用性に優れている｡

ディレクトリサーバには,メールやグループウエアで

参照するメールアドレスのほか,セキュリティ運用で利

用される公開かぎ証明書,アクセス制御に必要となる所

属･役職などの情報を格納することができる｡また,属

性の拡張により,ユーザーグループなどを定義すること

も可能である｡これらのユーザー情報を,各ミドルウェ

アやアプリケーションごとではなく,ディレクトリで一

元管理することにより,管理コストの低減を実現するこ

とが可能となる｡

"HitachiDirectory Server Version2''では,さらに,

認証サーバと連動した公開かぎ証明書の格納やユーザー

グループ定義機能などのセキュリティ運用のための機能

のほかに,米国Netscape Communications社のディレク

トリサーバ製品との相互運用性,日立製作所のスケーラ

ブルデータベース"HiRDB”を利用した信頼性向上のため

のオプション機能などを持たせている｡また,JPl/User

Administrationを使用すれば,Windows NT故3'や

Groupmaxで管理するユーザー情報と相互に同期をとる

機能により,ユーザー管理の利便性をいっそう高めてい

る(図3参照)｡

3.4.2 電子証明書によるユーザー認証

ユーザー認証には,長い間パスワードが広く利用され

※3)Windows NTは,米国およびその他の国における米国

MicrosoftCorp.の登録商標である｡
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てきた｡しかし,インターネットのようなセキュリティ

面でイく安定なネットワークを経由する場合には,固定的

なパスワードによるユーザー認証は,盗聴や成り済まし

といったセキュリティ喪失の脅威に対して無防備である｡

そのため,ワンクイムパスワードや暗号技術を利用した,

より安全な認証方法が必要となる｡その中でもインター

ネット技術をベースとするのが,公開かぎ証明書を利用

した認証方法である｡

公開かぎ証明書は,認証サーバ(認証局)が発行するデ

ィジタル証明書であり,本人だけが知りうる秘密かぎの

情報と組み合わせて利用することにより,同期型の接続

でも,メールのような非同期型のシステムでも,ユーザ

ー認証(発信者の認証)を確実に行うことが可能となる｡

日立製作所の｢認証サーバ+では,企業などの組織内で

この公開かぎ証明書を発行,運用することができる｡ま

た,HitachiDirectoryServerとの連動により,ユーザー

管理と連動したセキュリティ運用基盤が確立できるほ

か,｢セキュリティライブラリ+を利用することにより,

証明書に基づくセキュリティ適用やメッセージの暗号･

復号化処理を提供し,セキエアなアプリケーションの構

築を可能としている｡さらに,ファイル暗号化機能によ

り,ファイル署名を利用した,ファイルヘのアクセス制

御が実現できる｡

3.4.3 シングルサインオン

日立製作所のディジタル証明書による認証やディレク

トリサービスを利用すれば,エンドユーザーが複数のア

プリケーションを利用するたびにパスワードを人力しな

いで済む｢シングルサインオン+環境を構築することがで

きる｡また日立製作所は,ディジタル証明書やデイレク

LDAP

LDAP

参照･登録

LDAP

[コ

グループウエア

ミドルウェア

業務AP

[コ
エンドユーザー

LDAPクライアント

注:略語説明

AP(App】icationProgram)

図3 ディレクトリを利

用したユーザー管理

LDAP環境と既存業務AP

(非LDAP)環境で.ユーザ

ー管理を統合することがで
きる｡

トリサービスに対応していない,既存のアプリケーショ

ンを含むシングルサインオンを実現するための｢シングル

ログインマネージャ+を提案している(図2参照)｡さらに

ICカードと組み合わせることにより,いっそう強固で使

いやすいユーザー認証システムを構築することができる｡

3.5 セキュリティ機能を支える暗号技術

日立製作所は,各種のセキュリティ技術や,セキュリ

ティ製品の基礎技術である暗号技術の開発に,1980年代

初頭から.取り組んでいる｡1989年に発表した共通かぎ方

式の｢MULTI2暗号+は,メインフレームからパソコンに

至るまで,日立製作所が提案するセキエアシステムの共

通技術基盤となっているほか,ネットワーク機器や衛星

放送システムなどの幅広い分野で実際に用いられている｡

また,今後の情報システムを支える基盤として,公開

かぎ暗号方式の｢だ円曲線暗号+=王)を開発し,1997年7月に

発表した｡こヌ1をさらに発展させてECをはじめとする,

インターネットを活用した新しい社会システムの安全性

を将来にわたって確保していく考えである｡

今後の課題

NetworkObjectplaza■l'による分散オブジェクト型シス

テム構築の中核を成すCORBA(Common Object

Request Broker Architecture)環境に対しても,日立製

作所は,OMG(Object ManagementGroup)が提唱する

"CORBA Security Service”に標準準拠しだ`Security

Service''を提案した｡分散オブジェクト環境では,シー

ムレスなオブジェクト間接続が構築できるという利便性

がある反面,だれでもオブジェクトを透過的に参照でき

るというセキュリティ上の課題があり,``security
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CORBAセキュリティ

オブジ工クト

セキュリティドメイン

外部からの

アクセスを制御

Webセキュリティ

HTTP/SSL

Webブラウザ

団
分散オブジ工クト

サーバ
ラッパ

賢′

∨OS3

CORBAl】OP,SSL

CORBAク惑イアント
セキュリティサーバ

Service”はこれを解決する｡CORBAセキュリティドメ

インを構築することにより,ドメイン内のユーザー管理

やユーザー認証,アクセス制御,暗号通信などの各種の

セキュリティ機能をセキュリティサーバで統合的に運用

できるほか,ドメイン内のオブジェクトヘのドメイン外

からのアクセス制限や,ドメインのセキュリティ方針に

基づくアクセス履歴の取得が可能である(図4参照)｡

今後の情報システムの課題としては,分散オブジェク

ト環境と既存のクライアントサーバ環境で,システム連

携上のシームレスなセキュリティシステムを提供するこ

とがあげられる｡

おわりに

ここでは,インターネット技術を用いた企業情報シス

テムでの,セキュリティ脅威に対する解決手段としての

セキュリティ技術と製品について述べた｡

急速に変ぼうする社会情勢に合わせて,情報ネットワ

ークも急激な変化を遂げつつあり,セキュリティ喪失へ

の脅威は多様化している｡今後も,Secureplazaでは,

セキュリティ技術をセキュリティソリューションとして

いち早く製品化し,提案していく考えである｡
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ユーザー管理

アクセスポリシー定義

履歴情報管理

参考文献

SSLによる

通信データ

暗号化

注:略語説明

I10P=nternetlnter一ORB
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SSし(SecureSocketLayer)

HTTP(HypenextTransfer
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図4 分散オブジェクト

セキュリティ

セキュリティにより,

CORBAセキュリティと

Webセキュリティの連携

が拡大していく｡
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