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暗号による保護を必要と

するディジタルデータ

インターネットなどで使わ

れるディジタルのデータは,

情報の価値や価格の高いほど,

また情報の有効期間の長いほ

ど,不正行為の対象としてね

らわれる傾向がある｡暗号機

能付きシステムLSlは,このよ

うなデータを不正行為から保

護するために使われる｡

インターネットの急速な発展をきっかけとして,金融情報や画像など,実にさまざまな大量の情報がディジタルデータに変

換され,高速に伝送されるようになった｡しかし,これらディジタルデータは,盗み見や改ざんなど,第三者に悪用される危

険性をはらんでおり,情報セキュリティ(安全性)対策が急務となってきている｡この問題を解決する基本となる技術が暗号で

あり,年割こ暗号機能付きシステムLSlを用いる方法が注目されている｡

日立製作所は,ディジタル放送など,種々のシステムに適用可能なMULT】2暗号LSlなどを提案し,急速なディジタル化時代

のニーズにこたえている｡

はじめに

インターネットをきっかけにして,われわれが1Iごろ

なじんできた文書や音声,画像などのさまざまな情報が,

ディジタルデータに大量に変換されるようになってきた｡

ディジタルデータは,0-1ビットの集まりであF),インタ

ーネットで送信したり,コンピュータLで容易に切り張

りなどができる｡そうした便利さの反面,ディジタルデ

ータには,簡単に盗まれたり,改ざんやイこ正利川される

という情報セキュリティ(安全惟)面での問題がある｡現

に,インターネットヒでの不正行為の被害が急速に増え

ている｡

この間題を解決する基本となるのが,暗号技術である｡

暗引まシステムLSIの一部として組み込まれ,そこを通

過するデータは,暗号に変換される｡暗号変換されたデ

ータは,インターネットのような危険な場所に送出され

ても,不正利用や改ざんがされないように保護される｡

ここでは,′壷ナ歯根引や著作権保護,自動料金収一之方

式の標準化に関連した新しい暗号機能付きシステムLS工

利用の動き,代表的な暗号である公開かぎ耶7り一"RSA''と

共通かぎ晴ぢ一"MULTI2''をそれぞれ内蔵した二つのシス

テムLSl製品,およびその応川例について述べる｡

セキュリティ確保技術の必要性と現状

一般に,データの価倍や価格の高いほど,また有効期

間の良いほど,保護の必安性が高い傾向がある(上の図

参照)｡)この分野のデータを扱うビジネスでは,情報セ

キュリティ対策に不備があれば大きな損害を被るおそれ

があるので,情報セキュリティ技術に対して人きなニー

ズが生じる｡

最近,情報セキュリティ技術の業界標準化が進んでい

る(表1参照)｡日立製作所は,それらの幾つかで暗号方
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表1主な業界標準化の動き

国内外で業界標準化の動きが急である｡そこで決められた暗号

アルゴリズムを内蔵したシステムLSlがメーカーから供給される｡

種別 機 関 標準化内容 代表的技術 採択暗号 採択年
関連

記述

国際

標準

SETCo

インターネット

利用電子商取引

手順

SETvl.0 RSA,DES 1998 3章

MAOSCO
電子商取引用IC

カード方式
MULTOSv3 RSA.DES 1998 3章

CPTWG

ディジタル著作

物の不正コピー

防止方式

5C だ円,M6 1998

2.1節

(電子透かし) (評価中)
1999

(予定)

国内

標準

郵政省

CS.BSディジ

タル放送の限定

受信

(CS.BS限定

受信方式)
MULT12 1994 4章

運輸省
高速道路の自動

料金収受方式
ETC (評価中) 1999 2.2節

注:略語説明 CS(CommunicationSate=te)

BS(BroadcastingSatellite)

式を提案してきた1)｡そこで決められた標準は,暗号機

能付きシステムLSIの形で実硯される｡

このような標準化の流れの小で,最近新しく標準化さ

れ.注臼されている技術について以下に述べる｡

2.1不正コピー防止システム

以前,大番号のDVD(DigitalVideo Disc)が出現した

とき,劣化のない複製物などが容易に作成できるので,

無許可の再頒布や加⊥編集が頻繁に行われるのではない

かという問題が浮上した｡近年の満仲能パソコンの州税

が,この間題に相中をかけている｡1996年5月,MPAA

(映画業界),CEMA(家電業界),ITI(コンピュータ業

界)が参加した,映画のコンテンツ(内布)などの不止コ

ピー防l卜技術を議論する"CPTWG(Copy Protection

TechnicalWnrkingGroup)ナ'が結成された｡

この不止コピー防止技術は,次の3要素に分けられる｡

(1)コンテンツの暗号化

DVDでは,映像や音声などのコンテンツは,CSS

(Contents Scramble System)と呼ばれる暗冒一システム

を円いて暗冒･化さカtる｡_1L規のDVDプレーヤでは,

DVDの再生機能にこの暗号を解く回路がl々蔵されてお

り,元のコンテンツを復元する｡

(2)ディジタルインタフェースバスの暗号化

家電製品やコンピュータなどの間を接続するネットワ

ーク_1二のデータを保護するため,暗号をかけて伝送する｡.

この暗号システムはDTCP(DigitalTransmission C()Py

Pr()teCtion)と呼ばれ,暗号‾方式として日立製作所のM6

暗号が採用された｡詳細情報は,口束製作所のほか,株

式会社東芝,松下電器産業株式会社,ソニー株式会社,
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ホスト処理装置

インタフェース

コアプロセッサ

暗号･復号化処理

lCカード

インタフェース

図1ETC車載器用暗号機能付きLSlのブロック図

このシステムLSlは,日立製作所のマイコンを中心的なプロセッ

サとし.車載器内のホスト処理装置との問のインタフェース機能部

と,lCカードとのインタフェース機能部,および暗号･復号処理機

能部で構成する｡チップ全体に,不当な書き換えなどから内部情朝

を保護するための耐タンパ性を持たせている｡

IntelC()rp.からライセンス供給されるゴー｡

(3)電了う重かし技術

コンテンツの種類によっては,コピーをまったく許さ

ない,あるいは1回だけ許すといった,コピー管理情報

をコンテンツそのものに書き込みたいという要求がある｡

これに対して,CPTWGでは,電子透かしを使うことを

議論している｡竜子透かしは,見た臼にはわからないよ

うに,しかし正規の装置には認識できるように,コピー

管理情報をコンテンツの中に埋め込むものである｡この

電子透かしとコンテンツは芥易に切り離せないようにし

て,コンテンツの小当利用を防止する｡H立製作所は

"Galaxy''(加盟1モ業:日立製作所,IBM Corpり R本電

気株式会社,パイオニア株式会社,ソニー株式会社)に

参加し,国際標準化活動を進めている｡

2.2 ETCシステム

ETC(Electr〔)nic TollCollection:自動料金収受)シス

テムは,無線通信によって有料道路の料金を自動的に支

払い,料金所でのノンストップ通行を叶能とする,新し

い道路交通用のシステムである｡

ETCのサービスを受けようとする車両には,あらかじめ

専用の車載器が搭載される｡利用者は契約情報などが記

錨されたICカードを車載器に挿入し,有料道路を走行す

る｡.車両が有料道路の料金所に近づくと,アンテナを通じ

て車載器が暗号化されたデータを無線で送り,車両を停

止させることなく,料金支払いなどが自動的に行われる｡

日市製作所は,このETC用の車載器のセキュリティ機

能を集約した暗号機能付きシステムLSIを開発中である

(図1参照)｡

一九 既存の標準を実現するLSIの利用も拡大してい

る｡代表的な実現例について以下に述べる｡

電子決済システムICカード用LSl

磁～モカードなどに比べて偽造されにくく,かつデイジ
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タル署名や暗号処理を行えるICカードが柱目されている｡

ICチップにCPU(CentralProcessi咽Unit)などを内蔵

したICカードは｢スマートカード+とも呼ばれており,高

いセキュリティを持つ｡)例えば,金敵情報などの特にセ

キュリティが安求される情報を,内蔵の不揮発件メモリ

に格納することにより,外部からのデータの改ざんや複

製などの不正行為を防ぐことができる｡また,ICカード

川マイコンにより,種々の暗冒一処理が実現できる｡

日立製作所は,1986年からICカード用マイコンを生産

し,1995年には,電子決済システム別途として,暗号処

理を高速化するコプロセッサを内蔵したICカード用マイ

コンを農産化した｡

電了･決済システム用途に開発したICカード用マイコン

``H8/3113'●のブロック図を図2に示す｡H8/3113は,高性

能8ビットCPU,人容量の不揮発性メモリEEPROM

(Electrically Erasable Programmable Read-Only

Memory),ROM(Read-OnlyMem()ry),RAM(Rand()m

Access Memory)を内蔵している｡CPUは,EEPROM

内のデータ管理や入出力端子による通イi捕り御のほか,送

′受イ吉‡データの暗号化処理などを行う｡CPUによF),R立

製作所のMULTI2:～や米国暗号標準DES(Data Encryp-

tion Standard)などの共通かぎ臍号を高速に処理するこ

とができる｡

H8/3113は,さらに,公開かぎ暗号のデファクトスタ

ンダード(事実_Lの標準)的存在であるRSA暗号などを高

速に処理するコプロセッサを内蔵している｡これによF),

1,024ビットのべき乗剰余演算を約0.5秒で実行できる｡

また,H立製作所は,次世代の公開かぎ暗冒･■方式とし

Vcc---■■･

RES---●-

CLK一--●-

ア
ド
レ
ス
パ
ス

H8/300CPU
け0

ポート

システムコントロール回路

ROM32kバイト

RAM2kバイト

E∈PROM16.5kバイト

コプロセッサ(1,024ピット)卜■

チ
ー
タ
ハ
ス

l/○一1/lRQ

l/0-2/lRQ

一●･･･-Vss

注:略語説明

Vcc(電源),R阜釘リセット),CLK(クロック)
1/○(入出力),旧Q(割込み要求),Vss(接地)

図2 H8/3113のブロック図

H8/3113は,高性能8ビットCPU,大容量の不揮発性メモリ

巨EPRO帆 RO帆 RAMを内蔵している｡CPUにより,日立製作

所のMULT12や米国暗号標準DESなどの共通かぎ暗号,および

RSAやだ円曲線暗号などの公開かぎ暗号を高速に処理することが

できる｡

〔垂垂亘亘〕

〔喪章亘亘〕

(三重≡頭)
セキュリティ

〔:垂⊃
16kバイト

専用OS内蔵
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暗号処理技術向上
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H8/3160シリーズ

H8/3150シリース 〔二重麺亘⊃

∈垂三〕0･5岬0･35岬0軸m

EEPROM

大容量化

非接触市場

向け製品

プロセス

微細化

注:略語説明

RISC(ReducedlnstructionSetCompリーer)

OS(OperatingSystem),l/F(【nterface)

図31Cカード用マイコンのロードマップ

ICカード用マイコンは今後も進化し,メモリ容量やコプロセッ

サ,さらに非接触機能などが充実していく｡

て近年注目されている｢だH曲線暗号+をH8/3113上で処

理するプログラムを開発した｡これを使えば,上述した

1,024ビット演算によるRSA暗号と同様の安全性を持つ,

160ビットだ円曲線暗号``ECDSA(Elliptic Curve Digit之11

SignatureAlgorithm)''l'を約0.2秒で生成することができる｡

R立製作所のICカード用マイコンのロードマップを図

3に示す｡今後,メモリ容量のバリエーションをそろえ

た標準品｢H8/3160シリーズ+では,コプロセッサを内蔵

した製品群のラインアップを充実し,さらに,非接触什

様にも対止こしていく考えである｡また,不揮発性メモリ

EEPROMの実現技術や,0.35･0.18けmなどの微細化プ

ロセス技術,高性能CPUアーキテクチャ技術などを駆使

することにより,使いやすく,信頼性の高いICカード用

マイコンを今後も開発していく｡

ディジタル放送システム用LSl

4.1ディジタル放送と暗号

艮らくアナログ才支術でサービスが掟供されていたラジ

オやテレビ放送にも,ディジタル化の披が押し寄せてい

る｡ディジタル化を可能にした主なものは,画像･音声の

ディジタル圧縮技術と暗号技術である｡特に暗号技術は,

ディジタル情報の保護に必要な(1)スクランブル,(2)限

定受信(有料放送契約に基づく視聴管理),(3)コピー防

1卜などを,安全かつ効率的に行うことを可能にする｡

4,2 ディジタル放送のスクランブル技術

ディジタル放送を立ち.Lげる際に,暗号技術によるス

クランブルがいち早く導入された｡アナログの場合は,

走査線の順序を人れ替えるなど間接的な手段によってス

クランブルを実現している｡ディジタル放送では,映

像･音声がディジタル化されており,細分化された0-1

ビットの†言弓･ごとに暗号を直接適用してスクランブルを
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表2 世界の主要なスクランブル方式

ディジタル放送用暗号では,わが国はMULT12を,欧州はDVB

をそれぞれ統一的に採用している｡米国は,事業者ごとに独自の

方式を採用している｡

地 域 方 式 備 考

日 本 MULT12 統一規格

欧 州 DV8 統一規格

米 国 (DES) 放送事業者ごとに独自採用

注:略語説明 DVB(Digita川ideoBroadcasting)

実現することにより,高い秘匿性を得る｡

また,ICカードによる契約管理機能とスクランブルか

ぎ管理機能を融合することにより,試聴した分だけを払

う｢ペイ バー ビュー+やインタラクティブ(対話型)サー

ビスなどのさまざまな有料放送の形態に対応するシステ

ム構築が可能となった｡

わが国のディジタル放送のスクランブル方式は,H立

製作所が開発したMULTI2暗号こう)に･--･本化されている｡

これは,メディア横断的にインターオペラビリテイ(相互

運用性)を確保することによって普及を促進するという

目的によるものである｡1996年から開始されたCS(通信

衛星)放送で実現されており,2000年にはBS(放送衛星)

放送で実施され,その後,地上波ディジタル放送,地上

波ディジタル音声放送,衛星ディジタル音声放送と実施

されていく予定である｡

世界の主要なスクランブル方式を表2に示す｡

4.3 暗号機能付きディジタル放送LSl

ディジタル放送受信機の機能概要を図4に示す｡

日荘製作所は,ディジタル放送受信機用のシステム

LSIとしてHD814250というLSIを開発している｡

HD814250は,暗号機能としてMULTI2デスクランプラ

を含むとともに,国際標準規格ISO/IEC13818準拠の

MPEG2トランスポートデマルチプレクサなど多数の標準

化対応の才支術を盛り込んだLSIである｡

アンテナ

復調 デスクランプラ
トランスポート

テマルチプレクス

MPEGAV

デコーダ

テレビ

注:略語説明 MPEG(MovingPictureExpertGroup)

AV(Audio-Visual)

図4 ディジタル放送受信機の機能概要

アンテナで受信されたデータはデスクランプラでMULT12方式

によって復号され,さらに,MPEG AVデコーダで伸張(データ圧

縮の逆操作)された後,テレビに送られて視聴が可能な情朝になる｡
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おわりに

ここでは,標準化に関連した新しい暗号機能付きシス

テムLSI利糊の動きと,製品およびそのん占用例について

述べた｡

今後も,ディジタル化の進展とともに,暗号機能付き

システムLSIの利用は拡人していくものと考える｡[1謀

製作所は,ディジタル化時代のニーズに合わせた技術の

開発と製品ヤシステムの提案を進めていく考えである｡
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