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システムインテグレーションサービス

Do

ウイルス問題や顧客情報漏えい問題など,lT

(lnformationTechno10gy)環境での企業の情報セ

キュリティについてのリスクマネージメントは,近年ます

ますその重要性を増している｡情報セキュリティを強化

するには,最新のセキュリティツールを個別に導入す

るだけでは十分とは言えない｡統合運用管理により,

企業内外の環境の変化にスピーディーかつ柔軟に対

欝
はじめに

インターネット時代に突入し,企業の内外はインターネットや

イントラネットでつながれ,グローバルな環境でスピーディに企

業活動が進められるようになった｡その反面,ウイルスや情報

漏えいなどの問題も頻発し,ひとたび被害が出ると,その波

及スピードも速く,被害範囲は甚大なものとなっている｡した

がって,企業の情報セキュリティについてのリスクマネージメン

トは,ますます重要性を増している｡

情報セキュリティを強化するには,最新のセキュリティツール

を導入することが有効であるが,それだけではきめ細かさや即

時性が不十分である｡そのために,個別のツールを統合して

運用管理することによって迅速,柔軟に対‾応する必要がある｡

口立製作所は,システム適用管理ソフトウェアとしてすでに

●◆
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･ネットワークセキュリティ
コンサルテーション

･アプリケーションセキュリティ
コンサルテーション

･情報管理セキュリティ
コンサルテーション

･セキュリティホール診断
ほか

●統合運用管理システム構築

･ウイルス対策運用管理
･アクセス制御

.昌鑑三諾諾里d.巳ま●セキュリティ証跡･監査
システム構築

･ファイアウォール構築

･認証システム構築
･VPN構築
･システム受託開発

lまか

日立制作所の握供する情報セ

キュリティ強化ソリューション

"+PIVersion6～”を応用した情報セ

キュリティ統合運用管理を含む,情

報システムのトータルプロセスに適

応したセキュリティ製品･サービス

体系を提供する｡

注:略語説明

VPN(VirtualPrivateNetwork)

応することが大切である｡

日立製作所は,情報セキュリティ分野用としてシス

テム運用管理ソフトウェア"JPl”シリーズのレパート

リーを拡張した｡さらに,これを応用した｢情報セキュリ

ティ強化ソリューション+によって柔軟かつセキュアな汀

環境の構築を支援している｡

定評のある"JPl''シリーズに,情報セキュリティ分野用として

のレパートリーを加え,これを応用した｢情報セキュリティ強化

ソリューション+により,柔軟かつセキエアなIT環境の構築を支

援している｡

ここでは,企業の情報セキュリティ強化における統合運用

管理の重要性と,"JPl”による｢情報セキュリティ強化ソリュー

ション+の適用事例について述べる｡

腰
情報セキュリティ喪失の脅威

企業は,さまざまなセキュリティ喪失の脅威に囲まれている｡

情報セキュリティ喪失の主な脅威の例を図1に示す｡

セキュリティの対応に失敗すると,信用の失墜や責任問題,

膨人な損害の発生,企業経営破綻(たん)などの危険性が生
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信用の失墜･責任問題,膨大な損害の発生,企業経営継続の危険性

･企業夕帽仔
ウイルス侵入,不正侵入など

＋ ･企業内部
ウイルス拡散,不正利用 改ざんなど

じる｡この対策には,ウイルスの侵入防止や,1く正侵入防止

など,企業外部からの入口に着目するだけでなく,ウイルス拡

散防止,不正利用･改ざん防止など,企業内部のリスクマネー

ジメントも必要である｡

2001年に猛威をふるったワームウイルスのCodeRed(コード

レッド),Nimda(ニムダ)は,従来の情報セキュリティ対策で

は十分でないことを示した｡ウイルス対策ソフトウェアは,既

知のウイルスのパターンファイルが適用されている場合にはじ

めてウイルスを検知して駆除することができるのであって,未

知のウイルスが発生した場合,そのパターンファイルが供給,

適用されるまでは感染の危険がある｡ここで重要なことは,未

知のウイルスのほとんどが既知のぜい弱性を利用して作られ

ているということである｡つまり,ぜい弱性が既知となった時

点で,ウイルス対策ソフトウェアやセキュリティパッチをすみや

かに適用すれば,被害をなくすか最小限に抑えられるはずで

ある｡しかし,現実には多くの企業に被害が拡散しており,迅

速にウイルス対策をとるためにはなんらかの運用支援手段が

必要である｡

また,最近は顧客個人情報の保護についての規制が厳し

くなっており,データの漏えい･改ざんの防止について,その

重要性がますます高まっている｡この課題に対応して,ファイ

アウォールや各サーバのアクセス制御機能を用いることにより,

技術視点で防護することができる可能性がある｡しかし,運

用視点から言えば課題は多い｡ファイアウォールや各サーバの

アクセス制御の設定を漏れなく行うことや,組織変更,サー

バ増設･分担変更,バーチャルプロジェクト体制構築などにタ

イムリーに対応することができること,許容されるリソースの中

でセキュリティを維持して運用できることなどが求められてお

り,これらの運用課題を解決するには何らかの運用支援手

段が必要である｡

3
情報セキュリティ強化ソリューションヘの

取り組み

R立製作所は,前述したニーズにこたえるため,山Plan-

24llは評論2002･9

図1情報セキュリティ喪失の脅威

ウイルスや不正アクセスなどで情朝セキュリティ

が喪失することは重大な問題である｡企業タほβだけ

でなく,企業内部にもリスクマネージメントが必要

である｡

Do-See”のトータルプロセスに適応したセキュリティ製品とサー

ビスを提供している｡

DoおよびSeeのプロセスでは,最新セキュリティツールの導

入によるセキュリティ機能を強化するだけでなく,運用視点に

立ったソリューションが必要である｡そのため,情報セキュリ

ティ機能強化と,運用のスピードアップおよび工数や費用の抑

制を両立させるソリューションとして,システム運用管理ソフト

ウェア"JPl''を応用した情報セキュリティ強化ソリューションを

提供している｡

企業内の情報セキュリティ強化を推進するには,組織とし

ての対ん臼が必要である｡その推進手順の概要について以下

に述べる｡

(1)セキュリティポリシーの策定

セキュリティの対象とセキュリティ喪失の脅威を整理し,セ

キュリティ確保の基本方針を明確化する｡

(2)セキュリティ機能の実装

セキュリティポリシーに基づき,具体的な対策としてセキュリ

ティ設計を行い,セキュリティ製品を導入することによってセ

キュリティ機能を実装する｡

(3)運用ルールの制定

セキュリティ製品を運用するだけでなく,監視方法や情報

の管理,行動をルール化する｡場合によってはネットワークの

切断,サーバの停止なども含めた緊急時の対応を想定し,権

限･実行手順を取り決めておく必要がある｡

(4)外部情報の把握

セキュリティ喪失の脅威については,最新の情報(ウイルス,

セキュリティホール,対策方法)を日々入手する｡これにより,

例えば,ウイルスが世界的に蔓(まん)延する前に企業内の対

応方針を決定することができる｡

(5)内部実態の把握

セキュリティホールの対策が必要な場合,影響度合いを把

握し,セキュリティ対策の対象となる機器(パソコンを含む｡)を

特定する｡

(6)セキュリティ対策の実施

対策対象となる機器(パソコンを含む｡)にセキュリティ対策
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を実施する｡

(7)セキュリティ状況の把掘

対策対象にセキュリティ対策の実施状況を把握する亡〕

実態の把握や,対策,状況の把握については,日々繰り

返して実施することが必安である｡しかし,それを現実に企

業内で運用することは容易ではない｡"JPl''を応用した情報

セキュリティ統合運用管理ソリューションは,情報セキュリティ

強化対策を運用レベルで支援している｡

感情報セキュリティ弥化ソリューションの適用事例

4.1 ウイルス対策運用管理

多くの企業では,従業員全員にイントラネット接続のパソコ

ンを配備している｡情事艮セキュリティ対策で最も労力や時間

が掛かるのが,これらのパソコンの運用管理である()パソコン

の導人や更新を一時期に行えないので,頻繁にパソコンの部

分更新が発生し,搭載しているOS(Operating System)の

バージョンが異なったものも混在している｡パソコンに搭載した

ソフトウェアに新たなセキュリティホールが見つかれば,セキュ

リティパッチで修正を行う必要がある｡しかし,OSのバージョ

ンや,搭載ソフトウェアの種類とバージョンにより,対策の要･

不安や対策方法が異なるので,対象となるパソコンを特定す

るのは容易なことではか､｡対象となるパソコンを特定するこ

とができても,セキュリティ対策を各パソコンユーザーに委託

すると,対策がなされなかったり,対策完rまでに時間がか

かることが多く,対策状況を正確に把挺することも困難であっ

た｡,また,ノート型パソコンの普及によって設置場所の制約が

なくなり,エンドユーザーの利便性は向上したが,セキュリティ

の運用にとっては,対策が必要なパソコンがどこにあるのか

を把握することが困難となる｡

このような課題に対応して,▲●JPl”を応用した情報セキュリ

ティ強化ソリューションでは,道川まで含めたTCO(Total

要対策ソフトウエアの情報参照

葺コ

JPl/AssetManager

ソフトウエア購入
時,ソフトウエア

管理DBに登言

⊂コ

窓口部署

ソフトウェア

管理DB

朝をDBに登ま蓑

団

ソフトウエア

情報統合

管理DB

インストール

情報管理DB

利用状況

管‡里DB

[亘麺□
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インストール情報管理DBに収集

L旦墾!ヱヒ三三竺型王±些垂

匝垂垂蚕室蔓]
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況管理DBに収集

竺周囲周囲園
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注:略語説明 DB(Database)

図2ウイルス対策運用管理

+Plは,パソコンにあらかじめ配布したエージェントとの連携により,パソ

コンに搭載されているソフトウエアの情幸馴文集と,パソコンヘのセキュリティ

対策ソフトウエアのリモート配布をサポートする｡これを応用したソリュー

ションにより,ウイルス対策を漏れなく,すばやく実施することができる｡

Cost()f Ownership)の低減と,セキュリテルベルの向上を

凶ることができる｡その基本構成を図2に示す｡

"JPl”は,パソコンにあらかじめ配布したエージェントとの連

携により,パソコン_卜のソフトウェアの登録･利川情報をサーバ

に収集する｡また,ウイルス対策パッチなどのソフトウェアをパ

ソコンにリモート配布することにより,漏れなく,すばやいウイル

ス対策ができる｡また,このソリューションを用いることにより,

ウイルス対策運用管理に加え,ソフトウェアライセンス管理,リ

モート配布,利川状況管理をサポートすることができる｡

ウイルス対策運用管理の具体的な運用の手順について以

下に述べる｡

(1)パソコン利用者･設置場所の特定

パソコンの利用者や設置場所の変更がある場合,エンドユー

ザーに人力を促す1軒巾を出力する｡パソコンの利川音や設置

場所が変更されても,変吏情報を集中管理することができる｡

(2)エンドユーザーへの表示

ウイルスの蔓延などをエンドユーザーに警告する画面を表

示する｡通常,利用者が自発的に参照するプル型表示に加

え,ウェブページを仝パソコンに強制的に表示するプッシュ型

表示をサポートする｡

(3)セキュリティ対策が必要な対象の特定

セキュリティホールの対策が必要なパソコンを特定するため

の情報(OSのバージョン,インストールしたソフトウェアなど)を

H々収集する｡

(4)セキュリティ対策の実施

セキュリティパッチを対象パソコンに一斉に配布してJ丈映する｡

(5)セキュリティ状況の把握

セキュリティパッチの対策状況を管理画面上でリアルタイム

に表示する｡

4.2 アクセス制御と統合ユーザー管理

アクセス制御による不止利用防止について,その適用事例

を述べる｡

ウェブサーバに対応するアクセス制御機能の概要を図3に

示す｡ウェブ掲載情報へのアクセスを限定し,不止な内部

ユーザー,クラッカー,ウイルスによる改ざん･漏えいを防止する｡

しかし,アクセス制御にも運用視点でのアプローチが必要

である｡運用課題として,次の3点があげられる｡

(1)ファイアウォールや各サーバのアクセス制御のポリシー設

定について,全サーバの設定を漏れなく正確に行うことがで

きるか｡

(2)組織や機器の変更にタイムリーに対ん占することができるか｡

(3)許容される工数内で維持運用することができるか｡

今後,適用アプリケーションが拡大し,多様化すれば,ユー

ザーごとのきめ細かな設定も必要となる｡

このシステムでは,前記の3点を解決するために,多数･多

種のサーバがある場合でも,ユーザー情報やアクセス制御情

tl正郎.急2002,9125
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OS(Ope｢atingSystem).AP(Application)

*eTrustAccessControlは,米国ComputerAssociateslnternational,

lnc.の商標である｡

図3ウェブアクセスの制御機能

ウェブ掲載情報へのアクセスを限定し,不正な内部ユーザー,クラッカー,

ウイルスによる改ざん,漏えいを防止する｡

報を一元管理,監査することにより,ユーザーIDの追加,削

除などの作業を各サーバで個別に行うことなく,管理サーバ

で一括して実施することができる｡

その基本構成を図4に示す｡"JPl”を活用することにより,

複数･異機種のOSのアクセス制御を,共通のインタフェースで

一元管理することができる｡また,ユーザー情報を一元管理

するメタディレクトリサーバの統合ユーザー情報をセキュリティ

管理サーバのアクセス制御情報にインポートする機構を構築

することにより,統合ユーザー管理とアクセス制御とを連携す

ることができる｡

これによって,以下の効果が期待できる｡

(1)統合ユーザー管理データベース(メタディレクトリ)をメンテ

ナンスすることにより,各サーバにユーザー情報を自動的に反

映することができるので,管理者の工数が低減できる｡

(2)セキュリティホールとなりやすい幽霊ID(利用者のいない

ユーザーアカウント)を検出して排除することができる｡

(3)統合的アクセス制御や網羅的な監査が可能になり,セ

キュリティレベルの向上を図ることができる｡

(4)各サーバ,アプリケーションの利用者鷺録の申請が一括

して実施しやすくなるので,エンドユーザーの⊥数を低減す

宮崎義弘
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注:略語説明 FTP(FileTransferProtcoり

囲4アクセス制御の一元管理と統合ユーザー管理

複数･異機種のOSのアクセス制御を共通のインタフェースで一元管理し,

また,ユーザー情報を一元管理する統合ユーザーデータベースと連携するこ

とにより,システム全体で漏れのないアクセス制御の運用管理を容易に行う

ことができる｡

ることができる｡

おわりに

ここでは,企業の情報セキュリティ強化における統合適用

管理の重要性と,これを解決するソリューションおよびその適

用事例について述べた｡

日立製作所は,システム運用管理ソフトウェア``JPl”シリー

ズを応用した｢情報セキュリティ強化ソリューション+を広く提供

していくとともに,今後も新たな脅威に対応できるように,最新

セキュリティツールの取り組みと,ソリューションの拡張を図っ

ていく考えである｡
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