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動画用電子透かし技術の概要

動画像を解析し,画像が乱雉な場所や動きの多い目立たない場所に,透かしとして著作権情報を埋め込む｡透かしは人間の目には見えないが,圧縮やフォーマット変換などの画像

処理後でも正確に検出することができる｡

ネットワークのブロードバンド化やテレビのディジタ

ル化,可搬媒体の大容量化に伴い,ディジタル動画

像の配信基盤が整備されてきた｡政府は,｢e-Japan

計画+において,動画を含むディジタルコンテンツの流

通促進に向けてさまざまな政策を進めており,民間で

も,放送局や通信キャリヤ,電力会社などがディジタ

ル動画像の配信ビジネスヘの参入を進めている｡一

方,ディジタル動画像は不正なコピーや配信が容易で

あることから,優良なコンテンツが流通しなくなったり,

正当な権利者の利益が損なわれるなどの問題が重大

な阻害要因となっている｡

済
はじめに

近年,FTTH(Fiber to the Home)やインターネットへの

アクセスを提供する公衆撫線LANに代表される有線･無線

ネットワークのブロードバンド化,テレビのディジタル化,多チヤ

日立製作所は,ディジタル動画像の著作権保護の

ために,さまざまな技術の開発と実用化を進めている｡

特に,電子透かしについては,20年に及ぶ画像処理

技術の蓄積を生かし,ネットワークだけでなく,放送や

可搬媒体を含むさまざまな動画配信に統合的に適用

が可能な技術を開発している｡透かしの埋込に伴う画

質劣化の防止や高信頼な検出など,基本技術の実用

化に加え,独自のメディアプロセッサを用いたハイビ

ジョン映像のリアルタイム処理方式の研究や,電子透

かしとMPEG-4を統合したソフトウエアツールの製品化

も進めている｡

ネル化,DVD(DigitalVersatileDisc:多川途ディジタルディ

スク)など可搬媒体の大容量化が進み,ディジタル動画像の

配信基盤が確立しつつある｡このような情勢の下で,動画コ

ンテンツビジネスが本格的に立ち上がろうとしている｡

動画コンテンツビジネスを発展させるためには,材料提供者,

編集者,放送業者など多くの著作権者の権利を保護し,正
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当な対価を保証することがイ袖J▲欠である｡しかし,ディジタル

化には不正コピーや不正配信が容易であるという負の側面が

あり,著作権侵害の脅威という問題がある｡

そのため,動画コンテンツの著作権保護,特に不止コピー

防止技術の重要件が高まっており,コンテンツの暗号化や,

ユーザーの認証,メタデータによる利用条件の付加,視聴制

御など,さまざまな技術が提案され,実用化されている｡しか

し,電子透かしは,これらの技術とは異なり,動画コンテンツ

自体に著作権情報や利用条件を埋め込むものである｡この

技術の特徴は,コンテンツから埋込情報を取り外すことが困

難であり,特殊なシステムを必要とするのは情報の埋込と取り

外しのときだけで,他のシステムに影響を与えないという点に

ある｡この技術に暗号や認証などの従来技術を組み合わせ

ることで,さらに強固で運用性の高い著作権保護システムを

構築することができる｡

ここでは,動画用電子透かしの概要と,R立製作所の技

術開発について述べる｡

題
動画用電子透かし

2.1 原 理

動画用電子透かし技術1■は,人間の日には見えなかったり,

目立たない微小な変更を動軌こ加えることで情報を埋め込

み,その変史を読み取ることにより,児め込んだ情報を検出

するものである(図1参照)｡その方法には,(1)動画の構成

要素である静.1L画の輝度や色を変更する方法と,(2)静止

画間の動きを変更する方法がある｡また,別の観点で分類す

ると,原画像に直接埋め込む方法と,MPEG(Moving

Picture Expert Group)規格などによる庄縮データに埋め込

む方法がある｡

2.2 日的と対象画像

電子透かしの目的には,権利の確認･主張や不正者の特

情報

(着伴榛者tnなど)

情朝埋込

微小な変更を付加

見た目には原画と

同じ

販売流通

コンテンツ

24l‖舟二･汎論2DO2･1ロ

情報理込

コンテンツ

表1動画用電子透かしの目的

電子透かしは.著作権者に安心してコンテンツを提供してもらうために用いられる｡

目 的 コンテンツに埋め込む情報

著作権の主張･確認 著作権者の識別情報(署名など)

不正コピーされたコンテンツか

ら不正コピーした者を特定
コンテンツ配布先の識別情報

コンテンツの利用状況の把握 コンテンツの識別情報

ビューアやレコーダの操作を制

御(コピーの差し止めなど)
制御コード

表2動画用電子透かしの対象画像

放送やネットワーク,可搬媒体で配信されるさまざまなサイズの動画を対象とする｡

ディジタル

放送

ブロードバ

ンドネット

ワーク

可搬媒体

(DVDなど)

高ビットレート画像

(大容量,高画質,

ハイビジョンなど)

ハイビジョン

放送
FTTH

ハイビジョン

DVD

中ビットレート画像

(中容量,標準テレ

ビ画像など)

地上波ディジ

タル放送

公衆無線

LAN
標準DVD

低ビットレート画像 lSDN,携帯
CD

(小容量,QCIFなど) 電話

注:略語説明

ADSL(AsymmetricDigjtalSubscriberLine)

OCIF(Quar【er-CommonhtermediateFormat)

走,不正コピーの予防や抑_1L,事後対策などの間接的なもの

と,機器の制御など不正コピーの操作自体を差し止める直接

的なものがある｡いずれの場合も,コンテンツの所有者や配信

業者の権利を保護すること,特にコンテンツの所有者に安心

してコンテンツを提供してもらい,ビジネスを活性化することが

目的である(表1参照)｡電子透かしの対象となる画像を表2

に示す｡

2.3 技術課還

電子透かしの技術課題を図2に示す｡

付加された変更の

読取り

情報検出

情報

(著作権者1D蜜ど)

図1動画用電子透かしの

原理

画像に不可視の変更を加えるこ

とにより,情報を埋め込む｡

注:略語説明

ID(ldentification)



動画コンテンツの著作権保護技術■■

基本課題

●画質劣化の防止

･画像処理への耐性

●誤検出の防止

高ビットレート画像

低ビットレート画像

･′高ピ沸レ.｢ド対応

■･襲雛能の向上

･庫糞劣化の防止

檻ピ少ヒレ+ト対応■

･高率凍耐蝉
′

一様鞍キ勝事′
′

図2動画用電子透かしの課題

画像サイズに共通の基本課題と,画像種別の課題がある｡

(1)基本課題

高解像度から低解像度まで,すべての画像に共通する基

本課題は以-‾F一の三つである｡

(a)画質劣化の防.】卜:透かしの埋込による画質の劣化が

実用上問題にならないこと

(b)画像処理への耐性:さまざまな画像処理を経た後でも,

埋め込んだ情報を検出できること

(c)誤検山の防止:透かしを粗め込んでいない画像から

情報を検出したり,埋め込んだ情報とは異なる情報を検出

する確率が低いこと

(2)高ビットレート画像に対応する課題

透かし埋込と検出の時間がリアルタイムの数十倍に達する

場合があるので,性能の向上が必要である｡また,原画が高

画質であることが多いことから,画質劣化の防止が重要と

なる｡

(3)低ビットレート画像に対1志する課題

画像処理耐性のうち,特にMPEGなどの高圧縮に耐えるこ

とが重要となる｡また,比較的低価格の簡易配信システムで

用いられるので,使い勝手のよさも重要である｡

題
日立梨作所の取り組み

3.1研究開発の概要

日立製作所は,FTTHや放送向けの高ビットレート画像

(20Mビット/sレベルのハイビジョン画像)からISDN,携帯電

話対応の低ビットレート画像〔48kビット/sのQCIF(Quarter-

CommonIntermediate Format)サイズ画像〕まで,包括的

に対応できる以‾卜の技術を開発している(図3参照)｡

(1)基本技術

(a)透かしが日立ちやすい平たん部や輪郭部を避け,画

像が乱雑な部分に透かしを粗め込むことで画質劣化を防

止する2-｡

高ビットレート画像

低ビソトレ仙卜画像

基本技術

･画像を乱雑な部分
に埋め込むことに

より,画質劣化を

防止

･多重化によって圧
縮フィルダノングに

対応

･幾何変形に対応

･誤り訂正符号で誤
検出を防止

′義ビラ′ト～♭-′蛸応
′i案デイ･アブ自′セヅサに

ノ､凍るり努プ砕イム化

･書勃卓敷毒凄め込むと
､■′′′とによ′桃■帝質垂馴ヒ

･■･′渚駄故′､

混紡挺蜂.㌫ト対応

′;･⇒譲レ善ム閤処理で
′･′･■:瀬転ぽットプ岳奮で対蒔
●蓬泰♭球速とMPだG
′′荘癖を融合

園3日立製作所の動画用電子透かし技術の特徴

基本技術と画像種別の技術により.広範囲の画像に統一的に対応することがで

きる｡

(b)情報の多重埋込により,MPEGや画像フィルタなど通

常のディジタル画像処理に加え,テレビ信号への変換など

アナログ処理への耐性を確保した｡また,拡大･縮小,回

転など幾何変形への耐性も確保している｡

(c)誤り訂正符号の利用により,10‾11というきわめて低い誤

り確率を数学的に保証する｡

(2)高ビットレート対応技術

独自のメディアプロセッサを用いることにより,ハイビジョン画

像をリアルタイム処理する｡また,画像の動き部分に透かしを

埋め込む制御により,画質劣化をさらに防止する3'｡

(3)低ビットレート対応技術

QCIFまでの小サイズ画像に埋込が可能で,48kビノト/s

までのMPEG高托縮への耐性を確保し,透かし埋込と

MPEG-4圧縮を一体化した,使い勝手のよいツールを提供

する｡

上記のうち,(2)の高ビットレート対応技術と,(3)の低ビット

レート対応技術について以下に述べる｡

3.2 メディアプロセッサを用いたリアルタイム処理

動画用電･‾√透かしの用途を拡人するために,日立製作所

は,リアルタイムで電子透かしを埋め込む装置の開発を進め

ている｡リアルタイム化が求められるアプリケーションとしては,

以下のようなものが想定される｡

(1)ニュース映像やライブ中継映像など,リアルタイムで配信

するコンテンツに著作権情報を埋め込む｡

(2)監視システムなどで,タイムコードなどの実時間データを

埋め込む｡

また,一般に動画のデータ量が静止画に比べて膨大であ

ることから,現場でのコンテンツへの透かし埋込作業時問を

短縮するために,リアルタイム以上の動作速度が求められて

いる｡一方,取り扱う画像サイズに関しては,現行のテレビと

映画コンテンツへの適用,すなわちSDTV(StandardDe丘ni-
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表3MAPCA応用リアルタイム電子透かし装置の仕様

放送局内では,標準のインタフェース"HD-SDl”を備えている｡

項 目 仕 様

処理速度
HDTV動画のリアルタイム処理(開発中)｡

ただし,待ち時間は10フレーム程度

入出力画像
画像サイズ

HDTV:横1,920画素,縦1,080画素

SDTV:横720画素,縦480画素

インタフェース SMPTE292M(HD-SDl),NTSC

注:略語説明 MAPCA(MediaAcceleratedProcessorforConsumerAppliances)

Ht)-SDl(HighDefinition-Serね‖〕igitallnterface)

tionTelevision)とHDTV(HighDe丘nitionTelevision)双

方への対応が望まれる(表3参照)｡

上記の要求を満たすために,R立製作所は,メディアプロ

セッサ``MAPCA(Media Accelerated Processor for

ConsumerAppliances)''を複数個用いたリアルタイム透かし

埋込装置を開発した｡これは,画像･音声アプリケーション用

CompactPC166MHzx32ビソト

MAPCA300MHz

3個搭載

SDRAM

各64Mバイト

ぜ一′〉-ビデオ入出力
(NTSC)

㌧､フラッシュメモリ

各4Mバイト

プロセッサ問伝送レート

90MHzx8ビット

注:略言吾説明

SDRAM(SynchronousDynamicRandomAccessMemory)

図4メディアプロセッサ"MAPCA”と透かし用エンジンボードの

外切

MAPCAでは,電子透かしの演算を高速に処理する｡ボードにはMAPCAを3個搭

載している｡

透かしデータ

原画像

SDTV

恒車重亘〕

㊥

埋込

透かし入り画像

図5リアルタイム透かし埋込システムの構成

SDTVとHDTVでソフトウエアを共用する,スケーラブルな構成としている｡

26Jl帖細川ロフー10

のVLIW(Very LongInstruction Word)型プロセッサで,

最高30GOPS(Giga Operations per Second)の演算能力

を持ち,リアルタイム系の入出力ポートを豊富に持っている｡

動両用電子透かし埋込アルゴリズムは,画像フレーム間での

動き検出や画像フレーム内でのエッジ検出など,多くの画素

閉演算を含むので,MAPCAの並列メディア演算命令を用い

て高速化を図ることができる｡また,MAPCA用ミドルウェアの

差し替えにより,埋込パラメータの変更や,アルゴリズム自体

の史新も容易に行うことができる｡MAPCAチップと試作した

透かし用エンジンボードを図4に示す｡このボードでは300

MHzで動作するMAPCAを3個搭載し,それぞれが汎用デー

タポート(90MHzx8ビット)を介してデータを受け渡す｡外部

とは,CompactPCIバス(66MHzx32ビット)でつながる｡

ソフトウェアの実装にあたっては,SDTVとHDTVで共用化

できるように考慮した(図5参照)｡まず,SDTVのリアルタイム

処理をボード1枚に実装した｡HDTV用には,画面サイズが

SDTVの6倍であることから,垂直ブランキング期間を含めて7

分割して各ボードへ分配し,それぞれを並列処理して集約す

る構成を考えている｡このスケーラブル設計により,共通のソ

フトウェアでSDTVとHDTVのリアルタイム処理を■叶能とした｡

3.3 電子透かし対応MPEG-4コンバータ

ストリーミングや,携帯電話用低ビットレートのディジタルに電

子透かしを埋め込むことを目的に,｢電子透かし対応MPEG-

4コンバータ+を開発した｡このソフトウェアでは,AVI(Audio-

VideoInterface)やMPEG-1,MPEG-2などのディジタルコン

テンツに透かしとして64ビットの情報を埋め込み,MPEG-4形

式に変換して出力する(図6参照)｡低ビットレートコンテンツは,

高解像度静止画コンテンツとは異なり,一定の固まりで意味を

持つ場合が多い｡このため,1フレーム単位ではなく,1秒(30

フレーム)以上で透かし検出を行う(図7参照)｡透かしを埋

め込んだコンテンツは,透かしなしのMPEG-4コンテンツと同

様に,デコ一夕で再生が可能である｡このソフトウェアの特徴

クーデし･刀透

原画像

HDTV

透かし入り画像

動
画
入
出
力
イ
ン
タ
フ
工
-
ス

画像分割

と分配用

MAPCA
仰AP〆

小APCA

がAP〆画像集約
と合成用

MAPCA



動画コンテンツの著作権保護獅l■

入力プアイノし名称¢
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一変操子紛ファイル1∧一

戸rづ空+

ス付加ムタイプ阿

…シュ手心ビワルートF不≡芯訂‾‾‾‾‾ニヨ
ビデオ1符だ晦写 オーディオ別物

.画牌サイズ1稚X川4

･盟+ 三地

｢変換稽のファイルZ

r-ニニ+

㌻二刑仙ムタイプm

■システ∫此利′小m

rビデオ台紀一触
才一ヂ･1巧手92恥s

ピ村松lオー子一服誘電子通力ー】J】

′仔電子議かし
速かし文月ニぎ11

r前一】▲

盈+

_⊥▼+▼

図6電子透かし対応MPEG-4コンバータによる画面例

64ビントの情報を,透かし強度を選択して挿入することができる｡

は以下の3点である｡

(1)MPEG-4高圧縮に対応できること

QCIFや48kビット/s程度で圧縮が行われても,址縮彼の

コンテンツから電子透かしを検出することができる｡

(2)オリジナル映像品質を損なわないこと

電子透かしを挿入したMPEG-4コンテンツと,挿入していな

いMPEG-4コンテンツを比べても,人間の視覚では区別がつ

かない(図8参照)｡

靡酵
著作権者

(放送局など)

コンテンツID

著作権情報

利用条件

送信機

透かし挿入

後払号うブタ(か

+

オフセット触ニトり1淀舟渦′ト横地:村㌢再転検地ト】

デコードす娘像敷く抄

貫首欝諒掌翳鶉頒打倒ます｡

:横出題策

;弊義きが潔Ij…旨FAGH【

国
州旦聖乳+

デコ叫ド画像

図7電子透かし検出プログラムの画面例

切り出し,回転,拡大･縮小などの画像処理を経ても,電子透かしが検出可能で

ある｡

(a) (b)

図8電子透かしが挿入されていないMPEG-4データ(a)と,電子

透かしを挿入したMPEG-4データ(b)の比牧

電子透かしによる画質への影響は,人間の視覚では認識することができない｡

(3)画像処理耐性が高いこと

電子透かしを埋め込んだディジタルコンテンツの【一部(数秒

程度)が切り出されても,透かしの検出が吋能である｡また,

動向に対してある程度のエフェクト(回転,拡人･縮小,画像

切りHjし)を施されても,透かし検出が可能である｡いったん

配信者

(ネットワークプロバイダーなど)

ユーザーID

プロバイダーID

透かし挿入

暗号化

＼ 竺 ネットワーク監視システム

透かし検出

相手認証

インター′

.ネット
OK

ユーザー

復号化

透かし検出

NG

利用許可 不正対策

不正流出 不正利用

図9動画用電子透かしの適用イメージ

著作権保持者や配信者が.動画コンテンツに情報を埋め込む｡埋め込んだ情報をユーザーのビューアなどで検出して利用を制御したり.ネットワーク監視システムで検出して不正の

通朝を行う｡
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■

デコードされ,圧縮フォーマットに変換されても,透かし検出

は可能である｡

動画電子透かしはライブラリとしても提供されており,

WindowsMedia馴などの他圧縮フォーマットにも対応が可能

である｡

感連用形態
動画用電子透かしの適用イメージを図9に示す｡コンテン

ツの著作権者あるいは配信者(放送局やネットワークプロバイ

ダー)が,コンテンツを特定するID情報,著作権情報,および

利用条件をコンテンツに埠め込んだあと,これをユーザーに

配信する｡ネットワーク配信の場合は,配信先ユーザーを特

定することができるので,ユーザーのIDもさらに埋め込む｡ユー

ザーに専用ビューアを利用してもらえる場合には,ビューアで

利用条件(例えば利用期限)を検出し,その結果に応じて,

視聴を制御する｡ユーザーから不正コピーが流出した場合に

は,ネットワーク監視システムで不正コピーコンテンツから透か

しを検出し,不正コピーが流通している旨を著作権者や配信

者に通報する｡コンテンツにユーザーのIDが放め込まれてい

る場合には,イこ正コピーをしたユーザーを特定することもでき

る｡伝送路での暗号化や送信先ユーザーの認証と組み合わ

※)Windowsは,米国およびその他の国における米国

MicrosoftCorp.の登録商標である｡

吉浦 裕

芸凝

2$】‖友淵2DO2･1D

せることにより,さらに強固な著作権保護を実現することが可

能である｡

霧
おわりに

ここでは,動画コンテンツの著作権を保護し,その流通ビジ

ネスを促進する｢動画用電子透かし+について述べた｡

日立製作所の技術では,透かしの挿入に伴う画質の劣化

が少なく,さまざまな画像処理を経た後でも高信頼の検出が

可能である｡また,メディアプロセッサを用いたハイビジョンまで

のリアルタイム処理システムのほか,無線やISDNなどの低

ビットレートの配信にも利用が可能であり,MPEG-4システムと

連動したソフトウェアツールなどのシステムも用意している｡

日立製作所は,これらの電子透かし技術にいっそうの改良

を加え,さらに強固で使い勝手のよい著作権保護システムの

構築を目指していく考えである｡
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