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ブロードバンドシステムを取り巻く状況

ブロードバンドが普及するにしたがって,レスポンス保証やQoS保証といったサービス品質についての関心が高まっている｡ブロードバンドシステムでは.サービス品質を的確に把握し,

効率的に管理する必要がある｡

xDSLやCATV,mHによってアクセス回線が高速

化し,企業網の広域イーサネット※)やIP-VPNへの移行

が急速に進んでいる｡ブロェドバンドでこのように高速

になったネットワークでは,できるだけ軽快にウェブペー

ジにアクセスできることが期待される｡また,高速性を

生かしたコンテンツ配信や,lP電話といった新サービ

スも本格的に提供されており,ブロードバンドに対応し

夢
はじめに

ⅩDSL(各種DigitalSubscriber Line)やCATV,FTTI寸

(FibertotheHome)による,安価で高速な常時接続アクセ

ス回線サービスが急速に普及している｡専用線やATM

※)イーサネットは,富上ゼロックス株式会社の商品名称である｡

た運用管理のニーズはますます高まっている｡

そのようなニーズにこたえて,日立製作所は,統合

システム運用管理ソフトウェア"JPl”を開発し,サーバ

やネットワーク機器,データベースの性能を監視する

システムリソース管理,ウェブシステムをトータルに分

析するためのウェブシステム管理,大規模ネットワーク

にも適用できるQoSポリシーサーバを提供している｡

(AsynchronousTransferMode)で構築されていた企業網

も,広域イーサネットによるVLAN(VirtualLocalArea

Network)やMPLS(MultトProtocoILabelSwitching)によ

るIP-VPN(Internet Protocol-VirtualPrivate Network)

へと移行しつつある｡

このようなブロードバンドシステムは高速であることから,業

務サーバに大きな負荷がかかる｡このため,サーバ性能を監

視するシステムリソース管理は,従来にも増して重要度が高
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まっている｡特にウェブアクセスのレスポンスが悪い場合,どこ

に障害があるのかについて,ウェブシステムのフロントからバッ

クエンドまでをトータルに分析するための,ウェブシステム管理

が必要になる｡また,ブロードバンドネットワークは基本的に通

信品質を保言iI三しない｢ベストエフオーッ型+であることから,コン

テンツ配信やIP(Internet Protocol)電話で流れる映像や音

声のパケットは,他のトラヒックの影響を受けて,受信品質が

低‾‾卜することがある｡このため,特定の映像や音声をl哀別し,

それらを優先的に配送するQoS(Quality ofService)制御

が重要になる｡

ここでは,ブロードバンドシステムにおける,サーバのシステ

ムリソース管理,ウェブシステム管理,およびQoS制御を実現

するためのR立製作所の統合システム運用管理ソフトウェア

"JPl”について述べる｡

腰
JPl運用管理の特徴

2.1システムリソース管理

ブロードバンド化により,業務サーバには大きな負荷がかか

るようになった｡サーバの停一日まビジネスの停止にもつながる

ので,サーバのシステムリソース管理は,管理者の重要な業

務となっている｡

JPlのシステムリソース管理では,ネットワークに分散するサー

バやネットワーク機器を容易に管理することができる｡また,

SNMP(Simple Network Management Protocol)をサ

ポートするサーバマシンの牲能情報(CPU利用率,実行待ち

キュー長など)や,統計情報(システムコール発行回数,割込

み発生数など)をリアルタイムに監視することもできる｡ほかに

も,性能情報を定期的に収集,保存し,しきい値を監視した

り,しきい値超過によるシステム資源の異常を通報し,資料
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図1システムリソース管理の構成例

業務サーバやネットワーク機器の性能情報を定期的に収集してレポーティンクする

ことにより,システムの稼動状況を把握する｡
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採取などの自動アクションも実行することができる｡

JPlのシステムリソース管理では,マルチベンダーに対応し

たネットワーク機器のハードウェア情報や,ベンダー固有のリ

ソース情報,データベースのリソース情報(キャッシュヒット率,

ユーザーロールバック率,ソートオーバフロー率など)を収集し,

稼動情報の統計として利用することができる｡ユーザー独自

のリソースを追加することにより,標準で提供するリソースと同

様に収集,監視することもできる｡

また,収集したリソース情報のレポート出力を行い,サーバ

やネットワーク機器の計画的な適用に利用することができる｡

このデータを日単位,月単位にレポーティングし,CSV

(Comma Separated Value)形式やHTML(Hypertext

Markup Language)形式のファイルで保存することもできる｡

ウェブブラウザからの操作でレポートの設定や参照が可能な

ため,場所を選ばない管理も可能となる(図1参照)｡

2.2 ウェブシステム管理

ウェブサーバのシステムダウンやレスポンス性能の劣化は,

インターネットサービスでは,競争力の低下に直結する｡ウェ

ブアクセスの急激な増大によってサーバの処理能力が追いつ

かずにレスポンスが遅延することになれば,ビジネス機会を失

うだけでなく,信頼を失うことになる｡特に,ⅩDSLやFTTHな

どのブロードバンドサービスが提供される環境下では,24時間,

365口の安定稼動を要求されるだけでなく,遅延の少ない高

速なウェブレスポンスが期待される｡

JPlのウェブシステム管理では,ウェブシステムの稼動状況

を把握し,ウェブシステムを構成する各機器のログファイルを

参照する機能により,ウェブシステムの安定稼動を支援し,

ウェブシステムを一元管理することができる｡ルータやファイア

ウォール,SSL(Secure Socket Layer)プロセッサ,負荷分

散装置,キャシュサーバ,ウェブサーバなどのウェブフロント機
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図2ウェブシステム管理の構成例

レスポンス時間などの稼動情報をデータベースで一元管理し,ビジュアルに分析す

ることで,ウェブシステムの安定稼動を支援する｡
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器と,バックエンドのアプリケーションサーバ,データベースサー

バなどを含めたウェブシステム全体を対象として,ウェブシステ

ムの稼動情報を収集し,データベースで一元管理する｡

ウェブシステムの稼動情報を把握するためには,個々の情

報を横断的に比較する必要がある｡ウェブシステム管理では,

関連する稼動情報を検索して表示できるので,ウェブシステ

ム問の構成要素とシステムの稼動情報をビジュアルに把握す

ることにより,時間の経過に伴う稼動状況の変化を把握する

ことができる｡通常,ウェブシステム内で障害が発生した場合

には,システム全体の構成要素に対する原因調査が必要で

あるが,ウェブシステム管理では,問題発生時に障害となって

いる個所をすばやく絞り込み,問題点の一次切り分けを行う

ことができる(図2参照)｡

題
ブロードバンドネットワークヘの対応

3.1QoS制御技術

映像や音声を配信する場合,パケットロスや到着間隔の揺

らぎが受信品質を低一卜させるので,ウェブページのダウンロー

ドよりも安定した通信品質が必要になる｡しかし,IPネットワー

クは基本的に通信品質を保証しない｢ベストエフオーッ型+で

あることから,映像や音声のパケットは,同一▲伝送路に流れる

他のトラヒックの影響を受けてしまう｡このため,特定の映像

や音声を区別し,それらを優先的に配送するQoS制御技術

が重安になる｡

大規模IPネットワークに適しているQoS制御技術は,Diff-

Serv(Differentiated Services:"RFC2475”)である｡Di虻

Servでは,トラヒックをクラス分けし,個々のフローではなくク

ラス単位で優先順位を割り当て,効率的なQoS保証を実現

する｡具体的には,｢DiffServドメイン+と呼ばれるネットワーク

の入口(バウンダ1リード)で,IPヘッダ巾の｢DS(Di鮎rentiated

Service)フィールド+と呼ばれる領域に,配送の優先度を示す

DSCP(Dif応ervCodePoint)値を書き込む｡Di任Servドメイ

ン内のネットワーク機器(インテリアノード)では,この備に基づ

いて優先制御を行う｡このとき,DSドメイン内のネットワーク機

器で,DSフィールドの倍とそれに対応したパケット配送動作を

統一する必要がある(図3参照)｡

このように,通信技術の発展に伴って複雑,高機能化した

大量の通信機器群を,いかに使いこなすかという課題も生ま

れている｡ポリシーベースネットワーク管理(PI∃NM:Policy-

Based Networking Management)はこの課題に対する解

決策として提案されたものであり,｢ポリシー+と呼ばれる運用

ルールに基づいて通信機器群を集中制御管理することによ

り,運用の容易化とコスト低減をねらっている｡

PBNMにおけるポリシーは,ネットワーク機器を制御する規

則の集合であり,IF(条件)-THEN(動作)ルールで記述され
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図3DitfServによるQoS制御

バウンダノノードで通信パケットにDSCP値を書き込み,インテリアノードではその

DSCP値に基づいた優先順位制御を行う｡

る｡IF(条件)とは,具体的にはIPアドレスやポート番号などの

操作対象パケットの属性,あるいは日付や時間帯などのシス

テム動作の判断基準である｡また,THEN(動作)とは,パ

ケット転送の帯域･優先度設定や,アクセス制御といったネット

ワーク機器のシステム動作である｡

PBNMを利用することにより,従来はネットワーク管理者が

運用方針を変更するたびに個々の機器に対して行っていた

設定作業を,単一のポリシーの記述という簡易な作業へと変

えることができる｡同時に,機器の設定情報を･-･元管理する

ことが叶能となり,保守件が向上し,ネットワーク管理者の負

荷が軽減される｡

3.2 QoSポリシーサーバ

JPlネットワーク管理システムのQoSポリシーサーバは,

PBNMに基づいて前述のDif侶ervをはじめとするQoS制御を

行うものであり,QoS制御ルールをポリシーとして保持し,複数

のネットワーク機器ヤアプリケーションに適用する｡これにより,

分散したネットワーク機器のQoS機能を一元的に管理するこ

とができる(図4参照)｡

さらに,QoSポリシーサーバは豊富な条件パラメータを持っ

ており,柔軟な優先制御が可能になる｡例えば,IPアドレスヤ

プロトコルの種類などトラヒック識別条件をポリシーに記述する

ことにより,コンテンツを配信するサーバや利用するクライアン

ト,コンテンツのURL(UniversalResource Locator)ごとに

優先度を変えることができる｡また,口付や時間帯に基づい

たポリシーを作成することも吋能である｡ポリシーの例としては,

｢ストリーミングトラヒックには,512kビット/sの帯域を固定的に

割り付ける+,｢月末3日間の経理部門トラヒックは最優先で転

送する+といったものになる｡

QoSポリシーサーバは,日立製作所のギガビットルータ

"GR2000”や,シスコシステムズ社のルータ,バケツティア杜の

1■柑虚2002■川L39
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標準によるポリシーベース制御

(COPS,D椚SeⅣなど)
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図4QoSポリシーサーバの機能

QoS制御ルールをIF一丁HEN形式のポリシーとして保持し,分散したネットワーク機

器へこれを設定することにより,QoSを一元管理する｡

"PacketShaper”などをサポートしている｡ネットワーク機器に

ポリシーを伝える通信手段としては,PBNMの標準プロトコル

COPS(``RFC2748”,"RFC3084”)を備えており,COPSサポー

ト済みのGR2000とはCOPSで通信する｡さらに,提供するエ

ンドホストエージェントを利用すると,サーバマシンやクライア

ントマシンでQoS制御を行うこともできる｡

3.3 DiffServ管理

QoSポリシーサーバでは,QoS制御ルールをネットワーク機

器ごとに設定することで,きめ細かなQoS管理を可能とする｡

さらに,JPl/IPResourceManagementServerでは,QoS

ポリシーサーバと連携し,DiffServ通信サービスモデルに適

した運用ができる｡JPl/IP Resource Management

Serverでは,サービスクラスとサービス要求を単位として管理

するので,ネットワーク機器とネットワーク構成を意識せずに

QoS設定の追加や変電をすることができる｡

青木 麓

サービスクラスとしては,例えば,帯域保証し,廃棄率を中

程度にする｢ミッションクリティカル+や,優先度を中程度,廃棄

率を中程度にする｢電子メール+,優先度を最低とし,廃棄率

を低くする｢ファイル転送+などを設定する｡

サービス要求としては,｢ユーザーAとサーバⅩとの通信で,

『ミッションクリティカル』クラス帯域100kビット/sを保証する｡+と

か,｢ユーザーBとサーバYとの通信を『電子メール』クラスに

する｡+といった指定が可能である｡また,帯域保証型サービス

の場合は,回線容量に対する割り当て済み帯域を管理する｡

サービス要求が適用可能かどうかを事前にチェックするので,

割り当て超過を防止し,QoS保証の整合性を保つことができ

る｡また,ネットワーク管理者は,帯域の割り当て状況を容易

に把握できるようになる｡

膚
おわりに

ここでは,日立製作所が取り組んでいる,ブロードバンドシ

ステムにおける統合システム運用管理ソフトウェア"JPl”につ

いて述べた｡

JPlには,MPLSなどの新しい通信に対応したネットワーク

構成管理や,映像･音声などの性能監視をはじめとするさまざ

まなネットワーク管理機能を付加していく計画である｡

R立製作所は,今後も,計画から評価に至る,ブロードバ

ンドネットワークのライフサイクル全体を支援するシステムの開

発を進めていく考えである｡
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