
電力･エネルギー分野の最新開発技術

〉ol.86No.2

Linuxを適用したIPネットワーク統合
広域亀力系統監視制 lシステム

P

lntegrationotEnergyManagementSystemandSupeⅣis叩Control/DataAcquisition

overOpenNe仙OrkinWide-AreaPowerSystems

澤崎正明 M∂ざ∂∂々/ざ∂〝∂ざ∂た/加藤光也 仰払〟岬伽∂

居関祐康 M加ゎguJざeた/ 綿引克文 拍b〟血m/レ拍ね仙/

給電制御所

(集約運転拠点)
監視制御

メインシステム

で才､､-･ザ叫′
支援システム

Jレアrタ

電力システムセンター

監視情報端末

ルータ

鈴木達之 ねねU川舟/g〟ZUた/

電力システムセンター

(代替拠点)

監視制御
バックアップ

システム

ー･･･監視情報端末

′ル阜増

lPネットワーク

〆〆ゆ叫㌔‰棚〆㌦タ

関西電力株式会社東海支社

給電制御所システムの構成

IPネットワークを基盤として運転個

所を統合集約化するとともに,バッ

クアップシステムを広域分散設置と

した｡

テレコンも.1Pネットワーク結合に

よって広域に監視制御情報の提供

ができる構成としている｡

監視制御システムを構成する主

要なサーバには,Linux*適用PC

サーバを採用している｡

注:略語説明ほか

IP(lnternetProtocoり

テレコン(遠方監視制御装置)

*Linuxは,LinusTorvaldsの米

国およびその他の国における登

森高標あるいは商標である｡

匝垂垂:蚕室司
ル｢タ

lPテレコン

ネットワーク技術やパソコン技術の進展に伴い,連

携技術を用いた電力流通設備運用の統合集約化に

よる設備運用コスト低減と,低コストで高性能なPC

サーバの採用による開発コスト低減を実現する新しい

給電制御システムが期待されている｡また,流動的な

電気事業環境下の新しい給電制御システムには,今

後予想される運用体制変更に柔軟に対応できることが

才
はじめに

従来の電力系統監祝制御システムでは, オンライン監視制

御分野での情報通偏に,専用通信線と専用プロトコルを適用

ルrタ

､､昏

lP変換装置

従来型テレコン

巨司

求められる｡

このような背景を踏まえて,日立グループは,lP

(lnternetProtocol)接続の遠方監視制御装置(テレ

コン)とLinux適用PCサーバを全面採用した,わが国

初の肝ネットワーク統合型広域電力系統監視制御シ

ステムを開発し,関西電力株式会社は,東海支社給

電制御所にこのシステムを導入した｡

した遠方監視制御装置を採用し,UNIX削サーバを中核と

したシステム構成としていた｡一方,電力会社は,昨今の電

気事業の環境変化により,電力系統監祝制御システムの導

入コストのいっそうの低減と,系統運用を含めた運用コストの

低減を課題としている｡

※1)UMXは,Ⅹ/OpenCompanyLimitedが独占的にライセンスしている米国ならびに他の国における登録商標である0
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このような課題を解決するためには,(1)Linu左通用PC

サーバの廉価なハードウェアの採用と,(2)電力系統監祝制

御システムの広域統合化による系統運用コストの最少化が必

要であり,従来のシステム構成を構成要素とシステム全体の

観点から見直すことが肝要である｡

日立グループは,電力系統監祝制御の信頼性と処理性を

堅持しながら,システムの中核にLinuxベースのPCサーバを

採用した統合集約型給電制御システムと,オンライン監視制

御情報の通信をIP(InternetProtocol)ネットワーク化する監

視制御情報コントローラ(IPテレコン)により,これまで地域ごと

に独立に分散配置されていた電力系統監祝制御システムを

統合,集約化する広域分散監視制御システムを開発し,関

西電力株式会社は,このシステムを東海支社給電制御所に

導入した｡

ここでは,このシステム実現に向けての開発技術と取り組

みについて述べる｡

2広域分散監視制御システム具体化のための要件

広域分散監視制御システムの構成を図1に示す｡システム

は,IPネットワークを基盤として,上位局システムと下位局シス

テムで構成する｡それぞれの役割について以下に述べる｡

(1)上位局システムは,統合集約型給電制御システム,保

守部門に設置される電力システムセンター端末,および給電

制御システムの代替装置から成る｡統合集約型給電制御シ

ステムは,これまで複数の運用個所に設置されていたシステ

ムを統合化し,系統運用業務を拠点化,集約化するもので,

十分な処理性と信頼性が求められる｡代替装置は,給電制

御所の非常災害時などに備えて代替拠点(電力システムセン

ター)に設置されるバックアップ装置であり,同様に十分な性

能が求められる｡

(2)下位局システムは,発･変電所に設置される監視制御情

報コントローラであり,IPネットワークによって続合集約型給電

制御システムおよび代替装置と接続される｡監視制御情報コ

ントローラには,上位局システムの代替装置への迅速な運用

切換や情報の連続性を確保するため,上位局システムすべ

ての装置へ常時,リアルタイムに情報を提供することが求め

られる｡また,監視制御情報コントローラは段階的に発･変電

所に設置されることから,同コントローラが未設置の発･変電

所には,従来の情報伝送手順をIPネットワーク手順に変換す

るIP変換装置が必要である｡

(3)監視制御情報をリアルタイムに伝送するIPネットワークに

は,伝送路異常時の経路切換による情報欠落防止と,最大

の情報トラフィック発生時でも遅延なく伝送可能なネットワーク

帯域の確保が求められる｡

(a)下位局･上位局のネットワークへの加入では,異なる

$⑬rl柁細2004･2
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注1:上位局(統合集約運転拠点とバックアップ用の代替拠点を広域分散設置)

下位局〔遠方監視制御装置(lPテレコン,lP変換装置接続の旧方式テレコン)は

IPネットワークと結合し,複数上位局へ監視制御情朝を提供〕

注2:略語説明 HDLC(HigトLevelDataLinkControl).CDT(CyclicDigital

T()lemeter)

図1広域分散監視制御システムの構成

広帯矧Pネットワークを基盤として下位局と上位局で構成し,電力システムセン

ターにはシステムを設置せずに(統合化),監視情報端末だけを設置する｡

二つのIPポートでの二重帰属接続とする必要がある｡両

ポートに送信される情報は,別々のルートを経由して伝送

されるネットワーク群(A群･B群)で構成し,各ルートの経路

選択では,OSPF(Open Shortest Path First)のコスト

値設定による切換方式の採用が求められる｡

(b)リアルタイム監視制御情報の優先伝送などによる伝送

速度を確保するには,QoS(Quality ofService)の高い

伝送制御機能が必要である｡

3
Linuxサーバにおける高信頼化技術

監視制御システムの中核機能に使用するサーバには,高

い信頼性と長期安定稼動が要求され,そのために,PCサー

バの採用と,オープンソースであるLinuxが注目を集めてい

ることから,LinuxをベースOS(OperatingSystem)とする

廉価なLinuxサーバを製品化した｡その特長について以下

に述べる｡
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3.1ハードウェアの信頼性向上

ハードウェアはプロセッサにPentium4蒋2)を採用したPCサー

バを基本とし,高信頼かつ長期稼動を可能とした｡

(1)長寿命設計の電源装置に,従来の制御用計算機と同

等の評価基準に合格した高信頼部品を採用した｡

(2)発熱量の大きいPentium4を効率よく冷却するための高

性能ヒートパイプを開発し,冷却系の強化を図った｡

(3)独自に障害検出･監視用LSIを開発し,冷却フアン,温

度･電源異常検出機能,サーバ動作監視機能によるRAS

(Reliability,Availability,Serviceability)の強化を図った｡

3.2 障害監視機能

Linuxを市販流通パッケージのまま適用すると,障害を正

確に通知できない場合がある｡このため,ハードウェアの故障

部位を正確に特定するためのデバイス認識機能と,ソフトウェ

ア障害発生直前のプログラムの動作状況を収集するソフト

ウェア動作ログ機能を実装し,正確な障害通知を可能にした｡

障害監視機能の概要を図2に示す｡

ハードウェアの故障やプログラムの障害を障害監視機能で

検出し,ハードウェア故障部位の特定とソフトウェアの障害情

報の収集を行う｡重度障害であれば,二重化支援機能に

よってバックアップサーバへの切換を行う｡また,ユーザー組

込みエラー処理として,障害種別に応じた復旧処理,または

機能縮退処理を障害検出時に実行する｡さらに,ハードウェ

アの故障部位情報やプログラムの動作状況などの詳細情報

をハードディスクへ記録するとともに,コンソールへ障害メッ

セージを出力する｡

3.3 サーバ=重化支援機能

監視制御システムの信頼性をさらに向上させるため,2台

のLinuxサーバと,二重化された相互監視用ネットワークで構

成する二重化支援機能を開発した(図3参照)｡生死監視機

能により,他系からの通信がとだえたことを,二重化した相互

※2)Pentium4は,米国IntelCoIpの登録商標である｡
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図2障害監視機能の概要

障害監視機能では,プログラム障害やハードウエア障害を検出して障害の詳細情

報を収集し,障害種別に応じたユーザー組込みエラー処理を実行して障害復旧を行う｡

相互監視用LANl

Linuxサーバ

二重化支援機能

障害監視機能

イーサネット*

Linuxサーバ

二重化支援機能

障害監視機能

相互監視用LAN2

二重化監視パスによる
サーバの生死監視

注:略語説明ほか LAN(LocalAreaNetwork)

*イーサネットは.富士ゼロックス株式会社の商品名称である｡

図3サーバ=重化支援機能の概略構成

2台のLinuxサーバにより.二重化した相互監視用LANで相手系の生死監視を行

い,障害発生時に障害が発生した系を強制停止させ,確実な系切換を可能とする｡

監視用ネットワークを利用して検出する構成制御方式として

いる｡サーバの異常を障害監視機能に通知し,バックアップ

サーバの二重化支援機能によって障害が発生している系を

強制停止させ,サーバの切換を行うことにより,

確実なものとしている｡

〃
lPテレコンと伝送プロトコル

切換動作を

4.1基本情報伝送プロトコル

IPには,(1)相互にコネクションを開設し,情報伝送の信

頼性を重視したTCP(Transmission ControIProtocol)と,

(2)コネクションレスで伝送効率を重視したUDP(User

Datagram Protocol)方式がある｡一方,テレメータ計測情

報,2倍状態情報,および制御要求情報を扱う電力系統の

遠方監視制御には,リアルタイム伝送性と高い情報信頼度が

要求される｡また,従来のHDLCなどの通信方式では,下位

局と上位局との接続形態が1対1構成であったのに対し,広

域分散構成では,複数上位局へ監視制御情報を同時に提

供できることが前提となるため,情報伝送効率と応答性能,

迅速な状態把握に優れたプロトコルが要求される｡これらを

緻合的に評価した結果,基本情報伝送プロトコルにはUDP

を適用し,アプリケーションレベルのプロトコルで情報伝送信

頼度を保証する方式を採用した｡

4.2 伝送プロトコル

伝送プロトコルの概要について以下に述べる(図4参照)｡

(1)送信情報の信頼度対策として,同一情報を全上位局に

向けてA群･B群の2ルートそれぞれに同時に2回(初送,連送)

送信する方式とした(2ルート同時連送方式)｡さらに,片ルー

ト異常,サージなどの一過性の伝送不良や,ルート切換発生

時でも情報欠損や遅延がなく,到達情報の連続性を保証す

る協調の取れたプロトコルとした｡

ll立評歳2004.21馴
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注:略語説明 AP(ApplicationProgram),i-Al～i-B2(同一情報iの2ルート同時連

送のために生成された個々の情報)

図4伝送プロトコルの概要

A群とB群の2ルートIPネットワークを用いたIPテレコンとの伝送プロトコルでは,同

一情報を2ルート同時に2達送することで情幸剛言頼度の維持を図った｡

(2)送達情報の連続性と情報欠落の有無を判定するため,

シーケンシャルな情報パケット通番を付加して情報送信する

プロトコルを採用した｡2ルート同時連送する同【一情報には同

一のパケット情報通番を付与して伝送し,受信側では,先着

情報優先処理･後着情報廃棄により,冗長な情報に対する

効率的な処理ができる方式とした｡

(3)情報欠落や通信ルート異常,対向局異常を迅速に検出

する手段として,上位局に受信パケットの規定時間内受信の

有無と通番のシーケンシャル性を監視する機構を取り入れた｡

また,下位局では,上位局向けの周期送信情報がない場合

にだけネットワーク監視パケットを3秒周期で送信することとし,

効率性にも配慮した｡

(4)上位局で情報欠落を検出した場合には,当該下位局向

けに再送要求情報を送信することにより,欠落した情報パ

ケットにさかのぼる情報のリカバリーを可能とした｡なお,再送

要求でリカバリーできない場合には,一定周期に下位局が送

信する全表示情報を受信してリカバリーすることで,リカバ

リー要求が際限なく繰り返されることがないよう対策した｡

(5)下位局から上位局へ提供するテレメータ計測情報と2値

状態情報については,複数の上位局へこれらを同時に効率

よく伝送する必要があるため,以下のプロトコルとした｡

(a)テレメータ計測情報については,送信周期ごとに前回

計測値に比較して規定のバンド幅以上の変化があった情

報だけを送信する変化値伝送方式を採用し,平常状態で

の送信情報量の低減を図った｡

(b)周期情報の送信タイミングを,下位局番号を基に相対

的に規準時刻からずらすことで,全体として周期情報送
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信の平滑化を図った｡

古
おわりに

ここでは,IPネットワークを適用した広域分散型監視制御

システムにおける,LinuxサーバとIPテレコンの導入について

述べた｡

従来,専用装置を適用することが多かった監視制御シス

テムでは,ここで述べたような手法により,従来と同等の信頼

性を確保しながら,IPネットワークなどの汎用技術を積極的に

取り入れることができるようになると予想する｡

なお,関西電力株式会社東海支社給電制御所に導入し

た広域分散監視制御システムは,2004年6月の運用開始に

向けて現地調整試験を実施中である｡
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