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はじめに

近年，キャッシュカードのスキミングによる不正出金問

題やフィッシング詐欺，さらに，情報漏えい問題などが個

人の生活や企業活動を脅かすようになり，対策が急務

であるセキュリティ問題は多岐にわたっている。

インターネットやコンピュータシステムが行政や企業活

動の基盤として広く活用される中で，フィッシング詐欺や

個人情報流出などの問題が多発し，情報セキュリティに

対する社会的ニーズが増大している。これを受けて，「e-

Japan戦略」といった国家政策や，個人情報保護法な

どの法整備が推進されており，特に「e-Japan戦略Ⅱ」で

は，先導的取り組み7分野，IT社会基盤整備5分野のい

ずれでもセキュリティが重要なキーワードとなっている。

日立グループの研究開発部門は，セキュリティを通じ

て社会に貢献できるように，電子透かしや指静脈認証と

いったセキュリティコア技術の創生だけでなく，e-Japan

戦略Ⅱをはじめとする社会動向を的確にとらえた研究開

発をミッションとし，国家戦略への政策提言などにより，

安心・安全な社会基盤の実現を目指している。

日立グループが取り組む事業領域と「e-Japan戦略Ⅱ」の重要社会基盤分野
IT（情報技術）分野と重要社会基盤分野の両方で事業を展開する日立グループは，事業と研究とを有機的に結合して，セキュリティの面からも企業や社会のライフラインを支えて

いく。

今後，個人の生活から企業活動や行政まで，IT（情

報技術）への依存度がいっそう高まるにつれて，さまざま

なセキュリティ問題が社会に与える影響度はこれまで以

上に大きくなると予想できる。したがって，ITの利活用を

推進する「e-Japan戦略Ⅱ」においては，セキュリティへの

取り組みが不可欠となっている。
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ここでは，日立グループがセキュリティを通じて社会貢

献するために研究開発部門が果たすべき役割と，その

取り組み内容について述べる。

日立グループのセキュリティ研究開発戦略

日立グループにおけるセキュリティ研究開発のミッション

は，安心・安全な社会の実現に貢献することであると考

えている。そのための研究開発戦略として，次の2点を

掲げている。

（1）世界トップクラスの技術創生とソリューションの開発

社会貢献のために強い技術を開発することは，研究

所の重要課題である。しかし，グローバル化した今日に

おいては，ただ強いというだけでなく，世界トップクラスの

技術である必要がある。そのための取り組みとして，コア

となる技術への研究開発資源の集中と選択，および，

他社に先駆けた研究開発の着手と成果を発表している

（図1参照）。また，その手段として，国内外のトップレベ

ルにある大学，研究機関などとの共同研究や，国際標

準機関に対する標準化提案を積極的に進めている。

それと同時に，強みとなるコア技術を生かして，個人

情報の漏えい防止など，社会動向を見据えたソリュー

ションの開発も進めている。

（2）国家戦略への政策提言

セキュリティは比較的新しい分野であり，国際的にも，

米国での「9.11同時多発テロ」以降，急速に立ち上がっ

てきている分野である。そのため，わが国の政府も，セ

キュリティ対策の立ち上げ期にあたり，さまざまな対策，

方針を検討，立案中である。このような状況下では，強

い技術を持つだけでは，研究所の活動として十分では

ないと考えている。強い技術を先行的に開発する必要

性は言うまでもないが，その技術を社会が求めるときが

来るまで待つということでは，あまりにも受け身的であり，

消極的である。セキュリティ分野での研究開発に限らず，

社会が求めるであろう技術を先行開発することにとどまら

ず，その技術の価値をユーザーや社会に対して研究者

みずからが積極的に示していく必要がある。そのための

取り組みとして，国の政策と連携した研究開発を進めて

いくことが重要と考える。具体的には，経済産業省，総

務省などIT関連政策を実施する省庁に，国家として取

り組むべきセキュリティ対策，ならびにその施策としての

研究開発，実証実験を提案している。このような検討は，

官民の共同による研究会や委員会などで行われる。

これらの取り組みにより，日立グループが持つ強い技

術を核として，国家施策の実現に貢献するとともに，研

究開発のさらなる推進に努めている（図2参照）。

世界トップクラスの技術創生と
ソリューションの開発

3.1 日立グループのセキュリティ技術
（1）暗号・耐タンパ技術

日立グループは早くから暗号の研究を進めており，海

外の大学との連携など，国際的な研究開発体制を構築

して，共通鍵暗号，公開鍵暗号，暗号実装技術の研究

を進めている。

例えば，DES（Data Encryption Standard）に代わ
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図1 日立グループのセキュリティ重点研究分野
社会基盤を支える中核的技術は自社開発を進めており，特に，暗号，生体

認証，電子認証，電子透かしなどの研究を重点的に推進している。

研究開発戦略 
「世界トップクラスの技術創生に向けた研究開発」と 
「国家戦略への政策提言」とを両輪に推進 
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NiCT（National Institute of Information and Communications Technology；独立行政法人
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図2 日立グループのセキュリティ研究開発戦略と体制
日立グループの研究開発部門は，国内外のトップレベルの大学，研究機関

との共同研究や，国の政策と連携した研究開発を推進している。
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る次世代の標準暗号であるAES（Advanced Encryp-

tion Standard）を開発したベルギーのルーベン大学との

共同研究による暗号技術の開発や，ISO（国際標準化

機構）での標準化活動を推進している。

（2）電子透かし技術

電子透かし技術は，コンテンツに情報を目立たないよ

うに埋め込む技術であり，コンテンツの著作権保護や流

通追跡に威力を発揮する。

近年は，二値画像電子透かし1），2）とリアルタイム動画電

子透かしの研究を進めている。二値画像電子透かしは，

2種類の画素値しか持たないコンテンツ（例えば白黒画

像）に情報を埋め込むきわめて難しい技術である。日立

グループの二値画像電子透かしは，世界最高レベルの

画質を実現している。また，リアルタイム動画電子透かし

では，普及モデルのパソコン上で，QVGA（Quarter

Video Graphics Array）サイズの動画に対するリアルタ

イムでの電子透かし埋め込み処理を世界で初めて実現

した。

（3）生体認証技術

日立グループは，生体認証技術にも早くから取り組ん

でいる。近年では，生体情報の流出が困難で，認識精

度が高く，装置が小型で済む点に特徴がある指静脈認

証技術や，顔・指紋・指静脈などの複数の生体認証を組

み合わせて，認証精度・受容性・可用性の向上を実現

するマルチモーダル生体認証の研究開発を進めている。

3.2 強み技術を生かしたソリューション
日立グループは，強み技術を生かしたさまざまなソ

リューションを提供している。主なソリューションは以下の

とおりである。

（1）生体認証ソリューション

（2）セキュアクライアントソリューション

（3）都市セキュリティソリューション

（4）セキュリティ認証サービス基盤

（5）電子透かしプリントソリューション

電子透かしプリントソリューションは，個人情報などの

情報漏えいの社会問題化に対応した印刷文書の情報

漏えい対策ソリューションとして，日立グループが他社に

先駆けて製品化したものである（図3参照）。

このソリューションは，市販のプリンタやスキャナで利用

が可能であり，印刷時に「いつ，誰が，どこで印刷した

か」という情報を二値画像電子透かしで印刷物に埋め

込むことで，その印刷元が特定できるものである。これに

より，情報漏えいの抑止と，漏えい時の印刷物追跡管理

を実現している。

重要インフラ対応セキュリティ

4.1 日立グループが果たすべき役割
政府が世界最先端のIT国家になることを目標にイン

フラの整備や利活用の促進に取り組んできた結果，日

常生活のさまざまな場面でITが普及，浸透してきている。

一方，コンピュータウイルスや不正アクセス，フィッシング詐

欺などといったサイバー攻撃による被害も著しく増加して

おり，対策技術の確立が急務となっている。

これに対応し，2005年4月に発表された「情報セキュ

リティ基本問題委員会」の第二次提言3）では，電力や交

通，通信など重要インフラの防護を，わが国の「能力保

全」，「安全保障」，「危機管理」のための施策であり，官

民が協力して強固な基盤を構築することが必要と位置

づけている。

日立グループは，社会基盤の整備からITシステムの

構築まで幅広く事業を行っている数少ない企業群の一

つであることから，重要インフラの防護は，正に日立グ

ループが社会に貢献できる分野であり，今後も重点的に

取り組む考えである。

4.2 サイバー攻撃対策技術の確立に向けた研究
開発

サイバー攻撃から重要インフラを守るためには，ネット

ワークの状態を常に監視し，インシデントが発生した際に

なるべく速やかに対策を講じることが重要である。その

ため，複数のネットワーク機器からリアルタイムに収集した

情報（マルチレイヤ監視）を，相関関係の有無などの観

点で分析（相関分析）し，その結果をネットワーク管理者

にわかりやすく伝達する（意思決定支援）とともに，ネット

ワーク機器のフィルタリング設定などに適切にフィードバッ

4
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図3 電子透かしプリントソリューションの概要
電子透かし技術により，印刷物に「いつ，誰が，どこで印刷したか」の情報を

埋め込むことで，印刷物から印刷元の特定が可能となる。これにより，情報漏え
いの抑止と，漏えい時の印刷物追跡管理が実現できる。
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ク（ポリシー制御）させることを可能とするサイバー攻撃対

策システムの研究開発を進めている（図4参照）。

おわりに

ここでは，日立グループがセキュリティを通じて社会貢

献するために研究開発部門が果たすべき役割と，その

取り組み内容について述べた。

高度情報化社会を取り巻く環境では，新たなセキュリ

ティ問題が次々と発生している。日立グループの研究開

発部門では，今後も，さまざまなセキュリティ問題に対応

するため，さらに進化したセキュリティコア技術の開発を

推進するとともに，引き続き，事業と研究とを有機的に結

合しながら，いっそう安心・安全・便利な社会の実現を目

指す考えである。
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