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防衛的観点からの
サイバー攻撃対処能力の強化

Enhancement of Counter Cyber-attack Capabilities from Viewpoint of National Defense

「想定外」に備える社会インフラ安全保障技術
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昨今，サイバー攻撃の軍事利用，防衛産業や重要インフラに対す

るサイバー攻撃が増加し，防衛的観点からのサイバー攻撃対処能力

の強化が急務となっている。

日立グループは，日立製作所ディフェンスシステム社が保有する，防

衛分野における指揮統制システムの構築などに関わるノウハウを活

用し，防衛的観点からのサイバー攻撃対処能力のあり方について検

討している。

今後は検討結果に基づき，サイバー攻撃対処能力の向上に資する

ソリューションのさらなる強化を図り，サイバー空間を含む安全・安

心な社会の実現に貢献していく。

1.　はじめに

2011年7月，米国国防総省はサイバー戦に関する初め
て の 戦 略 と な る「Department of Defense Strategy for 

Operating in Cyberspace（サイバー空間作戦戦略）1）」を発
表した。この戦略が発表された背景には，政府や重要イン
フラなどに対するサイバー攻撃が相次いで発生し，政治的
あるいは軍事的な目的を達成させるための手段としてサイ
バー攻撃が利用されるケースが増加している状況がある。
この戦略では，サイバー空間を陸，海，空，宇宙に続く

「第5の作戦領域」として扱うという考え方をはじめ，組
織，装備および関連省庁ならびに企業などとの関係を強化
するなどの五つの方針が示され，米国のサイバー戦に対す
る強固な姿勢が確認できる。
サイバー攻撃が軍事目的で利用された具体的な事例とし

て，イスラエルからシリアに対する空爆作戦（2007年）が
有名である 2）。これは，イスラエルがシリアに対しサイ
バー攻撃を実施し，シリアの防空システムの探知能力を無
力化させたうえで爆撃を行ったもので，サイバー攻撃が軍
事目的で利用され，かつ，物理的な作戦と高度な連携を実
施した例である。

また，最近では企業を標的としたサイバー攻撃が増加傾
向にあり，2011年には，日本，イスラエル，インドおよ
び米国の防衛産業などを標的としたサイバー攻撃が発生し
た 3）。
これらの事例は，従来のセキュリティリスクであるコン
ピュータウイルスの無差別拡散や，感染による情報流出事
故などとは明らかに性質が異なる。明確な目的に基づき，
高度な戦略と蓄積された技術により，サイバー攻撃が実行
されている。
一方で，現代社会は IT（Information Technology）に大

きく依存している。例えば，電力，ガス，水道，交通およ
び通信などのいわゆる重要インフラは，ITによって支え
られている。政府機関のインフラや防衛装備品も同様であ
り，近代化に伴って ITへの依存度が高まっている。した
がって，サイバー攻撃が及ぼす影響は，サイバー空間だけ
に留まらず，現実社会に及ぶ。
このように，国家安全保障を脅かすリスクとしてサイ
バー攻撃が利用されている状況，すなわちサイバー戦が顕
在化している状況を踏まえ，防衛的観点からのサイバー攻
撃対処能力の強化が必要である。
ここでは，サイバー攻撃対処能力の強化のあり方，米国
における政策や企業の対応，および日立グループの取り組
みについて述べる。

2.　サイバー攻撃対処能力の強化に関する検討

軍事分野において古くから用いられる理論として，米国
空軍のジョン・ボイド大佐が提唱したOODAループがあ
る。朝鮮戦争における空中戦で勝利を収めた経験を洞察し
た結果から提唱されたもので，指揮官のあるべき意思決定
のプロセスとして理論化され，しばしばビジネスなどにお
いても活用されている。
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OODAとは，Observe（監視），Orient（情勢判断），Decide

（意思決定），Act（行動）の頭文字を取ったもので，これら
を繰り返すことにより，迅速かつ的確な意思決定を行うと
いう考え方である（図1参照）。
次に，防衛的観点からのサイバー攻撃対処能力の強化の

ために必要な要件を，OODAループに基づいて検討する
（図2参照）。

2.1　Observe（監視）
監視の主目的は，敵の発見や追跡などのための情報の入

手である。収集した情報の解析を行うことで敵の能力や目
的などを推測し，また，味方の情報を敵から守ることで，
作戦展開を優位に進めることが可能となる。

サイバー空間における監視の例としては，アンチウイル
スソフトウェア，侵入検知装置，およびログ収集ツールな
どにより，外部から自組織などに対する攻撃や脅威の侵入
を検知する機能が考えられる。しかし，これらの機能だけ
では，検知されたサイバー攻撃が，どのような目的・意図
に基づくものかを識別することは極めて困難である。
目的・意図を識別するための追加機能として，さまざま
な情報の収集・共有などを行うサイバーインテリジェンス
機能が考えられる。収集すべき情報の具体例としては，シ
ステムやソフトウェアなどの脆（ぜい）弱性（セキュリティ
上の問題），新たなウイルスなどの発生状況，および悪意
を持つハッカーグループなどの活動状況などが挙げられ
る。また，昨今のサイバー攻撃の動向を踏まえると，関係
組織との情報共有が極めて重要である。特に，政府機関や
重要インフラに対する攻撃の準備のため，サプライチェー
ンとして位置づけられる民間企業が攻撃される事例が増加
傾向にあるなど，複数の事案の関連性を考慮しなければい
けない状況にある。このため，自組織内の監視にあたって
は，事案の関連性を考慮した情報収集，情報共有を行う必
要がある。
ただし，サイバーインテリジェンスの実施要領・範囲に
関しては，細心の注意を払って運用を設計する必要があ
る。「何を収集したいのか」，「何を検知することができたの
か」などの情報，すなわち自身の目的・意図および能力に
関する情報は，最も保護すべき，攻撃者に知られてはなら
ない情報である。
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図1│OODAループ
米国空軍のジョン・ボイド大佐によって提唱された意思決定理論であり，
Observe（監視），Orient（情勢判断），Decide（意思決定），Act（行動）を繰り
返すことにより，迅速かつ的確な意思決定を行うという考え方である。
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図2│サイバー空間におけるOODAのイメージ
OODAループに基づき，防衛的観点からのサイバー攻撃対処能力の強化のために必要な要件を検討する。

注：略語説明　IDS（Intrusion Detection System），IPS（Intrusion Prevention System）
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2.2　Orient（情勢判断）
情勢判断は，攻撃の目的・意図を識別したうえで，自組

織に対する影響を把握するために実施する。
つまり，監視結果の解析により，その攻撃が無差別攻撃

や不注意などによるものか，または軍事的な目的・意図に
基づくサイバー攻撃であるのかを識別する。さらに，自組
織のシステムや作戦運用に与える影響の範囲と深刻度合い
を分析する。これにより，リアル空間への影響を含めてリ
スクの高さを判断する。
サイバー空間における情勢判断にあたっては，ログ分析

ツール，ネットワークモニタリングツール，およびインシ
デント管理ツールなどを活用した，監視情報の分析が必要
になる。
軍事分野では，情勢判断を支援するツールとしてCOP

（Common Operational Picture：共通作戦状況図）がある。
敵および味方の能力，状態，目的および状況（地形・気象・
海象）などの情報を，各指揮官などの役割や階級などに応
じて表示することで，状況認識の統一化を図りながら情勢
判断を支援する。
サイバー空間の情勢判断を行うために，同様のツールを

利用する必要がある。さらに，リアル空間のCOPとの連
携を図ることで，リアル空間とサイバー空間の相関を含め
た情勢判断が可能となる。

2.3　Decide（意思決定）
軍事分野では，意思決定能力は指揮官に最も求められる

能力の一つであり，意思決定は，基本的に人がするべきも
のである。しかし，意思決定の迅速性や的確性を向上させ
るための機能により，指揮官の意思決定を支援することが
可能である。
例えば，シミュレーション機能が挙げられる。サイバー

空間におけるシミュレーション機能とは，自組織で利用す
るシステムやネットワークの模擬環境を構築し，サイバー
攻撃などの脅威に対する影響の評価や，対応要領の訓練演
習を行うための機能である。
意思決定に関して，国家安全保障の観点からの極めて特

殊な考え方がある。例えば端末がマルウェア（悪意のある
ソフトウェアの総称）に感染するなど，組織内において脅
威を発見した場合，一般的には，他の端末への二次感染な
どを防ぐために，ネットワークからの切り離しや端末の初
期化などのセキュリティ措置を行うことが多い。
しかし，それにより作戦運用に影響が発生する可能性が

ある場合，適切なリスク評価を行ったうえで，任務の達成
を最優先に，セキュリティ措置の対応を遅らせる判断を採
ることがある。また，あえて即時対処をせずに様子見する，

いわば「泳がせる」という対応を取ることが考えられる。
これにより，例えば，攻撃者によるサイバー攻撃の状況を
監視することで，攻撃手法などに関する情報を入手し，情
勢判断を支援することが可能となる。

2.4　Act（行動）
行動のフェーズにおいては，問題解決やリスク要因の排
除などの処置を行う。OODAループにおける重要な考え
方として，Act（行動）までの結果をObserve（監視）に積
極的に反映する点がある。つまり，Actのフェーズで一連
の対応を完了せず，Observe（監視）へのフィードバックを
重要視する。
この考えの下，例えばマルウェアの駆除や不正通信の切
断によって対処完了とするのではなく，攻撃の傾向分析や
予測した結果に基づき，情報収集の範囲拡大などや事前対
処に関わる設定を行うといったフィードバックを図る。

3.　米国の政策および企業の対応

米国国防総省は，サプライチェーンである企業に対する
サイバー攻撃が増加している状況と，情報共有の重要性を
鑑みた施策を推進している。これは，米国国防総省におけ
るOODAループ上の監視能力強化の一環であるととも
に，防衛産業においてもOODAループに基づく能力整備
を図ることを求めていると捉えることができる。
具体的な施策としては，米国国土安全保障省と連携し，
防衛関連企業のネットワークやシステム上に存在する防衛
機密情報を保全するための取り組みを行っている。その一
つに，「DIB CS/IA（Defense Industrial Base Cyber Security/

Information Assurance：防衛産業基盤サイバーセキュリ
ティ／情報保証）」プログラム 4）がある。

2011年6月から約1年間実施されたパイロットプログラ
ムでは，米国国防総省と企業（開始時20企業）が，機密扱
いの情報を含むサイバー脅威情報を共有してきた。さらに
2012年5月，パイロットプログラムは，防衛関連企業す
べてに門戸を開くプログラムとして発展した。

DIB CS/IAプログラムでは，米国国防総省は，サイバー
攻撃に使用されるマルウェアの特徴情報，この脅威に関連
する背景情報，および対策に関する情報を参加企業に提供
する。参加企業は，受け取ったマルウェアの特徴情報を企
業内におけるマルウェア検出に活用するほか，背景情報に
よって脅威に対する理解を深め，対応能力を向上させるこ
とができる。これに対して参加企業は，自社が受けたサイ
バー攻撃情報を，米国国防総省やプログラム参加企業に対
して任意で提供する。
以上のように，米国では，高度化・深刻化するサイバー
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攻撃への対策のため，サプライチェーンを含めた情報共有
と対応能力の強化を推進している。

4.　日立グループの取り組み

日立製作所は，2009年よりカンパニー制を導入してお
り，その一つであるディフェンスシステム社は，防衛分野
をはじめとする社会インフラ安全保障事業の推進カンパ
ニーである。ディフェンスシステム社は，国家安全保障を
支えるサイバーセキュリティソリューションを提供して
いる。
このソリューションでは，OODAループに基づく，サ
イバー攻撃対処能力の向上を実現するための機能を提供す
る。今後，前述のサイバー攻撃対処能力の強化に関する検
討を踏まえ，特に以下の2点に関するソリューション強化
を図る。

4.1　サイバーインテリジェンスに関わるソリューション
サイバー攻撃への対処のために収集すべき情報は多岐に

わたる。自組織内に設置したネットワーク機器のログ，資
産管理情報，メールなどの技術情報だけでなく，現実社会
の動向などの背景情報，組織外の攻撃事例などの情報を含
め，多種多様かつ広範囲な情報が必要になる可能性がある。
これらの情報を効率的に収集・利用するために情報の体

系化を行うとともに，収集した情報に対して分類，評価，
相関分析および予測処理などの解析を加えることで，情報
の利用しやすさ，意味，および判断材料としての価値を与
えることを可能とする。

4.2　サイバー空間の状況認識に関わるソリューション
サイバー攻撃に対して迅速かつ的確な対応を図るために

は，状況を正しく認識することが重要である。
サイバー攻撃の自組織に対する影響範囲やリスク評価を

行うとともに，役割や階級，例えば指揮官，現場のシステ
ム管理要員などに応じ，必要な情報を可視化して利用可能
とする。すなわち，サイバー空間におけるCOPを実現す
る。これにより，サイバー攻撃に対し，組織全体での状況
認識の統一化と総合的な対応が可能となる。
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5.　おわりに

ここでは，サイバー攻撃対処能力の強化のあり方，米国
における政策や企業の対応，および日立グループの取り組
みについて述べた。
これまで述べたとおり，昨今のサイバー攻撃は目的や手
法に変化が生じ，サイバー戦が顕在化している状況にある。
日立グループは，これまで蓄積してきた防衛分野におけ
る指揮統制システムの構築などに関わるノウハウを活用
し，防衛的観点からのサイバー攻撃対処能力の強化につい
て検討中である。 今後は検討結果に基づくソリューショ
ン強化などにより，サイバー空間を含めた安全・安心な社
会の実現に，よりいっそう貢献していく。


