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組織間連携に向けた 
サイバーセキュリティ対策の取り組み
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1.　はじめに
Heartbleed（ハートブリード），Shellshock（シェルショッ

ク），POODLE（Padding Oracle On Downgraded Legacy 

Encryption）（プードル）と，振り返れば，2014年は脆（ぜ
い）弱性対策の再考の年であった。これらは，いずれも脆
弱性に付与された別名で，広範囲に影響を与え，注目を集
めた脆弱性である。これら脆弱性は，情報システムや制御
システムをベースにインターネットを活用して構築された
社会インフラが，セキュリティインシデントにつながる脅
威の一つとして，脆弱性という課題に直面していることを
浮かび上がらせた。そして，日々のサイバーセキュリティ
対策活動を通して，新たな脅威となりうる脆弱性という課
題に立ち向かっていく必要があることを示唆した。

HIRT（Hitachi Incident Response Team）は，新たな脅威
によって発生しうるセキュリティインシデントを日立グ
ループ全体で予防し，万一インシデントが発生してしまっ
た場合には迅速に対処することにより，顧客や社会の安心
かつ安全な社会インフラの実現に寄与するための組織であ
る。本稿では，HIRTが推進している組織間連携に向けた
サイバーセキュリティ対策の取り組みについて述べる。

2.　セキュリティインシデントの動向
2.1　概況
マルウェアを用いたサイバー攻撃は技術を継承しなが

ら，活動形態を大きく変化させつつ進化してきている。

1999年ごろはウイルス添付型メール，2001年ごろは脆弱
性を利用するネットワーク型ワーム，2004年ごろは遠隔
操作可能なボットが流布した。2008年ごろからは，ブラ
ウザが利用するプラグインやアプリケーションの脆弱性を
利用したWeb感染型が，2011年に入ると，電子メールと
遠隔操作ツールとを組み合わせた組織内ネットワークへの
侵害活動である標的型攻撃へと変遷してきた。侵害活動に
利用される感染経路も，電子メール，Webアクセス，ソー
シャルネットワークなど利用可能な通信インフラに合わせ
て広がっている。

2014年のサイバーセキュリティのトピックは，社会イ
ンフラのさまざまなセキュリティインシデントにつながる
脅威の一つとして脆弱性問題（表1参照）が顕在化したこ

時　期 脆弱性の概要

2014年4月 Heartbleed（ハートブリード）
OpenSSLの脆（ぜい）弱性

2014年9月 Shellshock（シェルショック）
Bashの脆弱性

2014年10月 POODLE（プードル）
SSL 3.0の脆弱性

2015年1月 GHOST（ゴースト）
汎用（はんよう）ライブラリglibcの脆弱性

2015年3月 FREAK（フリーク）
輸出グレード暗号使用の問題

注：略語説明　 SSL（Secure Sockets Layer）， 
POODLE（Padding Oracle On Downgraded Legacy Encryption）， 
FREAK（Factoring attack on RSA-EXPORT Keys）

表1│2014年に報告された代表的な脆弱性
脆弱性とは，不正アクセス，マルウェアなどの攻撃により，その機能，性能
などを損なう原因となりうるセキュリティ上の欠陥のことである。
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サイバー攻撃は変遷を続け，攻撃によるセキュリティインシ
デントは多様化し，情報システムや制御システムをベース
にインターネットを活用して構築された社会インフラに与え
る影響は深刻なものとなっている。HIRTでは，インシデン
トオペレーションを通して日立グループのサイバーセキュリ

ティ対策活動を先導するとともに，新たなアプローチとし
て，異なる組織のCSIRTどうしの情報共有を通して，侵
害活動を鳥瞰し問題解決を図るサイバーセキュリティ対策
に取り組んでいる。
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とである。セキュリティインシデントの特徴としては，
インターネットバンキングを対象とした不正プログラムに
よる被害の深刻化，標的型攻撃やWebサイト侵害など，
マルウェアを用いたサイバー攻撃による被害の定常化が挙
げられる。特に，Webサイトへのサイバー攻撃は，アカ
ウント情報を辞書化してさまざまなサイトに不正ログイン
を試みるパスワードリスト攻撃が一般化してきている。ま
た，要求／応答のメッセージ増幅を利用した増幅型DoS

（Denial of Service）攻撃やパソコン内のファイルを人質に
取るランサムウェアなど，サイバー攻撃だけではなく，サ
イバー攻撃の回避と引き換えに攻撃者が金銭を要求する侵
害活動も出始めてきた。ランサムウェアは，パソコン内の
ファイルを暗号化し，その暗号解除と引き換えに金銭を要
求する不正プログラムの総称である。もし，事業上の重要
なファイルがランサムウェアによって暗号化されてしまっ
た場合には，事業継続に直接的影響を受ける可能性があ
り，サイバー攻撃対策も情報搾取だけではなく，情報破壊
にも目を向けていく必要がある。

2.2　サイバー攻撃活動のモデル化
多様化と巧妙化するサイバー攻撃に対抗するため，サイ

バー攻撃活動をモデル化し，対策を検討する試みが行われ
ている。例えば，攻撃対象となる組織に合う手法を選択し
（標的型），組織内ネットワークを活動基点とした（潜伏型）
侵害活動といわれている標的型攻撃については，その進行
段階に着目したモデルがある 1），2）。文献2）では，米国空
軍の軍事コンセプトであるKill Chain（F2T2EA）をサイ
バーに応用し，攻撃活動を対策視点でモデル化したCyber 

Kill Chainを提案している（図1参照）。このモデルは，
Reconnaissance（偵察），Weaponization（武器化），Delivery

（配送），Exploitation（攻撃），Installation（インストール），
Command and Control（C2：遠隔制御），Actions on Objec- 

tives（実行）の7段階から成る。また，初期段階での対策
として，配送段階での検知，武器化段階以前の分析と，攻
撃者の意図，攻撃者のパターン，行動，TTP（Tactics, 

Techniques and Procedures：戦術，技術および手順）を明
らかにする攻撃活動分析（Campaign Analysis）の必要性を
示している。
サイバー攻撃活動の進行段階のモデル化と共に，攻撃活
動分析のための情報活用が検討されている。米MITRE社
が開発した，脅威情報構造化記述形式STIX（Structured 

Threat Information Expression）3）は，サイバー攻撃活動の
攻撃から対策までを記録するためのXML（Extensible 

Markup Language）仕様である。2010年に，US-CERT

（United States Computer Emergency Readiness Team）と 

CERT※）/CC（Computer Emergency Response Team/

Coordination Center）間での脅威情報の交換から検討が始
まり，2013年4月にVer1.0がリリースされた。このSTIX

では，サイバー攻撃で狙っているソフトウェアやシステ
ム，設定の弱点といった，攻撃を検知するための事象だけ
ではなく，攻撃者の行動や手口，サイバー攻撃に関与して
いる人，組織などを関係づけていくためのサイバー攻撃活
動の構造化が試みられている（図2参照）。
これらサイバー攻撃活動のモデル化，構造化は，観測事

偵察 武器化 配送 攻撃 インストール 遠隔制御 実行

偵察 武器化

分析 検知

分析 検知

今までの対処形態

今後の対処形態

配送 攻撃 インストール 遠隔制御 実行

図1│初期段階での対処の推進
上段は今までの対処形態，下段は今後の対処形態である。今後の対処形態では，配送段階での検知，武器化段階以前の分析と，攻撃者の意図，攻撃者のパターン，
行動，TTP（Tactics, Techniques and Procedures）を明らかにする攻撃活動分析の必要性に言及している。

※）CERTは，CERT/CCの登録商標である。
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象（Observables：攻撃によって観測された事象），検知指
標（Indicators：攻撃を検知するための指標）の情報共有を
通じた組織間連携型のサイバー対策として注目され，各所
での適用が試みられている。

3.　日立グループにおけるCSIRT活動
3.1　CSIRT（シーサート）

2012年以降，国内では，サイバー攻撃に対処するため
のCSIRT（Computer Security Incident Response Team：サ
イバーセキュリティにかかるインシデントに対処するため
の組織の総称や機能）活動に注目が集まっている。CSIRT

の主な活動の一つが，インシデントの原因や対応方法に関
する情報共有を通して，あらかじめ決めておいた計画に
沿って事後対処する「インシデントレスポンス」である。
2005年ごろまでは，異なる組織のCSIRTどうしが手段を
共有することで問題解決を図るアプローチが「インシデン
トレスポンス」においても有効であった。しかし，セキュ
リティインシデントやサイバー攻撃の変化は，対処側の考
え方にも反映され，異なる組織のCSIRTどうしが，侵害
活動を鳥瞰（かん）することで問題解決を図ることが求め
られてきている。これは，多様化と巧妙化するサイバー攻
撃に対抗するためには，サイバー攻撃活動分析というレベ

ルアップが必要であることに他ならない（図3参照）。

3.2　HIRT（Hitachi Incident Response Team）
1998年4月，HIRTは，日立グループとしてのCSIRT

体制を整備するために研究プロジェクトとして活動を開始
した。この活動の中で，脆弱性対策やインシデント対応を
推進するにあたり，「技術的な視点で脅威を推し量り，伝
達できること」，「技術的な調整活動ができること」，「技術
面での対外的な協力ができること」という能力を備えてい
ることをHIRTがCSIRTとして活動するための要件とし
ている。また，そのミッションは，インシデントオペレー
ション（インシデントに伴う被害を予測ならびに予防し，
インシデント発生後は被害の拡大を低減するために実施す
る一連のセキュリティ対策活動）の経験値を生かして「次
の脅威をキャッチアップする過程の中で早期に対策展開を
図る」としている。HIRTは，これら能力ならびにミッショ
ンを持った組織として，日立グループの対外的なCSIRT

統一窓口としての責務を負っている。
HIRTでは，多様化と巧妙化するサイバー攻撃に対抗す
るため，攻撃者の行動観測を通してサイバー攻撃活動分析
をすべく，攻撃者のアトリビューションに着目した動的活
動観測を進めている。

Campaigns

TTPs

Threat_Actors

Exploit_Targets

Incidents

Indicators
Observables

サイバー攻撃活動の意図

サイバー攻撃者の
行動や手口

サイバー攻撃に関与
している人， 組織

狙っているソフトウェア，
システムや設定の弱点 Courses_Of_Action

脅威に対処するために
取るべき措置

攻撃を検知するための指標
攻撃によって観測された事象

インシデント
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図2│STIXによる脅威情報構造化
脅威情報構造化記述形式STIX（Structured Threat Information Expression）は，サイバー攻撃活動の攻撃から対策までを記録するためのXML（Extensible Markup 
Language）仕様である。

注：略語説明　COA（Courses_Of_Action）
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4.　 攻撃者のアトリビューションに着目した 
動的活動観測

4.1　目的
サイバー攻撃の分野において，アトリビューションと

は，攻撃者や攻撃仲介者の同一性や場所の特定を意味す
る 4）。これまで，マルウェア検体の静的／動的解析は，マ
ルウェアの挙動に着目したものであった。例えば，C2サー
バ接続，情報窃取，バックドアなどの機能の存在や挙動把
握に重点が置かれており，これら機能のいずれを使ったの
かなど，攻撃者の行動という視点で把握や解析されること
は少なかった。多くの場合，攻撃者の行動＝マルウェアの
挙動という想定の下，静的／動的解析によって対応してき

た。しかし，組織内ネットワークへの侵害活動である標的
型攻撃のサイバー攻撃活動分析においては，サイバー攻撃
活動の構造化でも示されているとおり，攻撃者の存在を意
識する必要がある。そこで，動的活動観測では，アトリ
ビューションの一部として，マルウェアの挙動に加えて，
どのような操作をしたのか，どのようなファイルにアクセ
スしたのかなど攻撃者の行動と組み合わせていくことで，
攻撃者行動視点で脅威の特徴づけを試みている。

4.2　動的活動観測環境
動的活動観測では，組織内ネットワーク自身を模擬した
観測環境を構築している（図4参照）。この環境は，組織

2000年
～2001年

均一的かつ広範囲にわたる単発被害
Webサイトのページ書き換え

均一的かつ広範囲にわたる連鎖型被害
ウイルス添付型メールの流布
ネットワーク型ワームの流布

類似した局所的な被害

すべてが異なる局所的な被害
標的型攻撃

攻撃組織基盤化

攻撃組織間連携

SQLインジェクションによるWebサイト侵害
Winny， Shareによる情報流出
フィッシング， スパイウェア， ボットなど

異なる組織のCSIRTどうしが
つながり， 手段を共有することで
問題解決を図る。

異なる組織のCSIRTどうしが
つながり， 侵害活動を鳥瞰する
ことで問題解決を図る。

2000年
～2005年

2005年～

2009年～

年代 特徴 被害の模式図

図3│セキュリティインシデントとサイバー攻撃の変遷
セキュリティインシデントとサイバー攻撃の変化により，異なる組織のCSIRTどうしの連携も，手段を共有することで問題解決を図るアプローチから侵害活動を
鳥瞰（かん）することで問題解決を図るアプローチへと変わりつつある。
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図4│動的活動観測環境の概要図
動的活動観測環境は，組織内ネットワークを模擬した環境を保有し，攻撃者が組織内ネットワークで試みるサイバー攻撃活動を観測するためのシステムとなっ
ている。

注：略語説明　DMZ（Demilitarized Zone），DNS（Domain Name Server），NTP（Network Time Protocol）

注：略語説明　SQL（Structured Query Language）
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内ネットワークのパソコンにおいてマルウェア感染が発生
した以降，すなわち，進行段階モデルの攻撃以降を対象に，
実インターネット上の攻撃者が組織内ネットワークで試み
るサイバー攻撃活動を観測するシステムとなっている。ク
ライアントは，標的型攻撃メールに添付されたマルウェア
検体を実行するパソコンであり，プロキシ経由／プロキシ
経由なしのいずれかの形態で，実インターネットへのアク
セスが可能である。

4.3　観測事例
観測事例として，2014年9月中旬ごろに流布した医療

費通知の偽装メールでの観測事例を紹介する。医療費通知
の偽装メールは，健康保険組合などからの医療費通知メー
ルを偽装し，ユーザーのパソコンを遠隔操作可能な不正プ
ログラム（検出名：Emdivi）に感染させようとする攻撃で
あった。
医療費通知メールの添付ファイルには，文書アイコンに

偽装された実行形式の不正プログラムが含まれていた。動
的観測環境では，パソコンが不正プログラムに感染した
後，約7時間すると攻撃者が観測環境を訪れ侵害活動を開
始し，活動を停止するまでの12日間のあいだに，3回，計
3時間ほどの活動を通して，システム構成やディレクトリ
情報の確認，感染パソコンなどからのファイルの窃取など

を行う様子を確認している（図5参照）。
このような動的活動観測は，試行段階のレベルではある
が，攻撃者の行動，サイバー攻撃活動を明らかにしていく
ことで，サイバー攻撃活動分析や標的型攻撃対策につなが
ると考えている。

4.4　マルウェア対策研究人材育成ワークショップとの連携
動的活動観測には，もう1つの果たすべき目的がある。

それは，異なる組織のCSIRTどうしがつながり，情報共
有を通して侵害活動を鳥瞰することで問題解決を図るため
のアプローチを整備していくことである。
この目的を達成するために，動的活動観測で得られた観
測事例の通信観測データ，プロセス観測データを研究用
データセットBOS（Behavior Observable System）として，
一般社団法人情報処理学会コンピュータセキュリティ研究
会に設置されたマルウェア対策研究人材育成ワークショッ
プ［MWS（anti-Malware engineering Work Shop）］組織委
員会を介して情報共有を図っている。MWSは，研究用
データセットの提供，研究成果の共有ならびに切磋琢磨す
る環境の提供を通して，マルウェアに関する知識を備えた
研究者，技術者，実務者を育成するための産学官連携のコ
ミュニティをベースとした活動フレームワークであり，ア
プローチの整備を試行する場として活用している。

日付 時刻 観測事象

10/06 15：43 検体（exe）を実行し， ファイル2つ（exe， doc）が生成されC2サーバとの接続が確立

10/09 15：14

15：48

1回目の攻撃活動。 攻撃者は， 実施端末だけでなく， 他端末のシステム構成情報や
ディレクトリ情報を確認。 また， 感染パソコンに格納されていた文書ファイルを窃取

10/16 20：19

10/17 10：36

11：02

21：50

2回目の攻撃活動。1回目の攻撃と同様に， 構成情報， ディレクトリ確認や， ファイル窃取を実施
また， 端末に不正ファイルをダウンロードし， アクティブディレクトリに接続を行ってユーザー情報などの
構成情報をファイル化し窃取

3回目の攻撃発生。アクティブディレクトリの構成情報やドメイン参加者を確認したほか， 1回目と
同様に構成情報の確認やパソコンに格納されていた文書ファイルを窃取

10/10 攻撃者によるコマンド操作はあったが， 具体的な活動は見られず

10/18 以降， 攻撃者によるコマンド操作なし

10/07 攻撃者によるコマンド操作はあったが， 具体的な活動は見られず

22：42

23：32

C2サーバとの接続確立より7時間後， 攻撃活動の脈あり
攻撃者が活動を開始するも， コマンド操作に失敗

図5│動的活動観測環境での観測事例
攻撃者は，活動を停止するまでの12日間のあいだに，3回，計3時間ほどの活動を通して，システム構成やディレクトリ情報の確認，感染パソコンなどからのファ
イルの窃取などを行った。

注：略語説明　C2（Command and Control）
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5.　おわりに
既知の脅威による被害は継続し，その一方で，新たなサ

イバー攻撃により脅威が生み出され，被害が発生してい
る。HIRTでは，このような状況変化を捉え，「次の脅威を
キャッチアップする」過程の中で，早期に対策展開を図っ
ていく。
特に，対策展開においては，異なる組織のCSIRTどう
しがつながり，情報共有を通して侵害活動を鳥瞰し問題解
決を図っていく活動を先導していく。具体的には，進行段
階に着目したモデル化，サイバー攻撃活動の構造化で想定
している，観測事象（Observables：攻撃によって観測され
た事象）と検知指標（Indicators：攻撃を検知するための指
標）を用いた組織間連携型の情報共有によるサイバー攻撃
への対処である。
さらに，MWSなど次世代のCSIRTコミュニティにつな
がる学術系人材育成活動との連携を通して，安心，安全な
社会インフラの実現に寄与していく。 
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