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「情報漏洩」，「不正アクセス」，「マルウェア」。セキュリティインシデン
トに関連するニュースを聞かない日はありません。最近では，データを人
質として金銭を要求するランサムウェアまで登場してきています。今年の
2月には，ロサンゼルスの病院のPCがランサムウェアに感染し業務を遂
行できなくなるという事件が発生しています。本案件では，最終的に身代
金を払うこととなったと聞いています。こうした話を聞くたびに，我々技
術者が問題を解決できないかと考えるのですが，技術だけでは問題は解決
しないというように考えるようになりました。さまざまな案件を分析する
たびに，もっとも脆弱な部分は「人」であることがわかるからです。つま
り「人」が変わらないといつまでもこうしたインシデントはなくならない
ということなのです。
ではどう変わればいいのでしょうか？　
大切なことは，「インターネットのセキュリティに関連して，関係の無

い人は居ない」という意識を持つことではないかと思います。組織にセ
キュリティ部門を設置したから大丈夫，CIOを選任したから大丈夫，誰
かに任せておけば大丈夫なのではなく，自分自身もセキュリティに関して
「当事者」であるということを意識することが大切です。システムの構造
や難しいインシデントの仕組みを理解する必然性はないと思います。しか
し，自分自身の普段の振る舞いがセキュリティに関係しているということ
を理解するだけで，状況は大きく変わると思います。すべての人が常に気
をつけているだけで，「何かおかしい」ことに気づくことができると思い
ます。気づくことができたら，あとは専門家が分析することで何が起こっ
ているのかを把握できるでしょう。
つまりすべての人々の意識を高めるための活動が必要になってきます。

これは「教育」だと考えています。専門家の育成も不可欠ですが，それだ
けでなくすべての人々の教育をしていくこと，それが今必要なことだと
思っています。インターネットのセキュリティを向上させることは，我々
が社会基盤として使っているインターネットの品質を向上させることに他
なりません。これを実現するために，技術の開発，社会制度の整備といっ
たことが必要ですが，この教育を並行して行うことでより高い品質のイン
ターネットにすることができるのではないかと考えています。
2020年には日本でオリンピック・パラリンピックが開催されます。そ
の時には，インターネットはより重要な社会基盤となっていると思いま
す。その時に，日本がインターネットの品質向上をリードするために，技
術・制度・教育の3つの観点で活動を進めていかないといけないと思い
ます。
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