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技術革新 IT

オンラインでの確実な本人認証の手段として，日立

では，生体情報から秘密鍵を再現する日立独自のPBI

（Public Biometrics Infrastructure）を開発し，便利

で安全な認証基盤を提供している。

金融サービスのデジタル化の進展により，従来は対

面や郵送で行われていた取引開始時の手続きを，顧客

のスマートデバイスを介して，オンラインで実施する

動きが広がっている。PBIの初期登録処理に，身分証

明書の写真とカメラ画像の照合を加えることで，より

厳格なオンライン本人確認を実現する。

金融分野におけるPBI活用技術1
また，近年，インターネットバンキングでは従来の

パスワードに代わり，生体認証を活用したFIDO（Fast 

Identity Online）認証が導入されている。FIDOとPBI

を連携させることで，スマートフォンを紛失した場合

にもサーバ保管された公開テンプレートを活用し，

サービスを継続利用することができる。

今後は，顧客協創を通じて本技術の社会実装を推進

していく。

システム開発の迅速化やコスト削減のために，パブ

パブリッククラウドへの
リフト＆シフトに向けた技術開発2

2  パブリッククラウドサービス連携のための最小権限発見エンジンの概要

サービス利用仕様
パブリッククラウド （最小権限:No）

（最小権限:Yes）

権限確認権限確認

サービスB

サービスC

サービスA

サービスB

サービスC

サービスA

サービスA→サービスB
サービスB→サービスC

テストプログラム

権限付与 最小権限判断

テスト
最小権限設定

パブリッククラウド パブリッククラウド

最小権限発見エンジン

1  金融分野におけるPBI活用技術

（1）オンライン登録 （2）オンライン認証

FIDOクライアント

FIDO認証器

FIDO＊サーバ1.身分証明書からの
顔画像などの抽出

公開
公開テンプレート

1. ダウンロード
公開

テンプレート
秘密

2.再現 4.消滅

PBI-FIDO連携

3. PKI認証

2.1の画像とカメラの
顔画像の照合

3.公開テンプレートの
登録

注：略語説明　 PKI（Public Key Infrastructure）
＊は「他社登録商標など」（143ページ）を参照
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リッククラウドへの移行が進んでいる。既存システム

を有効活用しつつパブリッククラウドへと移行（リフ

ト）させ，クラウド環境に適したシステムへと進化（シ

フト）させていく。

リフト＆シフトを実施する場合，パブリッククラウ

ドが提供しているサービスを適切に選定・連携し，セ

キュアに使用することが求められる。セキュリティ向

上のためには，あるサービスから別のサービスへの連

携に対し，適切に権限を設定することが必須である。

付与する権限が適切かつ必要最小限であることを確認

するためには模索が必要であり，工数がかかる。そこ

で，サービス間連携の権限付与に続いて，権限の必要

性をテスト実行によって確認・判定し，これらを繰り

返すことで最小権限を自動的に発見するエンジンを開

発した。

今後も，リフト＆シフトをセキュアかつ効率的に実

現する技術の開発を行っていく。

近年，サイバー攻撃の脅威は深刻化しており，その

対象は工場・プラントなどの産業設備だけでなく，エ

ネルギー，交通，金融といった社会を支える重要イン

フラにも広がるなど，さまざまな分野でサイバーセ

キュリティ対応の重要性が増している。

一方，セキュリティインシデントの発生リスクや

対策の投資対効果（ROSI：Return on Security 

Investment）が不明瞭なため，事業責任者においても，

どこまでコストをかけて対策をとるべきかという判断

サイバーセキュリティリスク定量化3

が困難となっている。

そこで，日立で開発を進めていた脆（ぜい）弱性情報

に基づくシステムリスク評価技術をベースに，損害保

険ジャパン日本興亜株式会社，SOMPOリスクマネジ

メント株式会社との共同研究により，自然災害のリス

ク評価モデル：CAT（Catastrophe）モデルに基づい

た，サイバーセキュリティリスクの定量化方法を提案

した。

具体的には，産業・重要インフラ分野において適切

なセキュリティ投資判断を支援するため，損害発生モ

デルシミュレータにより，セキュリティインシデント

による年間損害額とその発生確率［EP（Exceedance 

Probability）カーブ：超過確率曲線］にて定量化する

方法を検討・開発した。

Society 5.0やThailand 4.0，Digital Indiaなど，

各国でデータ駆動型デジタル戦略が推進されている。

日本には良質なデータが多量に存在するが，組織や分

野によりデータの表現・構造が異なるため，十分に活

用されていなかった。

日立はこれまで，行政保有の統計情報などの構造化

データに対して，蓄積された学習用の教師データを用

いて新規データの所在や種類などのメタデータを抽出

し，カタログに登録したり，共通のデータ表現・構造

への変換作業を効率化したりする技術を開発してき

た。現在，非構造型データやIoT（Internet of Things）

データ向けに拡張し，メタデータや変換規則を生成す

データ駆動型・人間中心サービス
創発を加速するデータ流通技術4

3  「損害発生モデルシミュレータ」による超過確率曲線の算出

評価対象を定義
攻撃経路を明確化

NVDの統計情報から
確率モデルを定義

セキュリティ確保状況測定
フレームワークと連携

50.0 %
（2年）

10.0 %
（10年）

年
超
過
確
率（
再
現
期
間
）

1.0 %
（100年） 予想損害額

セキュリティ対策 ： 高
セキュリティ対策 ： 低

リスク
低減効果

10年に1度発生が
見込まれる損害額

損害発生シナリオ
機器ごとの損害額

脆弱性情報発生
シミュレーション
確率モデル

損害発生
シミュレーション
確率モデル

システムリスク
評価システム

対処状況

反映

算出

損害発生のEPカーブ（イメージ）

モンテカルロ ・ シミュレーション※）

注：略語説明ほか　 NVD（National Vulnerability Database）
※）乱数を用いて数理シミュレーション行う手法。
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るデータ流通技術を開発している。

今後は，利用者の移動や予定データを利用して鉄道

からバス，タクシー，シェアサイクルといった交通手

段にシームレスに乗り換えられる移動サービスなどの

データ駆動型・人間中心サービスの創発を加速すべく，

社会実装を推進する。

都市空間の価値向上をめざして，超高感度振動セン

サーを適用したデジタル都市モニタリング技術を開発

している。日立が開発した超高感度振動センサーは，

世界最高感度（15 ng/ Hz）※1）を持ちながら消費電力

が小さいため，100 m超の広範囲の情報を長期間計測

できる。この特長を生かして，都市空間にあるビルや

デジタル都市モニタリング5

道路，商業施設などさまざまな設備を広範囲に見守る

ことが可能である。

平常時には，埋設管の損傷を検知して保守・保全の

効率を向上できるだけでなく，工事状況，群集の移動

度などをモニタリングして都市空間の効率的な運用が

可能となる。また，災害時は同じセンサーを使った建

物の挙動や被災度※2）などの状況の把握により，被害の

最小化や早期復旧に役立てることができる。

今後，さらにコンテンツを拡大して都市活動の可視

化を進め，QoL（Quality of Life）の高い安全・安心

な社会の実現に貢献していく。

三次元TOF（Time of Flight）センサーは，画像解

析や人感センサーでは測れないほど高精度に，そして

広範囲で周囲の三次元データを測定できる。日立は，

画像データを使わず三次元データだけで，動線や動作

などの人物の動きを測定する技術を開発した。

この技術を用いて，小売店舗やオフィスでの従業員

の動作を精緻に見える化することができ，従業員の作

業モデルを作成することで，作業効率や逸脱動作有無，

疲労度や健康状態を分析できる。また，分析結果を現

場にフィードバックすることで，生産性の向上や職場

の働きやすさの向上につなげることができる。

すでに，生産現場の逸脱作業検知システムでの実証

※1）2019年11月29日現在，日立製作所調べ。
※2）株式会社大林組との共同研究にて開発中。

三次元TOFセンサーによる
人物動作／動線認識システム6

4  データのカタログや変換機能を生成・提供するデータ流通技術

データ
流通技術

データ サービス

共通表現 ・ 構造

変換規則メタデータ

新規
データセット

教師
データセット

独自表現 ・ 構造B

独自表現 ・ 構造A

データ
カタログ

注：略語説明　AI（Artificial Intelligence）

5  デジタル都市モニタリング

リアルタイム解析 統合解析プラットフォーム

超高感度MEMS振動センサー

MEMS

制御回路

検出回路

・ 埋設管損傷（漏水）
・ 工事状況
・ 群集の移動度
・ 空間活性度
・ 人侵入検知
・ 建物被災度

・ 世界最高感度
　（15 ng/  Hz）
・ 広い検知範囲
　（＞100 m）　

データ蓄積 解析 可視化

都市空間センシング

ビル

道路 上下水道
地下空間

商業施設

センシングデータ

サイバー空間

注：略語説明　MEMS（Micro Electro Mechanical Systems）
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実験や，小売店舗のレジなし精算システムへの採用事

例などの実績がある。

労働人口の減少による生産性の低下という社会課題

に対し，それを補うためのデジタルソリューションと

して，人物の動きをセンシングし，分析した結果を現

場にフィードバックする技術で解決する。

データを活用してビジネスを変革するデジタルトラ

ンスフォーメーションに適したストレージとして，

SDS（Software Defi ned Storage）が注目されている。

SDSは，複数の汎用サーバをソフトウェアで統合し

てデータを格納するストレージプールを構成し，サー

バを増設するだけで容量や性能をスケールアウトでき

る特長を持つ。そのため，データ活用に基づく新ビジ

ネスをスモールスタートし，ビジネスの成長に合わせ

てITインフラを拡張したいという顧客ニーズに適し

たストレージである。

SDSはサーバ障害によるデータの消失を防ぐため，

デジタルトランスフォーメーションを
加速するSoftware Defi ned 
Storage

7

サーバ間でデータを冗長化して格納する機能を持つ。

日立は，容量効率と高性能を両立するサーバ間データ

保護技術を開発した。業務アプリからの書き込みデー

タをそのまま受信したサーバ（担当サーバ）に格納しつ

つ，データを別サーバに転送する。転送先サーバでは，

異なる担当サーバのデータ同士を組み合わせて冗長符

号を生成し，冗長符号のみを格納することで容量効率

良くデータを保護する。また，ネットワークを介さず

担当サーバから高速にデータを読み込むことが可能と

なり，デジタルトランスフォーメーションに必要な大

規模データ分析を加速することができる。

大規模なスケジューリング最適化やポートフォリオ

最適化などを実現するために，組合せ最適化問題の実

用解を高速に探索するCMOS（Complementary 

Metal-oxide-semiconductor）アニーリング技術の開

発を行っている。

これまでは，ASIC（Application Specifi c Integrated 

Circuit）やFPGA（Field Programmable Gate Array）

CMOSアニーリング8

7  サーバ間データ保護技術

SSD

ネットワークを介さず
データを読み込み

異なる担当サーバの
データで冗長符号作成

データ 冗長符号 符号計算（XOR）

サーバC
（担当サーバ）サーバB

ストレージプール

SDS

ネットワーク

サーバA
（担当サーバ）

スケール
アウト

データ分析業務

SSDSSDSSDSSDSSD

オンライン業務

ま
と
め
て
格
納

高
速
ア
ク
セ
ス

注：略語説明　SSD（Solid State Drive），XOR（Exclusive OR）

6  三次元TOFセンサーによる人物動作／動線認識システム

TOFセンサー

製造現場／小売店舗

マーケティング（CVR分析）
CVRCVR

作業逸脱検知

Purchase

Pick

Stop

Approach

Enter

Purchase

Pick

Stop

Approach

Enter

動線／動作認識システム

骨格検知
人位置検知

人データ可視化

姿勢

動線

分析測距

注：略語説明　CVR（Conversion Rate）

8  CMOSアニーリングの仕様

アルゴリズム／
方式

実装

スピン間
結合

スピン数

スピン数

発表年

(全結合グラフ換算)

MA SA SB SA/PTSA CIM QA

A社CMOSアニーリング B社 C社 D社

GPU ASIC/FPGA GPU ASIC/FPGA
Laser+
FPGA SQUID

全結合 疎結合 全結合 全結合 全結合 疎結合

100 k 100 k
（→ 1 M） 100 k 8 k 2 k 2 k

100 k 320
（→1 k） 100 k 8 k 2 k 61

2019 2018 2019 2018 2016 2017

注：略語説明　 MA（Momentum Annealing），SA（Simulated Annealing），
SB（Simulated Bifurcation），
PTSA（Parallel Tempering Simulated Annealing），
CIM（Coherent Ising Machine），QA（Quantum Annealing），
SQUID（Superconducting Quantum Interface Device）



110

に実装した疎結合モデルを用いた手法を開発していた

が，さらに，全結合モデル向けの最適化アルゴリズム

を開発した。本アルゴリズムをGPU（Graphics 

Processing Unit）に実装し，10万変数の全結合組合

せ最適化問題を用いて検証し，シミュレーティドア

ニーリングと呼ばれる従来手法より250倍高速に近

似解を求められることを確認した。

全結合問題に対応する本アルゴリズムとこれまでの

疎結合問題に対応したCMOSアニーリングマシンを

顧客課題に応じて使い分けることで，幅広い実問題に

対応する。今後，研究開発拠点として開設した「協創

の森」を活用して，社内外のパートナーとともにソ

リューション協創を進め，複雑化する社会課題の解決

に貢献する。

AI技術の発達に伴い，人命や財産に直結するミッ

ションクリティカルな意思決定へのAIの応用に，社会

XAI：AI判断の根拠説明技術9

的な期待が高まっている。その一方で，深層学習など

に代表される近年の高度なAIは，その内部で行われる

判断プロセスが非常に複雑であり，「AIがなぜそう判

断したのか」を人が理解することが困難になっている。

そのため，判断根拠の透明性や公平性が特に要求され

るミッションクリティカルな分野におけるAIの活用

に，不安の声も上がっている。

日立では，この期待と不安のギャップを埋めるため

に，既存の幅広いAIに対して，その判断根拠の説明機

能をアドオンできるXAI（Explainable AI）技術を開

発している。AIの活用現場において，その判断に人が

納得したうえで意思決定に活用できるよう，さまざま

な観点からの判断根拠を組み合わせて提示する。この

ように，複雑化したAIの判断を多角的に理解できるよ

うにすることで，現場で安心・信頼して使えるAIの早

期実現を支援する。

近年，ダークデータと呼ばれる企業内に眠っており

二次利用や活用がされていない非構造データを活用

し，生産性向上やコスト削減などビジネスに役立たせ

る取り組みに注目が集まっている。

例えば，金融機関では金融業界に関する専門知識を

さまざまな帳票から抽出し，それに先進のデジタル技

術を掛け合わせることで，個々の顧客ニーズを捉えた

最適な金融サービスの提供が可能になるなど，金融機

関における新規顧客の獲得や売上拡大に向けた取り組

みの加速が期待できる。

しかし，ダークデータをビジネスに活用するために

は，これらダークデータの中からビジネスに有用な

Augmented Data Analytics 
Framework10

9  AI判断の根拠説明技術（XAI）の概要と応用例

課題 ： 差別のない公正な判断の証明， 審査結果の判断根拠の開示
提案 ： 影響した因子 ・ 事例に基づいてAIの判断根拠を説明

顧客
審査情報

教師データ
（事例）

因子根拠

事例根拠

返済難事例A

返済難事例B

…

その他の応用例
犯罪発生予測

火災リスク評価

救急需要予測

融資審査
AI

返済難リスク
70%

根拠説明
XAI

住宅ローン審査での適用例

申込者

収入=¥100万
年齢=22才
既婚

却下
なぜ? 公平?

犯罪発生予測

火災リスク評価

救急需要予測

10  Augumented Data Analytic Frameworkの概要

サンプルデータ

熟練者不足解消

熟練者

膨大な文書
（仕様書， 報告書）

情報抽出

情報抽出ルール
自動生成

新人作業員

作業推薦

Augmented Data 
Analytics Framework

文書データに抽出ルール適用
現場知識

作業推薦
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データを抽出し，後段のデータ分析処理で取り扱える

テーブル形式などのデータに変換する必要があり，こ

れまで人が膨大な時間をかけて行ってきた。そこで

日立は，膨大な文書から必要な情報を抽出する

Augmented Data Analytics Frameworkを開発し

た。これにより，例えば製造業では，製品の仕様書や

報告書類から熟練者の知識を抽出・再活用することで，

熟練者不足の解消が期待できる。

日立は，認識対象物の特徴を要素分解しながら学習

することで，少ないデータでも高精度に学習すること

ができる画像認識AI向けの深層学習技術を開発した。

従来の深層学習技術を用いた画像認識AIは，想定さ

れる認識対象物と背景などの組み合わせを網羅した

データを集めて学習させる必要があり，データ収集お

よび学習に多大な時間を要している。本技術では，認

識対象物には直接関係しない背景などの特徴と，認識

対象物の不変的な特徴を捉えることができる形状や色

少データで高精度学習可能な
要素分解深層学習技術11

などの特徴に要素分解して学習し，かつ後者の特徴を

選別して認識する画像認識AIを生成する。これによ

り，未学習の画像特徴を有する物体の認識精度が向上

するため，事前に十分な学習データを集められない

ケースにおいても，高精度な画像認識AIの生成が可能

となる。

今後は，公共エリアでの映像監視や産業分野におけ

る目視検査代替など，十分な学習データを集めにくい

とされる分野への適用を進め，社会の安全・安心や生

産現場の効率化に貢献していく。

労働力不足や働き方改革などの社会課題に呼応し

て，企業内の音声・テキストデータの利活用および顧

客応対自動化などの技術ニーズが高まっている。この

ニーズに対して日立は，サービスロボット適用を当初

の目的に，音声対話技術を開発してきた。

その成果は2018年末にEMIEW3の実サービス開

始につながり，加えて同年，デジタル対話サービスと

デジタル対話サービスを支える
音声認識・対話技術12

11  従来技術と開発技術との違い（画像内の人を認識する場合のイメージ）

学習

認識対象物体以外の情報（背景など）
を含む特徴を学習

認識対象物体（人など）の
不変的な特徴を選別して学習

特徴A

特徴B
未学習の特徴を
持つ入力画像

未学習の特徴を
持つ入力画像

「？」
認識困難

「人」
認識可

特徴C

特徴A

特徴B 特徴C

学習

12  音声書き起こし支援サービスの構成

音源
分離

音声
認識

音声書き起こし支援 チャットボット

対話
制御

耐雑音
音響モデル

大規模
言語モデル

QA
データ

辞書 ・
同義語

13:01:35  Aさん: その案はいいですね。

13:01:41 Bさん: 私も賛成です。

13:01:52 Aさん: ではその案を採用しましょう。

8チャネルマイクアレイ
デジタル対話サービス 

注：略語説明　QA（Question Answering）
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いう名称でチャットボット機能，音声書き起こし支援

機能が製品化された。特に音声書き起こし支援機能は，

8チャネルのマイクアレイを会議の場に設置すること

で，複数方向からの発言音声を高精度にテキスト化で

きる特色ある製品となっている。製品リリース後も差

別化機能の実現に向けて，ログから対話知識を抽出す

る成長型対話技術や複数話者同時音声認識などの技術

開発を進めている。

今後，これらの強み技術を製品適用することでデジ

タル対話サービス事業を拡大するとともに，顧客企業

のデジタルトランスフォーメーション実現に貢献して

いく。

ソフトウェア開発を効率化する技術として，大規模

で複雑なソフトウェアの構造をVR（Virtual Reality）

空間で可視化する技術を開発した。VR空間内にソフ

トウェア構造を建築物のメタファとして表現すること

で，ソースコードの直感的な理解を助けるとともに，

ソフトウェアの問題箇所の発見を容易にした。

巨大なソフトウェアを改造する場合，ディスプレイ

などの二次元平面では表示できる情報量に限界があ

り，ソフトウェアの構造理解が困難という課題がある。

そのため，建築物をメタファとして用いたマクロなソ

フトウェア構造の理解支援技術，不具合につながりや

すいソフトウェア特性の理解支援技術，ソフトウェア

の動的な振る舞いの理解支援技術を開発した。

今後，日立は本技術を活用して効率的にソフトウェ

アを開発する環境を提供していく。

ソフトウェア構造理解を支援する
VRソースコード可視化13

近年，AIを活用したシステムが増加しており，その

品質保証が課題となっている。特に社会的影響の大き

いミッションクリティカルシステムにおいては，AIの

振る舞いが人命や経済に悪影響を与えないことを，シ

ステム稼働前に保証することが望ましい。しかし，AI

への入力値のケースが多数存在する場合，それら全て

のケースを従来のテストで確認するには膨大な時間が

かかる。そこで，ディープラーニングや決定木アンサ

ンブル学習で開発したAIを対象とする網羅的な自動

検証技術を開発した。

本技術では，AIが安全性などの制約を満たすことの

証明を，AIおよび制約から生成される論理式の充足可

能性判定問題に帰着させる。これにより，効率的に網

羅検証を実現できる。決定木アンサンブル学習で作成

した320本の決定木から成るAIに適用した結果，数十

時間で網羅検証を完了できることを確認した。この技

術により，安全・安心なAI活用システムの社会実装を

実現する。

AI活用システムの品質保証14

14  AI網羅検証技術

複数の決定木の結果（y1 ,y2 , ... yn）から予測値yallを計算するAI 安全性などの制約

論理式変換論理式変換

（x[0] < 3.5） ならば （y1 = 0.13）かつ
!（x[0] < 3.5） ならば （y1 = 0.42）かつ
...
yall = y1 + y2 + ... + yn

かつ

x[1]<4.2

x[0]<0.7

y2=0.13 y2=0.42y1=0.13 y1=0.42

x[0] < 3.5

noyes

決定木２決定木1

論理式の充足可能性問題を解く
⇒AIが制約を満たすかを網羅検証

（ yall > 0 ）

AIの予測値yallが
負の値になることはない

13  VR空間における組織化された依存関係グラフ

オブジェクト

階
層
化
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た
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