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グローバル協創の進化と社会イノベーションF E A T U R E D  A R T I C L E S

超セキュア社会を実現する
データドリブンなスマートスペース

Nick Blake

成熟した現代社会において，移動や就労，就学，交流の場となるさまざまな施設は，老朽化や
資金の不足，混雑過多などの課題を抱える一方で，犯罪やテロ，新型コロナウイルス感染症など
のさまざまな脅威にさらされている。
これに対し，日立は安全かつレジリエントで，効率的で柔軟性が高く，非接触・高信頼な空間の
実現に向けたビジョン「スマートスペース」を掲げている。本稿では，このビジョンを実現するカメ
ラやセンサーを用いた映像解析，最新のアナリティクス，統合デジタルコントロールセンターソリュー
ションについて紹介する。

1. はじめに

人々の移動や就労，就学，交流の場であり，市民社会
の中心的な存在である空港や駅，学校，ショッピングセ
ンター，娯楽施設といった公共空間では，近年，さまざ
まな課題が顕在化している。
こうした施設は老朽化や資金の不足，混雑過多などに
直面しており，その現状はスマートとは言い難い。また，
近年ではこれらの施設の脆弱性が浮き彫りとなってい
る。こうした施設は犯罪やテロのソフトターゲットとな
りやすく，2005年のロンドン同時爆破テロ，2016年のブ
リュッセル連続テロ，2017年のマンチェスター・アリー
ナの爆発事件などはほんの一例にすぎない。さらに，新
型コロナウイルス感染症のパンデミックではこれらの空
間が感染の温床となる可能性が示唆されたことで，商業
施設は閉鎖され，人々は公共交通機関の利用を避けるよ
うになった。
これに対し，日立は移動や就労，交流の場を安全かつ
レジリエントで，柔軟性に富み，非接触・高信頼な空間
とすることをめざしている。

本稿では，ビデオカメラやセンサーを用いてリスクや
脅威を追跡する映像解析，施設内における人流やスタッ
フ・設備のリアルタイムな最適化など最新のモデリング・
シミュレーションソフトウェア，統合監視を担い継続的
な改善を提案するデジタルコントロールセンターといっ
た，「スマートスペース」のビジョンを実現する日立の技
術と取り組みについて述べる。

2. スマートスペースの取り組み

日立の定義するスマートスペースには，次の三つの要
件がある（図1参照）。
（1）人や設備，機器に取り付けられた，画像や音，熱，
動きなどを感知するセンサーが，Hitachi Multifeature 
Video Searchシステム1）のようなセンサーインテリジェ
ンスシステムに接続されている。このセンサーインテリ
ジェンスシステムとは，不審な荷物を置き去りにした人
物などの脅威を検知・追跡したり，駅構内の混雑度に応
じた危険度を検知したりするものである。
（2）4M（Human，Machine，Material，Method）のコ
ンセプトに基づく最新のアナリティクスを用いて，施設
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内の利用者の流れやサポートスタッフ・設備配置のシ
ミュレーション，モデリング，最適化を行い，「考え，行
動する」ケイパビリティを提供する。
（3）管理と改善を担う統合デジタルコントロールセン
ターにより，リスク評価，リソースの割り当て，突発的
事象への即応が可能である。
また図2に示すように，スマートスぺースの用途は多
岐にわたる。
（1）犯罪やテロ活動，感染伝播，事故に対して市民の安
全を確保する。
（2）駅や空港などの施設構内の人の動きを最適化する。
（3）病院のポーターや空港のバギーなど，スタッフと設
備の配置を計画する。

（4）工場や建設現場などで働く人の安全性を向上する。
（5）ドローンを用いて遠隔で設備の点検を行う。
これらのユースケースは駅や空港，娯楽施設などの伝
統的な空間から，製造や建設など産業の現場までさまざ
まな環境に適用可能である。

2.1

カメラやセンサーを用いた映像解析

日立は，映像監視システムを用いて人や物体をニアリ
アルタイムで追跡できるAI（Artifi cial Intelligence）技
術を開発した。これは，複数のビデオカメラが捉えた膨
大な数の映像を解析エンジンにより高速で検索し，条件
として設定した形や色などの特徴が合致する人や物体を
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図2｜スマートスペースのユースケース
感染症対策，公共施設のセキュリティ，生産現場における安全確保など，スマートスペースの用途は多岐にわたる。
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図1｜ スマートスペースソリューションを
構成する要素

スマートスペースには検知と追跡を担う映像・セン
サーインテリジェンスシステム，設備やリソースの割り
当てを最適化するアナリティクス・シミュレーション機
能，スペース全体を統合的に管理し継続的な改善を
促すデジタルコントロールセンターという三つの要件
がある。

注：略語説明
4M（Human，Machine，Material，Method）
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特定できる。この技術はHitachi Multifeature Video 
Searchシステムにも活用されており，近年，セキュリ
ティ上の大きな問題となっている荷物の置き去りの検知
など，公共スペースにおける不審物や不審行動を検知す
る。なお，パリ＝シャルル・ド・ゴール空港では，2017
年の1月から9月にかけて放置荷物に関する業務が1,000
件以上発生し，400以上のフライトが遅延している2）。
欧州の空港との協創を通じて開発された日立のアプリ
ケーションは，荷物が放置されると，セキュリティスタッ
フにアラートを発出する。そして荷物を置き去りにした
人物の特徴を特定し，同様の特徴を持つ人物を空港全体
を通じて追跡できる。これにより，セキュリティスタッ
フが介入するなど適切な対策を講じることが可能とな
り，警備費用の削減や空港業務の不要な中断の回避が期
待できる。
また，ドイツにおける鉄道駅構内のセキュリティに関
するプロジェクトでは，プラットフォームに寝そべって
いる人の検知など，さらなる安全・セキュリティの向上
に向けてHitachi Multifeature Video Searchシステムを
拡張している。ドイツ人工知能研究センターとの協創で
は，センサーで作業者の動きや姿勢を検知し，安全性と
生産性を向上するためのユースケースも開発されている。
また，2020年3月に新型コロナウイルス感染症による

パンデミックが欧州を直撃したことを受け，交差感染の
リスクが高い接触の多い表面の特定や，ソーシャルディ
スタンシング，フェイスマスク着用など感染防止に向け
たルールからの逸脱の特定といった，新型コロナウイル
ス感染症対策に向けたソリューションを提供するべく，
イノベーションに取り組んだ。
一 方 で， 欧 州 はGDPR（General Data Protection 
Regulation）をはじめとして，個人を特定できるデータ
の利用に厳しい法律を設けており，ビデオ映像やセン
サーデータは特にセンシティブな問題である。そこで，
市民のプライバシー権を侵害することなく映像やセン
サーから得られるデータを活用可能なプライバシープ
ラットフォームを開発した（図3参照）。

2.2

設備やリソースのスマートな最適化

施設の利用者やスタッフのワークフローとリソースの
配置をモデリングし，シミュレーションを通じて最適化
するデジタルツインと，センサーや映像を用いた解析技
術・ソリューションを組み合わせる機会は多い。これら
は，空間をより安全に，よりレジリエントにするととも
に，密を回避し，混雑に対応するという点で重要である。
スマートスペースの最適化には，六つのキー領域があ
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図3｜ プライバシーを優先するクラウドのコンセプト
防犯カメラ映像の利活用にあたっては，プライバシーの保護が重要となる。日立のプライバシープラットフォームは，カメラに映
り込んだ人のプライバシー権を侵害することなく，映像データを活用できる。

注：略語説明
AI（Artifi cial Intelligence）
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る。すなわち，4Mのコンセプトを拡張した，Human（顧
客とスタッフ），Machine（機材や設備），Material（消
耗品），Method（ワークフローと割り当て），Space（例
えば空港などの場所）とTime（時間）である。
日立が注力している社会イノベーションの一つが，鉄
道駅などの混雑した空間における利用者の流れの最適化
である（図4参照）。このソリューションでは，以下の三
つの課題の解決を図るべく，センサーデータを用いた解
析と最適化を活用している。
（1）流れの交差
目的地の異なる利用者が混在することで，流動性が損
なわれ，密接な接触が増える。
（2）混雑地点
多数の人がプラットフォームに出入りすることで，改
札やエスカレーター，階段などの混雑の原因となる。
（3）逆流
通路や階段で反対方向に向かう人の動きは，空間の密
度を高め，ウイルスなどの感染の可能性を高める。
本ソリューションは，駅に入場する利用者数の制限，
改札の出入りやエスカレーターの昇降方向の動的切り替
え，通路や階段の一方通行指定などのデジタルサイネー
ジにより，これらの状況の発生を最小限に抑えることを
ねらいとしている。利用者の数と移動経路が1日を通し
て変化すると，各種設備は自動的に調整され，利用者の
流れを最適化する。
このソリューションでは，オペレータが定める目的関
数を満たす最適なリソース構成を導出するため，機械学
習と数理プログラミングを組み合わせている。この目的
関数は，例えば総移動距離・時間や，混雑の影響を受け
る利用者の総数などであり，エスカレーターの容量や利
用可能なリソースなどインフラの物理的な制約を考慮し
て最適化され，結果は設備やスタッフのデバイスに直接
伝達される。映像とセンサーを用いた他のユースケース

として，空港や駅の接触面を対象に，清掃活動の優先順
位を決定するものもある。

2.3

統合デジタルコントロールセンター

施設内に設置される統合デジタルコントロールセン
ターでは，スクリーン上でスマートスペース全体を可視
化し，センサーと運用システム，最新のアナリティクス
を組み合わせ，管理者のリスク評価，リソース計画，変
化や突発的な事象への迅速な対応を可能にする。
例えば，英国のある大型病院では，需要の変化に対応
し，設備とリソースの割り当てを最適化するなどの観点
から，運用の改善を迫られていた。これに対し日立の統
合デジタルコントロールセンターは，患者のニーズに応
じたベッドや手術室，設備の割り当てなど，スタッフが
必要とする情報をタイムリーかつ視覚的に提供すること
で，患者の待ち時間を減らし，移動経路を最適化する。

3. おわりに

日立はこれまでに，市民をテロやウイルス感染から守
ることを目的としたスマートスペースソリューションを
数多く開発してきた。そして次のステップとして，スタッ
フやリソース，利用者の流れをシミュレーション・モデ
リングし，最適化する，進化したアナリティクスを活用
する。これらは交通機関やオフィス，商業施設など，市
民社会に必要不可欠なサービスを安全で高信頼，便利な
空間に保つために，パンデミック後の復興においても必
要な取り組みである。
今後は，スマートシティ実現に向けた動的交通や大量
輸送の最適化といったより広範な用途でも，これらのソ
リューションをグローバルに活用していく。
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図4｜ 鉄道駅における利用客の人流最適化の例
システムに構成されたインフラとデジタルサイネージは協調して動作し，移動す
る人の経路を最適化してスムーズな人の流れを作り出すことで，混雑を低減し，
密を回避し，移動時間を最短化する。
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