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社会課題を解決するAIとデジタルイノベーションF E A T U R E D  A R T I C L E S

事業のレジリエンス強化に貢献する 
IoT活用リスクマネジメントソリューション
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製造業やエネルギー事業など，機器や設備の利用を前提とした事業のレジリエンス強化には，こ
れらのアセットの故障リスクの管理が重要である。これまで日立はIoTを活用した機器の異常予兆
診断技術などによって，顧客の保全業務の効率化に貢献してきた。
本稿では，顧客の事業レジリエンス強化に貢献するために開発した，アセットのリスクマネジメント
ソリューションについて紹介する。本ソリューションは，IoTデータと故障現象の物理的解釈に基づ
く確率論的な故障寿命モデル構築と，同モデルを用いた機器の故障予測サービスから構成され，
さらにこれに損害保険を組み合わせることで，アセットのリスクマネジメントの適正化を実現するも
のである。

1. はじめに

事業におけるレジリエンスとは，「中断・疎外を引き起
こすリスクを運用管理する組織の力」と定義される1）。
事業に関わるリスク要因は，災害リスクや地政学的リス
クなど多岐にわたるが，製造，エネルギー，運輸・物流
など機器や設備の利用が前提となる事業分野では，これ
らのアセットの不具合や故障もその一因である。

近年，センシングやIoT（Internet of Things），さらに
AI（Artificial Intelligence）をはじめとしたデータアナリ
ティクス技術の発展に伴い，データからアセットの稼働
状態を評価し，これに基づいて保全を行う状態基準保全
や予知保全の利活用が進んでいる。これらは，突発的な
不具合や故障，あるいは過剰な保全を抑制することを期
待されるものであり，アセットの故障リスクマネジメン

トの一つの手段として捉えることができる。
一方，事業者にとっては，損害保険も事業レジリエン

ス強化のための選択肢の一つである。日立はこれまでに，
予知保全のための異常予兆診断技術と損害保険を掛け合
わせた，新たな損害保険商品のコンセプトを創出し2），
サービス開発を開始している3）。

本稿では，事業者のレジリエンス強化に寄与すること
を目的に，提案コンセプトにリスクマネジメントの要素
を加えて新たに開発したデータアナリティクス技術と，
それを損害保険と連携させた故障予測サービスとして事
業者に提供するためのクラウド型IoTシステムについて
紹介する。

2.  損害保険と連携したリスクマネジメント
ソリューションの全体像

開発したリスクマネジメントソリューションは，オフ
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ラインでの故障寿命のモデリングと故障シミュレーショ
ン，オンラインでの故障予測の2段階で提供される（図1
参照）。

初めに，対象となる機器や部品の故障寿命と，IoTデー
タから得られる機器の稼働状態を関係づける，故障寿命
のモデリングを行う。続いて，構築されたモデルを利用
し，保全を考慮した中長期的な故障シミュレーションを
行う。このシミュレーションによって，予防保全実施の
判断基準となるリスクの閾値が適正化されるとともに，
故障予測サービスを導入した場合の一定期間における故
障発生回数やコストといったKPI（Key Performance 
Indicator：重要業績評価指標）をあらかじめ見積もるこ
とが可能となる。この結果を踏まえて，ユーザーはサー
ビス導入の費用対効果を算定することが可能となり，損
害保険会社も保険設計を精緻に行うことができるように
なる。

続いて，オンラインでの故障予測の運用に移行する。
ユーザーには，現時点までの寿命の消費度合いや，未来
の任意の時点までの故障発生確率が逐次更新されながら
提供される。これにより，ユーザーは対象の稼働状態だ
けでなく，保全作業者の出勤予定なども踏まえたうえで，
適切なタイミングで予防保全を行うことが可能となる。

また，予防保全を実施する前に故障が発生した場合には，
その時点における故障発生の偶発性を定量的に把握する
ことが可能となる。損害保険会社はこの情報を保険金支
払いの査定に利用することができる。

以上のように，本ソリューションを活用することで，
ユーザーは機器の稼働状態に応じた適切な故障リスクマ
ネジメントが可能となり，損害保険会社も，保険対象の
リスクが動的に見える化されることを前提とした新たな
保険商品開発を実現できる。

3.  機器の寿命予測のための故障の 
モデリングとシミュレーション

3.1 

機器の故障寿命の確率論的モデリング

本ソリューションにおける技術的なコアは，故障寿命
のモデリングである。これは，教師なし機械学習などに
基づく異常予兆診断向けのモデリングとは概念が大きく
異なる。異常予兆診断では，機器の稼働状態を状態監視
用のセンサーなどで捉え，正常な状態との乖離度合い（異
常度）をもって診断を行うことが多い。

一方，日立が主に採用する故障寿命のモデリングでは，
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図1｜ リスクマネジメントソリューションの全体像
機器の故障寿命モデルの構築をコア技術とし，このモデルに基づいた故障シミュレーションと，オンラインでの故障予測を組
み合わせることで，保険サービスとの高度な連携を可能にした。
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故障現象には何らかの物理的なメカニズムが存在すると
いう仮定を置く。機器や設備が潜在的に有する強度を，
稼働による負荷（ダメージ）が上回った時に故障が生じ
るという，信頼性工学的な見地の下，寿命を精度よく説
明できるダメージのモデルを，故障に関する物理則や経
験則を用いて表現するものである。運用時にはダメージ
の累積度合いから現時点の寿命消費を推定したうえで，
残余寿命の予測を行うことができる。しかし，対象とな
る機器の種類や故障モードによって，故障をつかさどる
物理現象は多種多様である。これらに一つずつ対応して
いくには，対象の設計情報へのアクセスや，機器や故障
現象に関する識者の参画が必要となるため，実用上は適
用範囲への制約が大きい。

そこで，日立は独自に開発したデータセントリックに
ダメージモデルを推定する技術であるダメージ基準生存
時間解析（DbSA：Damage-based Survival Analysis）を
採用している。技術的な詳細については既報4）を参照さ
れたいが，信頼性工学的なデータ分析手法と機械学習的
なモデリング手法を組み合わせて，故障や保全の発生記
録と時系列計測データからダメージモデルを推定したう
えで，故障寿命の確率モデル（寿命モデル）を出力する
手法である（図2参照）。

教師あり機械学習に分類されるモデリング手法となる
ため，一定数以上の教師データ（故障や保全の発生記録）
が必要となる前提はあるものの，状態監視用センサーに
よる計測を前提としない。そのため，例えば気象データ
などの外部データのみしか得られない場合でも，モデリ
ングを行うことができる。過去の技術適用事例4）では，
化学プラント機器の故障寿命のモデル化に本手法を適用
し，時系列計測データとしてプラントプロセスデータを
利用することで，対象機器の寿命の推定ばらつきを時間
基準の予測と比較して50％以下に抑制できることを示
している。

DbSAにより得られた故障寿命のモデルは，寿命の予
測以外にも利活用することができる。モデリングによっ
て，複数の時系列計測データのうち，どの計測項目が寿
命消費への寄与が大きいのかを把握することができるた
め，例えば，注目している故障事象の原因が分からない
場合には，原因究明への気付きを与えることが期待でき
る。また，DbSAはワイブル分布を用いた信頼性工学的
な手法に基づいているので，故障のモード分析も同時に
行うことができる。例えば，モデルを構築した結果，故
障モードがランダム故障として分類された場合には，累
積ダメージや累積稼働時間に基づいた予防保全の効果は
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図2｜ダメージ基準生存時間解析の概要
故障や保全の記録と時系列計測データから，寿命のばらつきを最小化したダメージ基準の寿命モデルを機械学習によって推
定する。このモデルを用いることで，より高精度な寿命予測が期待できる。
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期待できない。そのような場合は，例えば定期交換周期
を延長するといった，保全方針の見直しにも活用が可能
である。

3.2 

故障シミュレーションに基づく保全の適正化

続いて，構築した寿命モデルに基づく故障予測サービ
スの利用を想定した，中長期的な故障シミュレーション
を行う。その概要を図3に示す。寿命モデルは，故障寿
命を確率分布で表現したモデルであるので，これを故障
発生器として用いたモンテカルロ法※）によって，所定の
期間内の故障の発生を計算機上で再現することが可能に
なる。このとき，設定した故障確率の閾値に基づく予防
保全を行った場合に，故障発生がどの程度抑制できるの
かを評価する。

このシミュレーションは，任意の時間ステップごと（例
えば1時間ごと）に，故障発生または保全実施の有無を
逐次評価していくので，所定の期間内に発生する故障や
保全の回数といった指標を定量的に予測することができ
る。また，計算機上でのシミュレーションのため，さま
ざまな予防保全実施の条件を試行することができる。

まず，予防保全実施を判断する閾値を変化させること

で，予防保全実施回数や故障回数と閾値の関係を評価す
ることができる。このとき，故障や保全1回当たりのコ
ストの情報を与えれば，コストと閾値の関係を評価でき
るので，コストの観点で損失を最小とする閾値を選定し
たうえで，故障予測サービスの運用へと移行することが
できる。また，モンテカルロ法による逐次評価を採用し
ているので，複雑な保全条件の設定にも対応している。
例えば，日付や曜日，時間帯に応じて予防保全の実施可
否などを詳細に設定することが可能であり，シミュレー
ション結果に応じて予防保全実施の閾値のみならず，現
場での保全業務条件の検討も併せて行うことができる。
また，人員や機材といった保全実施資源の制約を含めた
シミュレーションへの拡張にも今後対応していく予定で
ある。

4.  故障予測サービスのための 
クラウド型IoTシステム

構築した寿命モデルを用いた予防保全に十分な効果が
期待できると判断した場合は，IoTデータを基にアセッ
トの故障予測を常時診断として提供する故障予測サービ
スの運用へと移行する。

本サービスは，クラウド型のIoTシステムを利用して
提供される。時系列計測データや，故障および保全の実
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図3｜ 故障シミュレーションによる 
サービス導入効果の予測

寿命モデルを用いた故障シミュレーションによって，
予防保全および故障の発生回数を予測し，それをコ
ストに換算して評価することで，最適な予防保全実施
の閾値を決定する。

※）乱数を用いてシミュレーションや数値計算を行う手法の総称。
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績はWeb API（Application Programming Interface）ま
たはメールインタフェースを介してパブリッククラウド
上に収集される。クラウド上では搭載された寿命モデル
に基づいて，機器の現在および未来のリスク指標が算出
され，ユーザーにフィードバックされる。システムに搭
載するモデルは，DbSAによってデータセントリックに
推定されたモデル以外にも，ユーザーのナレッジや物理
モデルに基づいて構築したモデルにも対応する。また，
風力発電システムや建設機械などのフリート管理にも対
応し，個体ごとのリスク評価だけでなく，フリート全体
での故障回数の中長期的予測などにも対応する。

サービス利用中に故障や保全が発生した場合には，そ
の事象が保険金の支払い対象となる可能性がある。本シ
ステムは，このような場合に発生時の故障確率や残余寿
命などの定量的情報を保険会社に対して通知する機能も
備えている。これによって，保険会社からの能動的な保
険金支払いプロセスの開始が可能になる。保険会社に
とっては，しかるべきリスクマネジメントの下で生じた
事象であることの証左が得られるので，支払い査定業務
の省力化が図れる。サービス利用者にとっては，保険金
請求手続きの省力化と受け取りの迅速化が図れるととも
に，保全コストの変動をより短期的にも抑制できると期
待される。

5. おわりに

本稿では，機器の故障寿命モデル化をコア技術とした
アセットのリスクマネジメントソリューションを紹介し
た。日立は，機器単体のみならず，それが関わるサプラ
イチェーンやバリューチェーンを含めたリスク分析技術
の開発を推進し，保険商品を含む金融サービスとの掛け
合わせによって，顧客事業のレジリエンス強化に貢献し
ていく。
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