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AIのトラストとガバナンスを支える 
研究開発
AIやデジタル化によるイノベーションは，従来のトラストやガバナンスの概念を大きく変えようとして
いる。日立はこれまで，デジタル社会におけるトラストとガバナンスのあり方を検討してきており，世
界経済フォーラム，経済産業省と共同でトラスト・ガバナンス・フレームワークを策定している。ま
た，総務省AIネットワーク社会推進会議に参画し，AIの社会・経済に与える影響やリスクを評価
するとともに，AIのガバナンスの検討を進めてきている。
本稿では，デジタル社会におけるウェルビーイングの実現に向けて，「トラスト」の構築に関わる
研究の取り組み，および，AIガバナンスを支える技術の研究開発について紹介する。

S P E C I A L  I S S U E 社会イノベーション事業におけるAIのガバナンスと倫理

内田 尚和｜Uchida Naokazu

鍛 忠司｜Kaji Tadashi

Nick Blake

間瀬 正啓｜Mase Masayoshi

大橋 洋輝｜Ohashi Hiroki

Dipanjan Ghosh

Chetan Gupta

直野 健｜Naono Ken

髙田 実佳｜Takata Mika

1. はじめに

近年，AI（Artificial Intelligence：人工知能）技術は高

度に発展し，鉄道，エネルギー，医療，金融など，幅広い

分野でのAIの適用が進んでいる。一方で，AIやデジタル化

によるイノベーションにより，これまで構築されてきたト

ラストやガバナンスの概念を変える必要が出てきている。

例えば，デジタル社会では，さまざまなサービスが相互に

接続して連携することで新たな価値を生み出すが，この構

造は問題が発生した際の責任の所在を不明瞭にしている。

また，AIによる判断の責任，アルゴリズムやデータの信頼

性の担保など，従来の法令などでは対応が難しい課題が出

てきている。

デジタル社会ではステークホルダーが相互に連携して

トラストを構築する。技術やサービスに対し，信頼に値す

るという証拠（トラストの根拠）を示し，それがユーザー

や市民に認知されることで，その技術やサービスが社会か

ら信頼を得られる。この考え方に基づき，日立では「社会

から信頼されるAI」の実現に向けた研究開発の取り組みを

進めている。世界経済フォーラム，経済産業省と共同で，

デジタル社会のトラストのあり方を提言する白書

「Rebuilding Trust and Governance: Towards Data Free 

Flow with Trust（DFFT）」2）を発行し，デジタル社会に必

要となるトラストとガバナンスの関係を「トラスト・ガバ

ナンス・フレームワーク」として整理した。また，XAI

（Explainable AI：説明可能なAI）をはじめ，さまざまなAI

のガバナンスを支える技術を開発し，社会イノベーション

事業のエンジンと位置付けるLumadaへの適用を進めてい

る（図1参照）。

AIのガバナンスは，AIが社会から信頼されるために極め

て重要である。AIのガバナンスにおいては，安全性，セ

キュリティ，プライバシーなどに加え，公平性，透明性・
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説明責任などの観点に配慮する必要がある。

例えば，AIは判断の過程が見えないという問題がある。

これに対してXAIは，判断に影響した因子の提示などに

よって判断の根拠を明らかにでき，AIを適用したシステム

の透明性を高めることができる。AIの社会実装フェーズで

は，専門家の解釈の下にAIモデルの改善に使用されるほ

か，AIの維持管理フェーズにおいても，その分析過程が

ユーザーに見える化されることで，ユーザーからの信頼の

醸成につながることが期待される。しかしながら，XAIの

分析結果と専門家の知見に不整合が生じることもある。し

たがって，専門家の知見をうまく取り込み，改善を図る技

術の研究開発が必要である。

また，AIはデータからの学習を特徴とするため，学習

データに含まれるさまざまなバイアスの影響を受ける。例

えば，データ数が少ないカテゴリーはデータ数が多いカテ

ゴリーに比べて分類精度が低く，カテゴリー間の公平性が

損なわれる。そこで，バイアスを低減する技術によりこれ

を解消し，AIの判断が差別や偏見を助長しないようにす

る。カテゴリー間の分類精度の問題には，データ数だけで

なくデータの性質なども影響しているため，バイアスの低

減に向けてさまざまなアプローチで研究開発が進められて

いる。

AIの運用時には，環境の変化に対応するために，AIのモ

デルを再学習する必要が出てくる。AIは学習データにより

統計的に振る舞いが決まるため，再学習前と同じように振

る舞うことを保証するのが難しい。再学習により，予測精

度の著しい低下を招く可能性もある。そのため，再学習前

後で，予測の整合性を評価する技術により精度低下を防止

する。また，AIシステムの安全性を考慮すると，このよう

に精度だけでなく振る舞いの整合性を維持することが求め

られる。

AIの開発運用過程においては，どのデータがどのように

加工され利用されているのかが追跡できないと，データ利

用に対して一般市民へ不安を与えてしまう。そこで，デー

タの来歴を管理する技術により，データ利用の透明性を向

上させることが求められる。このようなデータの来歴管理

により，AIが学習するデータの信頼性を向上させ，学習結

果の活用に至るまでのプロセスをより適正に管理すること

ができる。

日立は前述した観点を踏まえ，研究開発を推進している。 

本稿では，2章でトラストの構築に関わる研究の取り組み

を説明し，3章でAIガバナンスを支える技術の研究開発に

ついて概説する。

2.  デジタル社会における 
トラストとガバナンス

本章では，デジタル社会におけるトラストを確保するた

めのガバナンスのフレームワークと，ステークホルダーが

確かな信頼の下に協創し，データから新たな価値を生み出

すことができる仕組みであるデジタルトラストについて説

明する。
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図1｜AIガバナンスとトラスト・ガバナンス・フレームワーク
デジタル社会に必要となるトラストとガバナンスの関係を整理した「トラスト・ガバナンス・フレームワーク」と，

「社会から信頼されるAI」を実現するAIガバナンスの全体像を示す。

注：略語説明
AI（Artificial Intelligence），XAI（Explainable AI）
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2.1 

トラスト・ガバナンス・フレームワーク

デジタル社会では，さまざまなサービスが相互に接続し

て連携することで新たな価値を生み出し，人々の幸福度を

向上し続けることが期待されている。しかし，新たな価値

が社会に提供されるためには社会からの「信頼」の獲得が

欠かせない。本来，信頼は主観的なものであり，画一的な

信頼獲得方法などは存在しない。対象や環境，内容に応じ

て信頼獲得に向けた施策を積み重ねていく必要がある。

「トラスト・ガバナンス・フレームワーク」は，社会から

の信頼獲得を支援するため，どのようにステークホルダー

に働きかければよいのかを整理するためのフレームワーク

である。特に，複数のステークホルダーが信頼獲得のため

の検討，議論をする際に共通の視座を与えることができる

と考えている。

本フレームワークでは，（1）信頼獲得のためのガバナン

スが適切に実施され，（2）ガバナンスの結果として信頼に

値するという証拠（トラストワージネス）が蓄積され，（3）

トラストワージネスがステークホルダーに信頼の根拠とし

て認知されること，によって構築される信頼を「トラスト」

であるとモデル化し，トラスト，トラストワージネス，ガ

バナンスの関係を整理している（図2参照）。

また，トラスト，トラストワージネス，ガバナンスそれ

ぞれを定式化し，その式中の変数（信頼対象，ガバナンス

手段など）に，対象や環境に応じた具体的な内容を代入す

ることによってトラスト獲得のための施策検討を効率化す

る。例えば，「『市民』の『自動運転』は『安全』であると

いうトラストは，『政府』が『ルール』によって『自動運転

車の製造メーカー』をガバナンスし，その結果，『交通事故

件数データ』として『自動運転』は『安全』であることを

示唆する証拠が蓄積され，『市民』が認知することでトラス

トが構築される」という具合である。ここで，『』の部分が

変数であり，対象や環境，内容に応じて適切な値を検討す

ることになる。

また，デジタル社会では変化のスピードが加速してお

り，従来型のガバナンスでは，いったん獲得した信頼を維

持することは困難である。先ほどの例では，「政府がルール

によって自動運転車の製造メーカーをガバナンスする」と

述べた。しかし，デジタル社会では，技術革新の速度や，

社会環境の変化などに応じて柔軟かつ迅速にルールを更新

していく必要がある。そこで，本フレームワークでは，変

化に追随するためのアジャイルな信頼構築プロセスについ

てもモデルを提供している。

2.2 

デジタルトラストの構成

デジタル社会のステークホルダーが，確かな信頼の下に

協創することを可能にするデジタルトラストには，「デジタ

ルの信頼」と「デジタルによる信頼」という二つの側面が

ある。

「デジタルの信頼」とは，ステークホルダーがデジタルシ

ステムを十分に受け入れ，採用するために必要な信頼を意

味する。これは，サイバー犯罪者からの攻撃や妨害，不正

利用に対してシステムとデータが安全であること，セキュ

アな生体認証によりユーザーの権利と権限が保護されるこ

と，また，すべてのステークホルダーが地域およびグロー

バルのルールと規制を遵守できることをデジタルシステム

が保証することで実現される。デジタルシステムに関する

ルールや規制の例として，欧州委員会によって2018年に施

行された一般データ保護規則（GDPR）3）と，2021年4月に

法案が提出され，早ければ2023年に施行される見込みのAI 

Act4）が挙げられる。AI Actは，AIの目的と適用範囲を明確 

化し，人々の安全および基本的人権を効果的に保護する「社

会から信頼されるAI」の採用を促すように設計されている。

「デジタルによる信頼」は，企業および行政機関の信頼を

高めるためにデジタルシステムを用いることを指す。この

信頼を実現するため，すべてのステークホルダーが，サス

テナビリティや倫理性，安全性に関して合意された基準を

相互に遵守するという確信の下でデータの取り引きや共有

ができるよう，従来の組織の垣根を越えた完全なトレーサ

ビリティと透明性，電子公証を提供するデジタルシステム

が求められる（図3参照）。

日立ヨーロッパ社は，欧州自動運転プロジェクト

「HumanDrive」において，最先端のAIを用いた自律制御ソ
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図2｜トラスト・ガバナンス・フレームワーク
トラスト，トラストワージネス，ガバナンスを定式化するとともに，これらの関係性
を利用して信頼を構造化し，信頼構築の施策検討に活用する。
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S P E C I A L  I S S U E

社会イノベーション事業におけるAIのガバナンスと倫理

フトウェアを開発した5）。この技術の新機軸は，数テラバ

イトに及ぶ人間の運転データから学習に適したデータを抽

出し，学習を行うインテリジェントなデータ管理ツール

DRIVBAS（Driving Behaviour Analysis Software）の作成

である。このツールを用いることにより，AIモデルのバイ

アスを取り除くことができ，道路環境を解釈して安全な経

路を生成可能とするAIモデルを構築することができた。

3. AIガバナンスを支える技術

AI技術の進歩に伴い，社会インフラに関わるミッション

クリティカルなアプリケーションにおいてもAIの利活用

が求められている。一方で複雑なAIモデルの挙動は理解が

難しく，AIの説明性の向上が課題となっている。個人や企

業がAIを受け入れ，継続的に使用していくための公平なAI

ガバナンスを効果的に行うには，AIの判断の過程を明らか

にし，これを専門家が解釈して必要に応じてAIの見直しを

行うXAI技術，不均衡データを用いた際のAIモデルの出力

バイアスを低減する不均衡データ学習技術，AI長期運用時

の整合性向上技術，およびAI分析プロセスの透明性を確保

する根拠データ管理技術などが有効である。本章では，こ

れらの研究開発の状況について紹介する。

3.1 

XAIと公平性に向けた取り組み

日立は，XAIを活用したモデルや学習データの多角的診

断技術を開発し，AI導入・運用支援サービスを提供してい

る。XAIを利用することで，例えば，住宅ローン審査にお

いて，ブラックボックス型のAIが予測した審査結果につい

て，判定に影響した因子や事例を判断根拠として提示する

ことができる。

ブラックボックス型のAIモデルの挙動を理解するため

の基本的なアプローチは，モデルの入力のどの変数が予測

に寄与したかを定量化することである。統計学の分野にお

いて古くから研究・実践されており，何をもってその変数

が重要とするかにはさまざまな考え方がある。多くの手法

は「ある変数の値を機械的に変化させるとモデルの出力が

変化する」ため重要である，という考え方である。一方で，

公平性を考慮する際には，特定のグループを示す変数をAI

モデルの入力に使用しなくても，データの相関を基に結果

的にそのグループに不利益な結果をもたらしてしまうこと

が問題となる。この事象を分析するには「ある変数を知っ

ていることがモデルの出力を推定するのに有用」なため重

要である，という考え方が求められ，そのような手法とし

て，Cohort Shapleyを開発した（図4参照）。

AIの公平性をめぐっては，モデル出力のグループ間の乖

離のみならず，予測が正しくない場合の悪影響など，さま

ざまな指標のトレードオフを考慮した議論が求められ

る6）。そこで，データに対する予測結果と正解データの双

方から定義されるさまざまな公平性の定義について分析し

ている。本事例では予測結果および予測の偽陽性のグルー

プ間の偏りであるが，Cohort Shapleyを利用することで従

来のグループ全体としてのバイアスに加えて，そのヒスト

グラムからどの個別事例がバイアスに寄与しているかまで

分析を行うことができる7）。今後，このような分析を利用

したドメインエキスパートとの議論を通じて，信頼できる

AIモデルの開発・運用を支援していく。
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図3｜デジタルトラストの構成
デジタルトラストとは，デジタル社会のすべてのステークホルダーが，安全性やセキュリティ，プライバシー，倫
理性に関して合意されたルールや基準を，透明性をもって相互に集団的に遵守するという確信の下で，協創
することを可能にする信頼である。

注：略語説明
OT（Operational Technology）
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3.2 

公平性のための不均衡データ学習技術

近年AIは，アルゴリズムや計算機ハードウェアの発展に

加え，誰もがアクセス可能な大規模データセットが整備さ

れてきたことで，大きな発展を遂げてきた。ところが，こ

のような大規模データセットの中には，時に意図せぬバイ

アスが潜んでいることがあり，それを基にしたAIモデルが

社会実装されると，思わぬ不公平を生んでしまうことがあ

る8）。典型的な例の一つは，データの分布に関するバイア

スである。米国の情報工学者であるBuolamwiniらは，被撮

影者の地理的な多様性を担保するように配慮して作成さ

れ，米国政府によって顔解析技術のベンチマーク用データ

セットとして使用されているデータセットでさえ，暗い肌

の色の女性の画像の数が明るい肌の色の男性の画像の数に

比べて極めて少なく，看過できないほどの偏りがデータ

セットに内在していることを明らかにした9）。このような

バイアスが存在しているデータセットを基にAIモデルを

学習すると，少数派のカテゴリーでAIモデルの性能が著し

く低下してしまうことが古くから広く知られている10）。

日立は，不均衡なデータセットを用いてモデルを学習す

る際にも，少数カテゴリーに属するデータに対するAIモデ

ルの精度低下を低減し，より公平な出力を行える学習手法

の研究開発を進めている。典型的な従来手法では，不均衡

データセットを用いて学習を行う際には，各カテゴリーの

データ数に着目し，データ数の少ないカテゴリーを学習す

る際には重みを大きくし，反対にデータ数の多いカテゴ

リーを学習する際には重みを小さくすることで，不均衡を

改善することを狙っていた。これは，データ数が少なけれ

ば少ないほどそのカテゴリーのデータを学習することは難

しいという仮定を暗に置いているためであった。しかし，

日立はこの仮定は常に正しいとは限らないことを実験的に

発見した（図5参照）。
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図5｜ 行動認識データセットのデータ数分布と識別精度
行動認識データセット（EGTEA dataset11））における行動カテゴリー別のデー
タ数の分布（上）と，当該データセットで行動識別モデルを学習させたときの
識別精度（下）を示す。データ数に大きな不均衡が見られるが，データ数が
少ないカテゴリーほど識別精度が低いというわけではないことが分かる。
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図4｜Cohort Shapley
予測結果および予測の偽陽性のクラス間の偏りについて，Cohort Shapleyを利用することで従来のグループ
全体としてのバイアスに加えて，そのヒストグラムからどの個別事例がバイアスに寄与しているかまで分析を行う
ことができる。
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この発見に基づき，モデル学習の過程でカテゴリーごと

の学習の難しさを常時モニタリングし，その難しさに合わ

せた重みづけを行うことで，不均衡の是正を行う手法を 

提案した。当該手法は，論文発表当時，不均衡なデータ 

セットからの学習において，従来手法を上回る性能を達成

した12）。

3.3 

AI長期運用時における整合性向上技術

産業システムにAIが適用される一方で，オペレータは依

然として重要な役割を果たしている。それゆえ，信頼性の

低いAIシステムは，生産性や安全性の低下，経済的な影響

などさまざまな問題を発生させる。例えば，製造工場にお

いて信頼性の低いロボットアームは，オペレータに危険を

及ぼし，また，信頼性の低い自動運転車は，事故を引き起

こす可能性がある。

日立アメリカ社は，これまでの経験から，AIシステムの

信頼性向上には，（1）ヒューマン・イン・ザ・ループとルー

ルベースによる保護機構の組み込み，（2）モデル学習方法

の改善，の二つが有効であると見ている。XAIを利用した

信頼性向上のアプローチもあるが，まだ初期検討の段階で

ある。ヒューマン・イン・ザ・ループとルールベースによ

る保護機構は確実な方法だが，ドメインやユースケースに

依存する。一方，モデル学習方法の改善は，よりロバスト

で，さまざまなドメインやユースケースに適用可能な基本

的なアプローチである。本研究では，このアプローチに焦

点を当てた。

信頼性の高い動作とは，整合性のある動作である。AIの

観点では，特に予測が正しい場合について，同じ入力に対

して同じ出力が得られることを意味する。言い換えれば，

一貫して正しい予測ができることである。産業システムや

ミッションクリティカルなシステムの場合，AIモデルの出

力の不整合は，安全上の問題とともに，ビジネスプロセス

に悪影響を及ぼす可能性がある。そこで，運用開始後の継

続的な再学習におけるAIモデルの挙動の変化，特に再学習

によって予測結果が整合しなくなるケースについて検討を

行った（図6参照）。

AIモデルの整合性を，再学習を行ってもAIモデルが一貫

した予測を行う能力と定義する。これは，予測が正解の場

合と不正解の場合の両方に該当するが，望ましくは一貫し

て正しい予測ができることで，これを正解整合性と定義す

る。この考えを基に，整合性を定量化する測定基準，およ

び，Dynamic Snapshot Ensemble法13）と呼ぶ効率的なモデ

ル学習法を開発し，AIモデルの整合性が，理論上，どのよ

うな条件で改善されるかを実証した。正解率などの既存の

測定基準に加え，提案手法を用いてAIシステムを事前に評

価することでAIガバナンスに貢献していく。

3.4 

AI分析プロセスの透明性を確保する根拠データ管理技術

AIが社会に浸透していく中，一般市民は，自分のデータ

がどのように利用されているのか，不安を感じることが多

くなっている。例えば，AIが「10年後，あなたは要介護状

態になる可能性が45％である」と出力したとする。しかし，

45％という数字だけを知らされても，どういう意味を持つ

のか，どうすればその確率を下げることができるのか，と

いう説明がなければ，単に不安を持つだけになってしまう。

この不安を解消するには，まずAIがどのデータを基にどの

ように処理をして予測したのか，という透明性が確保され

なければならない。そのうえでAIの処理プロセスに関して

専門家がより深く解釈し，出力結果の意味について判断し，

市民に説明する。そうすることで市民は，介護予防のより

適切な行動を採りやすくなる。具体的には，要介護になる

確率が45％であったとしても，その45％の主要因は何であ

り，その確率を下げる可能性のある要因は何であるかを，

予測の根拠となったデータソースに遡って検索できるよう

にする。
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図6｜ 再学習によって生じるAIモデルの 
予測の不整合

AIモデルは，運用開始後も性能の維持管理のために
継続的な再学習が必要だが，再学習によってAIモデ
ルの予測に不整合が生じる（予測結果が変わる）こ
とがある。
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このようにAI予測の「根拠となるデータを管理する」こ

とで，AIに関する信頼性，安心感が確保されると考えら

れる。

日立は，この「根拠データ管理技術」を，米国医療機関

Partners HealthCareとの協創活動の中で開発した。この協

創活動での目的は，医療機関に入院した患者が退院後30日

以内に再入院することを予防するため，ある一定以上のリ

スクの高い退院患者に限って，退院後も適切な連携を行う

仕組みを構築することであった。このため，患者個人ごと

に再入院確率を予測しつつ，その理由となるデータを提供

することが求められた。これを実現するため，「学習用デー

タ」から「リスク特徴量」を生成し，また，そこから「学

習済みモデル」を生成する，というAI分析プロセスの一連

の流れをすべて記録しておき，これら三つを相互にひも付

けて管理するデータ管理方法を開発した（図7参照）。これ

を「根拠データ管理技術」として2018年12月に発表した14）。

以降，さまざまなプロジェクトにおいて活用し，汎用的

なデータ管理技術としてブラッシュアップ中であるが，特

に近年，AIにおけるデータの品質管理が重要であるとの指

摘が多数されるようになっており，この技術への期待が高

まっている。例えば，現在，AI Actを検討する欧州委員会

の「完全なデータを利用すること」という規制案に対し，

日本のJEITAからの意見書15）において，現実的な対案とし

て，「データが信頼できることを示すデータ来歴，同意管理

技術（根拠データ管理技術）などを適用すれば，データ処

理から機械学習，そして学習結果の活用に至るまでのプロ

セスをより適正に管理することに寄与でき，データの出所

の透明性が確保される」として，根拠データ管理技術が提

案されている。今後，一般市民が安心してAIの利便性を享

受できる世界の実現に向け，AI倫理に適うデータ管理技術

として，根拠データ管理技術の普及に努めていきたい。

4. おわりに

本稿では，デジタル社会のトラストとガバナンスの枠組

み，および，AIガバナンスを支える技術について紹介した。

日立は，社会イノベーション事業に必要となる「社会か

ら信頼されるAI」を実現すべく，AI倫理原則とLumadaに

よるAIガバナンスを構築している。AI特有のセキュリティ

対策技術やプライバシー保護技術，また，AI品質保証な

ど，本稿では紹介しきれなかった技術の研究開発も多数

行っており，これらの技術を組み合わせることで，安全・

安心でレジリエントなデジタル社会，人々のウェルビーイ

ングの実現に貢献していく。
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根拠データ管理技術

特徴量抽出
データ処理
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機械学習（XAI）

リスク予測

学習用データソース
傷病名データ
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図7｜ 根拠データ管理技術の概要 
（医療・介護分野の例）

学習用データソース→リスク特徴量→学習済みモデ
ルというデータ処理フローを記録し，関連付けて管理
する技術である。これによって，例えば要介護リスク
45％の根拠データとなるデータソースを即座に分析
可能になる。
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