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現在のITシステムにおける重要なトレンドは，旧来

のVM（Virtual Machine）環境の見直しと，生成

AI（Artificial Intelligence）のGPU（Graphics 

Processing Unit）需要の高まりの2 点である。顧客は

以下の二つの重要な課題の解決を求められている。

（1）既存のVM環境を近代化して新プラットフォーム

に移行する必要性が高まっている。しかし，複雑で時

間の掛かるプロセスにより阻害されるケースが多い。

（2）生成AIなどの計算量の多いアプリケーションの需

要増により，データセンターのエネルギー消費量が大

幅に増加し，運用コストと持続可能性の両面に影響を

与えている。

日立ヴァンタラと日立アメリカのR&D（Research 

and Development）部門は，これらの課題に対して以

下の二つの革新的なソリューションを提供する。

（1）既存VMプラットフォームから新プラットフォー

ムへのシームレスな移行を可能にするVM移行技術を

提供し，効率的なストレージベースのコピー技術を活

用してプロセスを簡素化，高速化する。

（2）一元管理ダッシュボードを通じて，VMなどのワー

ITシステムの近代化と
ハイブリッドクラウドによる持続性強化1

クロードレベルでのCO2排出量を推定し，カーボン

フットプリントを可視化することで，データセンター

がエネルギー消費量を監視および最適化して持続可能

性を向上できるようにする。

（日立ヴァンタラ，日立アメリカ）

企業のDX（デジタルトランスフォーメーション）の

進展に伴い，データセンターが扱うデータ量が増大す

る中，データ保持コストの低減が課題となっている。

これに対して，高い圧縮率と高い性能を両立する

データ圧縮技術を開発した。高い圧縮率を達成する

データ圧縮アルゴリズムとして，当初はLZMA

（Lempel-Ziv-Markov Chain Algorithm）が採用候

補であったが，LZMAは入力ビットに対して逐次演算

するため，並列処理による高速化が困難であった。そ

こで，複数の入力ビットに対して可能性のある全通り

の演算を並列実行して正しい解を選択する独自の高速

化技術を開発し，圧縮伸張処理ハードウェアとして搭

載した。この高速化により，LZMAが採用可能に

なった。

データストレージ向け高圧縮LZMA
アルゴリズムの高速化技術2

トピック（2）
ワークロードレベルでCO2排出量を推定し，
低CO2排出量を意識したVM／コンテナ配置を
支援

インフラ管理SaaS

エネルギー
管理

トピック（1）
日立のデータコピー技術により，オンプレミスとクラウド間で柔軟なVM／コンテナ配置を実現

一元管理ダッシュボード

ITインフラ
管理者

ITインフラ
管理者

移行
移行移行

VMVMVM VM VM VMCNT CNT CNT

移行

ITインフラを効率的に
活用したい

持続可能なIT

効率的な
ITモダナイゼーション

VMプラットフォーム コンテナプラットフォーム パブリッククラウド パブリッククラウド

1 効率的なITシステム近代化とハイブリッドクラウドによる持続性強化

注：略語説明　SaaS（Software as a Service），CNT（Container）

デジタルシステム＆サービス
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本技術は，ミッドレンジストレージHitachi Virtual 

Storage Platform 2U Block Applianceに採用され

ている。

PDC（Pentaho Data Catalog）は，ビジネス上の意

思決定を行うための，データのカタログ化・発見・管

理を実施するソフトウェアである。近年のAIの普及に

伴い，AIモデルからの機密情報流出を防止するため，

モデルのトレーニングデータに含まれる個人識別情報

（PII：Personal Identifi able Information）の検出・

除去が不可欠になっている。従来，データからのPII

検出には正規表現が用いられていたが，多様なPIIに

柔軟に対応できず，十分な精度が得られていなかった。

Pentaho Data Catalog向け
個人識別情報検出技術3

また，大規模言語モデルは精度向上に多くの計算リ

ソースが必要であり，PDCへの適用は実用的ではな

かった。

そこで，高い精度と計算効率を両立するため，トラ

ンスフォーマーベースのAIモデルを導入し，モデルの

量子化を行った。非構造文書における住所検出精度が

従来手法比で89%向上し，日本語と韓国語を含む構造

データにおけるPIIデータの検出精度において90%超

を実現した。本技術は，PDCバージョン10.2以降に

搭載されている。

日立アメリカは，インダストリアルAIと生成AIを

組み合わせることで，産業オペレーションの要である

生成AIとインダストリアルAI活用による
フロントラインワーカーの支援4

ユーザー

クライアント
データリスト

構造データ
・ CSVファイルなど

非構造化データ
・メール，契約書など

Dear Dr. Francisco,
We have shipped the
product to 289 FR, CA…

John M 2900 ST…
John M 2900 ST…
… … …

カラム名予測， PIIカラムマークが
付与された構造データ PII文書

カラム名予測 PIIカラム検出

Dear Dr. Francisco,
We have shipped the 
product to 289 FR, CA…

氏名 性別 住所
John M 2900 ST…
David M 270 FM…
… … …

PII項予測

限定データへのアクセス
（PII秘匿）

PDC

クライアントデータ

AIモデルにより拡張されたメタデータ

本研究

定量化されたトランス
フォーマーベースモデル

3 機械学習モデルを用いたPentaho Data Catalogにおける個人識別情報検出

注：略語説明　CSV（Comma Separated Values）

開発技術 :  取り得る全通りの入力に対応する処理を並列実行する高速化技術

ホストコンピュータ

Hitachi VSP One Block 2U Appliance

ストレージエリアネットワーク

圧縮伸張処理
ハードウェア

1. 全通りの演算を並列実行できるよう，多数のデコーダを備える

2. 可能性のある
全通りを入力し，
並列実行

入力 出力（デコード結果）

0

#0

#0

#1

#1

#1

#2

#2

#2

#2

#2

0/1

00 / 01 / 10 / 11 正しい解を選択

正しい解を選択

#n : nビット目のデコーダ従来（参考） : 入力ビットに対して逐次で演算

デコード結果
0 / 1

00 / 01 / 
10 / 11

000 / 001 / …
/ 111

00 / 01 / 10 / 11

000 / 001 / … / 111

000 / 001 / … / 111

000 / 001 / … / 111

000 / 001 / … / 111

1

00

01

10

11

2 ストレージ製品向けLZMA圧縮アルゴリズム並列処理ハードウェア
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フロントラインワーカーを支援し，作業者の働きやす

さと業務効率の改善をめざしている。この取り組みに

おいて，以下のソリューションを構築した。

（1）修理作業における意思決定を支援するため，装置

マニュアルからフォルトツリーを学習し，従来は数週

間掛かっていたフォルトツリー作成時間を数時間に短

縮した。フォルトツリーの構築後は，生成AIが診断お

よび修理中に作業者にステップバイステップのガイダ

ンスを提供する。

（2）生成AIを用いて，自然言語の指示をロボットが理

解可能な一連の指示に変換するインタフェースを構築

し，人間とロボットが現場で協調作業できるように

した。

（3）AR（Augmented Reality）のガイダンスを通じて，

作業者による産業用機器やプロセスの点検をAIで支

援するツールを開発した。

これらのソリューションを通じて，AIによるフロン

トラインワーカーの思考と意思決定能力の拡張を支援

する。

（日立アメリカ）

データセンター市場の急成長に伴い，ITシステムは

弾力性に優れたデータセンター
インフラとOTシステムの実現5

大きく進歩し，動的なリソースのスケーリングと最適

化が可能となっている。しかし，クラウド事業者やデ

ジタルプラットフォームが数百万ものユーザーを同時

にかつ効率的に処理するためのITの弾力性を熟知し

ているのに対し，データセンターのOT（Operational 

Technology）システムは同様の柔軟性を実現するう

えで固有の課題に直面している。

従来のOTシステムは固定の容量と冗長性要件（電

源のN+1または2N構成など）で設計されるが，特に

マルチテナント環境において，迅速なスケーリングが

可能となるようにシステムの進化が必要である。こう

したITとOTの差異は，いかにして信頼性を維持しな

がら，固定的な物理的インフラを効率的にスケーリン

グ可能なシステムに変革するかという課題を生み出し

ている。つまり，ソフトウェアによって弾力的に変化

する容量を効率的に管理するため，OTリソースを最

適化し遊休容量を抑えつつ，過剰な消費を防ぎながら，

スケーリング時にも安定した可用性を維持するという

課題である。

日立アメリカは研究開発を通じて，データセンター

のリソース利用を最適化し，スケーラビリティを向上

する適応型エコシステムソリューションの創出をめざ

している。今回開発した施設仮想化プラットフォーム

は，マルチテナント環境において，権限に基づいて協

調的な監視を提供し，AIベースのアラーム管理と微気

フロントラインワーカー

協働作業産業用検査診断と修理

トラブルシューティング
アシスタント ガイド付き点検

ドメイン特化型基盤モデル

認知ロボティクス

アプリケーション

AIユースケース

AI基盤サービス

4 生成AIと産業用AI活用によるフロントラインワーカー支援ソリューション
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候プラットフォームによって，電力および冷却のモ

ジュール単位での割り当てを実現し，最新のデータセ

ンターが求める柔軟かつ効率的なインフラを確保する。

鉄道，電力，製造業など多くの分野では，業務ごと

にシステムがサイロ化されており，システム横断での

業務改革・業務効率化が困難という共通の課題がある。

例えば，製造業ではERP（Enterprise Resource 

Planning），PLM（Product Lifecycle Management），

MES（Manufacturing Execution System）などのIT

システムや，ロボットコントロールシステム，コン

アプリの迅速な開発・導入を
実現するデータ統合AI6

ピュータビジョンシステムなどのOTシステムがそれ

ぞれ独立して運用されている。これにより，生産現場

で発生する課題を迅速に解決するための新規アプリの

開発・導入が困難となっている。

この問題を解決するため，日立はデータ統合AIを開

発した。データ統合AIは，開発者の要求を解釈し，過

去のOTナレッジからシステムのつながりやデータの

所在，プロトコルなどの情報を生成AIで検索する。そ

して，現場システムやデータをつなぐためのAPI

（Application Programming Interface）を自動生成

する。この技術により，サイロ化されたシステムのシー

ムレスな連携が実現し，システム間連携アプリの迅速

な導入が可能となる。現在，北米の工場で本技術の導

入効果を検証中である。

エージェント型AIによる自動化ワークフロー

運用者は過剰な設備管理プロセスや
エネルギー消費をリアルタイムで可視化
できるようになり， それらにアラームを
設定することで， SLAを満足させることが
可能となる。

運用者がアップデート状況を共有する
ことで， SLAを維持しながらリソースと
容量を最適化する調整が可能となる。

AMIシステムは，データセンター全体のリアル
タイムセンサーデータを収集して集約し， 環境
条件とエネルギー使用量を一元的に表示
する。

メタバースにおけるAI支援型仮想監視は， 
リアルタイムHVAC制御を可能にし， 過冷却を
防ぎ， リソースを効率的に再配分することで
エネルギー使用を最適化する。

微気候プラットフォームは， サーバデータ
と電力使用量のパターンを使用してラック
温度を予測する。

5 適応型データセンターエコシステム

注：略語説明　AMI（Advanced Metering Infrastructure），HVAC（Heating，Ventilation and Air Conditioning），SLA（Service Level Agreement）

自動検査アプリ
データ統合AI

開発者の要求を解釈しOTナレッジを
活用してAPIを自動生成する。

・自動検査アプリを開発
・ MESからロボットを駆動

新規開発

OTナレッジ：現場システム・データの取り扱いパターン

システム接続情報

用途別APIパラメータ

タスク・システム関係

サ
イ
ロ
の
壁

IT
ERP

MES

IT
ロボットコントロール

CVシステム

プロダクト
ロボット
カメラ

PLM

名寄せ辞書

アプリ概要，
既存システムとの連携方法
アプリ概要，
既存システムとの連携方法

API
自動生成

API
自動生成

アプリ開発者

動作
トリガ

ロボット
制御

ロボット
状態

LLM

ロボット プロトコル セキュリティ
A社 OPC-UA* 独自

ロボット

MES

機器駆動

ロボット
コントロールB社 https SSL/TLS

6 データ統合AIを活用したシステム間連携アプリ開発

注：略語説明　 LLM（Large Language Models），CV（Computer Vision），OPC-UA（OPC Unified Architecture），SSL（Secure Sockets Layer），
TLS（Transport Layer Security）

＊は「他社登録商標など」（148ページ）を参照
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日本政府は適切な介護予防により年間3.2兆円の介

護給付費を抑制可能と推計している。生涯QoL

（Quality of Life）向上と財政適性化の両面で，良質な

予防サービスの社会的意義は大きい。一方で行政が市

民に広くサービスを提供していくためには，民間企業

の貢献が期待される。しかし，予防の費用対効果を把

握できないことが，民間サービス導入と適正な市場価

格形成の障壁となっている。予防の受益者が成果を分

け合う成果連動（PFS：Pay for Success）型事業によっ

てサービス普及促進を加速する，新たな仕組みの社会

実装が急務である。

日立は「令和4年度東京都次世代ウェルネスソ

リューション構築支援事業 連携プロジェクト」にて，

自治体の成果連動型事業を支援する
EBPMビジネスプラットフォーム7

日立のセキュアなパーソナルデータ利活用基盤と介

護・健康・医療のビッグデータAI分析技術を活用した

EBPM（Evidence-based Policy Making）ビジネスプ

ラットフォーム構想を策定し，原理検証を実施した。

令和5年度以降は，基礎自治体と連携して予防サービ

スの効果をビッグデータAI，および統計的因果推論に

より定量化できることを明らかにしている。自治体の

エビデンスに基づくPFS型介護予防の推進に貢献す

ることで，市民のQoL向上に寄与する介護予防サービ

スの実現をめざしていく。

近年，社会福祉における支援ニーズは複雑化してお

り，社会的孤立やヤングケアラーといった既存制度の

福祉相談・支援業務の負荷軽減に
貢献する相談支援ソリューション8

支援員の
相談品質の差

個人情報などの
情報連携時の壁

相談のハードルが
高い

相談者アプリ
基本情報 ・
困りごとを
登録

ガイド
制度紹介
類似事例

FAQ

ガイド機能

相談データベース
他機関連携機能

情報の共有
・ 相談者情報
・ 相談記録
・ ノウハウ
・・・

相談者 相談支援現場

相談者

提供価値

関係機関A
（例）地域包括支援センター

データ入力
必要な関係機関
との連携

基本情報 ・
困りごとを登録

・ アプリで気軽に相談できる
・ 相談記録も確認できる

相談支援現場
・ ガイドやレコメンド機能により
支援の質の向上

関係機関
・ 秘匿化や相談者本人の同意確認
により安全に情報共有が可能

相談記録 ・
支援プラン共有

・ 相談者情報
・ 相談記録
・ ノウハウ
  ・・・

8 相談支援ソリューションのコンセプト

注：略語説明　FAQ（Frequently Asked Questions）

PHR

PHR

KDB

KDB

・ハイリスク群抽出
・サービス選定支援
・事業効果測定

個人への介護／生活習慣病予防サービス改善・レコメンド
個人への疾病リスク／改善効果の可視化

EBPMの推進
介護費の抑制

委託 再委託
PFS型
事業委託

PFS型介護予防事業
支援サービス

3～5年後の

住民

自治体

日立製作所
EBPMビジネスプラットフォーム

サービス 1

EBPM支援
サービス

匿名バンク Risk Simulator
説明可能AI「B3」

生活習慣病リスク予測
要介護リスク予測

サービス 2

ウェルネス企業（都道府県・市区町村）

秘匿情報管理サービス

予防勧奨 サービス提供

7 EBPMビジネスプラットフォームの概要

注：略語説明　KDB（国保データベース），PHR（Personal Health Record）
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対象となりにくいケースや，ダブルケアのように世帯・

個人が複数の課題を抱えるケースが明らかになってい

る。それに伴い，支援を行う福祉相談・支援員の業務

量増加や経験・スキル継承が問題となっている。

日立は，デジタルの力で持続可能な福祉に貢献する

べく，相談・支援員の業務効率化と質向上を図る「相

談支援ソリューション」の開発・社会実装に取り組ん

でいる。本ソリューションは，相談記録データを作成・

活用することで，相談時のアセスメントのサポートや，

利用できる制度情報および類似記録のレコメンドなど

を行う。2024年度は複数の自治体とプロトタイプの

開発を進めており，デジタル技術だけでなく

NEXPERIENCE※）も活用しながら，対人コミュニケー

ション中心かつ暗黙知の多い福祉相談・支援業務の

DXをめざす。

  

将来の社会課題を踏まえた意思決定が，官民の両方

で求められている。しかし，想定される社会のシナリ

オを網羅的に検討し意思決定することは難しく，（1）

シナリオが無数に存在し，そのすべての考慮が難しい

ことと，（2）いつ何をするかといった，具体的な施策

※） パートナーとの協創を通じて新しいビジネスやサービスをつ
くり上げていくための日立の協創方法論。

ロードマップ策定と意思決定を支援する
未来シナリオシミュレーション技術9

に関する議論が難しいことという二つの課題が考えら

れる。

未来シナリオシミュレーションでは，この課題に対

して二つのアプローチをとる。まず，ワークショップ

での議論やデータに基づき，意思決定に必要な指標の

関係性を記述した因果連関モデルを作成する。これに

基づく大量の未来シナリオの生成とそれらのグルーピ

ングを自動的に行うことで，将来起こり得る無数のシ

ナリオを考慮しやすくする。さらに，どのシナリオの

パターンに進むかの分岐点となった時期を選択し，そ

の分岐点での各指標の感度解析により，どの指標がシ

ナリオに影響するかを可視化することで，具体的な施

策に関する議論ができるようにする。

少子高齢化に伴う地域医療・介護施設の負担増加を，

民間・行政の保健福祉サービスの積極的活用により解

決する「社会的処方」について，新潟県十日町市で効

果を実証するとともに，取り組みを支援するための新

たな解析技術を開発した。

技術開発に当たっては，新潟大学および十日町市と

連携して，通院中の糖尿病患者に対し，リンクワーカー

が地域の栄養・運動指導を紹介する取り組み「とおか

まち健康の処方箋」を立ち上げた。第一段階として約

社会的処方の実現に向けた
因果推論技術10

時刻

失業率
指標値

因果連関モデル 多数の未来シナリオ
シミュレーション

2万シナリオ

出生率

出生率

失業率

時刻

指標値

シナリオ分類 分岐構造解析 分岐要因解析

因果連関モデル問題設定

2050年の日本
の持続可能性
の確保

人（有識者）の
知の蓄積

因果洗い出し 係数設定

統計データの利用

情報収集 情報体系化

（1）シナリオ列挙 （2）関係性検討 （3）要因検討

意思決定シナリオ比較／価値判断

情報収集
ステージ

選択肢検討
ステージ

戦略選択
ステージ

9 未来シナリオシミュレーションの概要
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3か月間の介入を行う小規模実証を行い，参加者の

HbA1c※1 ）の有意な改善を確認した。

また，「社会的処方」の正確な効果評価には，地域特

性などの疑似相関を生む交絡因子の存在が課題であ

る。そこで，LiNGAM（Linear Non-Gaussian Acyclic 

Model）を用いて介入変数，交絡因子候補，結果変数

の因果グラフを繰り返し探索する因果推論技術を開発

した。本方式により，属性や検査値などの項目から

90%以上の精度で交絡因子を特定した。

これらの取り組みを推進し，持続的な社会保障を実

現する社会的処方のソリューション展開をめざす※2）。

従来，水道管の漏水調査では，調査員が音聴棒を用

いて漏水音を特定する音聴調査と呼ばれる手法が用い

※1） 血液中のヘモグロビンと糖が結合している割合をパーセン
ト（％）で表した値。

※2） 本研究の一部は，JST（Japan Science and Technology 
Agency），RISTEX（Research Institute of Science and 
Technology for Society），JPMJRS22I1の支援を受けたも
のである。

漏水箇所検知技術11

られてきた。しかし，広域にまたがる給水区域全域の

巡回点検は，時間を要し，かつ，調査員の技量や経験

に検知精度が依存するという課題がある。日立は，小

流量の地中漏水も検知可能な超高感度振動センサーを

用いた漏水監視サービスを提供しているが，漏水箇所

を見つけるにはセンサーの発報後に調査員による付近

の調査が必要である。

このたび，調査員の技能や経験に頼る音聴調査に代

わり，地中レーダー探査装置を利用した人手の技量や

経験に依らない新たな漏水箇所の検知技術を開発し

た。本技術は，漏水が疑われる付近を探査して取得し

たレーダー画像を，開発した独自のアルゴリズムによ

り解析し，漏水の特徴を捉えるものである。開発技術

を漏水監視サービスと併用することで，調査員の技量

や経験に依らずに漏水箇所を見つけることができるよ

うになり，老朽化が進む水道管をより効率的に運営保

守することが可能となる。デジタル技術を活用するこ

とで，都市インフラの運営保守を支えるフロントライ

ンワーカーの生産性向上を支援し，安全・安心かつレ

ジリエントな都市の実現に貢献していく。

漏水箇所

地中レーダー探査画像の
解析結果

地中レーダー探査

距離（m）6543210漏
水
箇
所
評
価
値

0.0

0.2

0.4

地中レーダー
探査装置

漏水箇所漏水箇所水道管水道管

反射波反射波入射波入射波

11地中レーダー探査装置を利用した漏水箇所検知技術の概要

患者 患者 患者

（運動／栄養指導）

介入
サービス

医療
介護
福祉
年金

交絡因子

交絡因子

…
介入

結果

結果
リンク
ワーカー

医師

病院 行政など 地域資源 統計的因果探索
介
入
効
果
推
定

処方 面談 ・ 紹介 利用

10社会的処方ソリューション
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機微情報から付加価値を創出する機運が高まる一

方，世界的に情報漏洩事案が後を絶たず，情報保護規

制が強化されている。機微情報の利活用において「安

全性」と「利便性」はトレードオフの関係にあるが，こ

れらを両立できれば，これまで以上の顧客価値を創出

できる。

日立は，機微情報を取り扱う秘匿情報処理業者が，

データホルダーの機微情報および処理結果利用者の処

理要求を秘匿したまま，高信頼実行環境TEE（Trusted 

Execution Environment）による秘匿情報処理サービ

スを効率よく提供するための技術を開発した。TEEは

Root権限を奪われても安全な信頼領域内でデータを

復号し，任意の演算が可能だが，TEEへのデータの取

り込みと復号処理がオーバヘッドになるという課題が

ある。それに対し，検索可能暗号によりTEEへ取り込

高信頼実行環境TEEを活用した
秘匿情報処理技術12

む前に必要な暗号データを秘匿したまま抽出すること

で，データ取り込みおよび復号時間を削減し，処理結

果の応答時間を短縮した。

この技術はTEEを活用した「匿名バンク」拡張基盤

などにおいて，顧客の安全性と利便性を両立した情報

利活用に貢献することが期待される。

近年発生しているランサムウェアの中には，ハード

ディスクなど記憶装置上に痕跡を残さないファイルレ

スマルウェアと呼ばれるものがある。ファイルの特徴

を検査する従来方式では検知が難しく，プロセスの振

る舞いに基づく方式では検知までにいくつかのファイ

ルが犠牲となることや，正常プロセスに悪性コードを

注入する攻撃の検知が難しいという課題が存在する。

そこで本研究では，プロセスが記憶装置に送信する

ファイルレスランサムウェア検知技術13

IRPからファイルへ書き込まれる
データ情報を取得し， ランサムウェアによる
書き込みであるか判定

ランサムウェア

I/O
マネージャ

IRP

IRP

不審判定

正常判定
書き込み遮断， 
ファイルを保護

不審データ書き込み
検知システム

乱数度検知

ファイルヘッダ検知

不審度判定

正常な書き込み

13ファイルレスランサムウェア検知技術の概要

注：略語説明　I/O（Input/Output）

処理結果利用者処理カギ

処理要求
暗
号
化

秘
匿
情
報

処
理

秘
匿
抽
出

検
索
可
能
暗
号
化 復

号 処理結果

処理要求検索可能
暗号化データ

データ

データ主体

（1） （3） （2）

（4）

暗号化DB

秘匿情報処理業者データホルダー データカギ 秘匿情報
処理サーバ

（高信頼実行環境
TEE搭載）

秘匿情報
処理サーバ

（高信頼実行環境
TEE搭載）

処理結果

・統計値
・匿名化データセット
・機械学習出力
  etc.

12高信頼実行環境TEEを活用した秘匿情報処理技術

注：略語説明　DB（Database）
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バイト列をIRP（I/O Request Packet）から取得し，情

報エントロピーの点からデータの乱数度を求め，ファ

イルヘッダの特徴と合わせて不審度を算出し，ランサ

ムウェア特有のファイル書き込みを検知・遮断して被

害抑止を実現する技術を開発した。

本技術は，株式会社日立ソリューションズの提供す

る情報漏洩防止ソリューション「秘文」や「データ回復

ソリューション」に用いられており，顧客のIT環境に

おける重要資産の保護に貢献していく。

鉄道や電力などの社会インフラシステムにおいて，

社会ニーズの変化に対応するための高信頼クラウドプ

ラットフォームの研究開発を進めている。これまでの

制御システムは専用OS/HW（Operating System/

Hardware）や通信路により信頼性を確保していたが，

今後はクラウドなど新たなIT技術を活用し保守性，拡

張性を向上することが求められている。

そこで，クラウドシステム上に複数の制御機能を集

約し，従来同様の信頼性およびリアルタイム性の維持

と，監視・制御・点検の遠隔・効率化，さらに社会変

化に応じた柔軟なシステム変更への対応を可能とする

べく，以下の三つの方式およびメカニズムを開発した。

（1）専用の検知機能に依存せず，通信/IOの状態から

致命的となる異常兆候を検出する方法

情報制御システムの
新価値創生を支える
クラウドベース高信頼プラットフォーム

14

（2）汎用プラットフォーム上に多重系を構成し，異常

兆候から高速で待機系へ切り替えるメカニズム

（3）レガシーソフトウェアの機能・性能を維持した新

ソフトウェア構造へのモダナイズ方式

今後は複数インフラシステムを協調させることで，

環境負荷低減，労働力不足への対応といった社会課題

の解決に向けた情報・制御連携クラウドサービスの実

現をめざす。

レガシーシステムを複数のマイクロサービスに機能

分散するモダナイゼーションでは，システムの外に位

置する外部サービスとの連携の柔軟化によるシステム

拡張を期待できる一方，分散運用されるシステム全体

の整合性を維持する分散トランザクション制御が必要

となる。

日立は，基幹系システムにも適用可能な強整合性

［ACID（Atomicity，Consistency，Isolation，

Durability）特性］を保証するマイクロサービス分散運

用 基 盤HMP-PCTO（Hitachi Microservices 

Platform-Paxos Commit Transaction Orchestrator）

の提供を開始した。本基盤製品は，RDBMS

（Relational Database Management System）を代

表とする多様なデータリソースにまたがった分散トラ

ンザクションをサポートするほか，標準設計様式TCC

（Try-Confi rm/Cancel）に従った新規サービスの開発

マイクロサービス分散
トランザクションの強整合性保証15

高信頼ハードウェア，システム
アーキテクチャ，専用言語で
RASを確保

顧客サイト
顧客サイト

クラウド
アプリサービス

アプリサービス
マイクロサービス
サービスバス

汎用ミドルウェア／OS

COTSハードウェア

従来
モノリシック
アプリ

モノリシックアプリ

実行基盤

専用ハードウェア

実行基盤

専用ハードウェア

RAS
多重実行基盤

COTS HW

RAS
多重実行基盤

ゲートウェイ（透過通信）

ゲートウェイ（透過通信）

広域ネットワーク

レガシー
SW仕様

リ
ア
ル
タ
イ
ム

制
御

現場機器現場機器
保護制御
アプリ
実行基盤実行基盤

DB
DB

ゲートウェイブリッジ

現場機器

現場機器

オンプレネットワーク

COTS HW

アプリサービス

異常検知系切り替え
モダナイズ

現行機能を維持しながら汎用
ハードウェア，新ソフトウェアへ
移行

RAS機能，多重化実行基盤により
信頼性を維持しつつクラウド集約・
統合化

従来：オンプレ・専用システム 汎用システムへモダナイズ 信頼性を維持しつつ，
システム集約・集合

14制御クラウドへの移行のイメージ

注：略語説明　COTS（Commercial off the Shelf），RAS（Reliability，Availability，Serviceability）
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もサポートする。

本研究では，TCCに準拠せずに設計された外部サー

ビスも連携可能とすることを目的として，ステート復

元の機能性に基づく外部サービスのクラス分類，およ

びクラス別のトランザクション制御方法を定義し，

HMP-PCTOと外部サービスの間のプロキシで同制御

を実行するアーキテクチャを実現した。これにより，

多様なサービスと連携する金融などの基幹系業務のモ

ダナイゼーションの実現可能性を確認した。

日本の97%の組織が技術スタックのモダナイゼー

ションを計画しており，新技術の中心地であるオープ

ンソースにおける日本市場は成長の余地がある。研究

開発グループでは，クラウドネイティブのOSS（Open 

Source Software）コミュニティであるCloud Native 

Computing Foundationのアンバサダー就任や，OSS

顧客との協創を支える
OSSコミュニティ活動16

プロキシA プロキシB

: 実行順序業務ロジック

Try
Confirm
/Cancel

並行性
制御部

外部サービスA
（確認可能型）

Tryリクエスト
情報管理部

トランザクション
制御実行部

Try
Confirm
/Cancel

並行性
制御部

外部サービスB
（遅延可能型）

Tryリクエスト
情報管理部

トランザクション
制御実行部

（4） （5）

（3）（3）

（6）（2） （2）

（5）（1） （1）

（n）

（6）

クライアント
マイクロサービス

ユーザー実装箇所オーケストレータ

インターセプタ―

メ
デ
ィ
エ
ー
タ

TC
Cラ
イ
ブ
ラ
リ

HMP-PCTO 構成要素

TC
Cラ
イ
ブ
ラ
リ

15HMP-PCTOと外部サービスの間のプロキシで同制御を実行するアーキテクチャ

コミュニティ参画
先端OSS探索

…

利活用

活用DXの加速 貢献

Keycloak

Technology X

ブロック
チェーン

FinOps

ビジネス部門

ビジネス部門 ビジネス部門 グループ会社

研究開発本部

OSPO

OSPO企業・政府機関など

ナビゲート／
サポート

クラウド
ネイティブ

日立グループ OSSコミュニティ

16日立グループのOSPOの役割
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のサプライチェーンセキュリティを扱うOpenSSFの

ワークショップを開催し，分散トラスト基盤である

Hyperledger Fabric＊のメンテナとして活動するな

ど，OSSコミュニティで先端技術をリードし，顧客と

共に日本市場の拡大を促してきた。こうした実績を基

に，OSS活動をさらに強化するため，日立ではOSPO

（Open Source Program Offi  ce）を設立した。

今後，日立グループ全体でグローバルにOSS活動を

推進し，IT分野だけでなくOT分野と連携しながらさ

らなる成長をめざしていく。

＊は「他社登録商標など」（148ページ）を参照

日立は，大規模で複雑な社会課題解決のカギとなる

技術としてCMOS（Complementary Metal Oxide 

Semiconductor）アニーリングを開発している。今回，

従来扱ってきた2値の変数（1または0）の最適化に加

顧客課題を解決する
連続変数対応CMOSアニーリング17

え，連続変数（0から1の間の任意の小数）を用いた最

適化計算が可能なCMOSアニーリング技術「relaxed 

MA」を開発した。一つの連続変数で複数の2値変数を

代替することができるため，より大規模な組み合わせ

最適化問題を，高精度に解くことが可能となる。

保険会社が保有する複数のリスクを再保険契約に

よって分散させ，バランスの取れたリスクポートフォ

リオを構築する，再保険ポートフォリオの最適化業務

に本技術を適用して効果を検証した。その結果，従来

比約10倍の数の保険契約に対して，期待される収益金

額を1円刻みの細かな精度で計算できることを確認

した。

今後は，再保険ポートフォリオ設計業務に加え，需

給バランスを考慮した電力網の運用効率化，EC

（Electronic Commerce）における販売促進施策の最

適化，物流計画作成業務の効率向上などに本技術を活

用することで，顧客や社会のさまざまな課題の解決に

貢献していく。

従来のCMOSアニーリング
2値変数

新しいCMOSアニーリング
連続変数（relaxed MA）

契
約

契
約

契
約
契
約
契
約
契
約
契
約
契
約
契
約
契
約
契
約
10

契約数

relaxed MA技術
による効果

1千万円刻み

計算精度

0円

100憶円

1 0

保険契約の
表現方法

収益金額の
計算

1円刻み

10倍

7桁向上

17再保険ポートフォリオ最適化における効果
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