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マスターの元祖と言われるフランシス・ウォルシンガム

のネットワークが，これらを把握した。

インド洋航路開拓をめざしたオランダは，権益を独占

するポルトガルに対抗するため，1609年にグロティウ

スが海洋自由論を唱える。国際法の始まりである。私掠

船を展開した英国も豊かになり，オランダとの競争にな

ると，法を駆使し始める。英国は領海の概念を定めた閉

鎖海論で，海洋自由論に対抗し，1651年には航海法を

制定する。18世紀まで海の秩序は戦争法を中心に発展し

たが，次第に安全・安心な海の利用をめざした法へと転

化する。

1945年，米国のトルーマン大統領は，海底油田や漁

業資源を念頭に大陸棚の権利などを謳ったトルーマン宣

言を行う。この宣言は世界に大きな影響を及ぼし，大陸

棚条約や排他的経済水域の概念へと発展した。1958年

に国連海洋法会議が開催され，海の憲法と言われる国際

海洋法が1994年に発効した。トルデシリャス条約から

500年，安全・安心な海洋活用の国際ルールが定めら

れた。

大サイバー空間時代の海賊，ハッカー

大航海時代に活躍したキャラベル船に形が似るため

「ポルトガルの軍艦」と呼ばれる海洋生物がいる。電気ク

ラゲの俗称を持つカツオノエボシだ。昨年，この猛毒を

持つ生物の俗称を冠した映画『電気海月のインシデント』

が公開された。福岡を舞台に携帯電話の個人情報を盗み

とるマルウェアを仕込んだハッカーと，それを追うホワ

イトハッカーの戦いを描いたものだ。

マルウェアは，コンピュータウイルスなどの不正なプ

ログラムの総称である。ファイルやプログラムに寄生し

て自己増殖するウイルスや，単体で動作し自己増殖する

ワーム，有用なソフトウェアを装い悪意のある動作をす

る「トロイの木馬」などいくつかの種類がある。ハッカー

は，もともとプログラミングなどに精通した人への尊称

だったが，現在はネットワークに不正にアクセス（ハッ

ここに地終わり，空始まる
安全・安心なサイバー空間をめざして

大航海時代と海洋法

ユーラシア大陸最西端，ポルトガルのロカ岬には，眼

前に広がる大西洋に向けて「ここに地終わり，海始まる」

と刻まれた石碑が立つ。同国の代表的詩人ルイス・デ・

カモンイスが大航海時代の祖国の偉業を詠んだ詩の一節

だ。事実，大航海時代はポルトガルとスペインが幕を開

けた。

両国はイスラム勢力が覇権を握る地中海ではなく，大

西洋に目を向けた。1488年にポルトガルのバルトロメ

ウ・ディアスが喜望峰に達し，1492年にはスペインの

支援を受けたコロンブスが，西インド航路を開拓した。

両国の競争を抑制するため，トルデシリャス条約

（1494年）により，世界の大洋が二分割された［1］。こ

の両大国に挑戦したのが，新興国の英国とオランダであ

る。英国では最初に，エリザベス1世の支援する私掠

船※1）と呼ばれる一種の海賊船が，スペイン船から南米の

金銀などを略奪して富を蓄積した。スペインは航路を極

秘にしたが，エリザベス1世の秘書長官で，英国スパイ

日立製作所 
グローバル渉外統括本部 産業政策本部

加藤 兼司

※1） 一国の政府から許可を得て，敵国の船を攻撃し，積み荷を奪う許可
（私掠免許）を得た船。

［1］トルデシリャス条約
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 竹田いさみ『海の地政学 覇権をめぐる400年史』を基に作成
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キング）する，いわばサイバー空間の海賊を表す。ホワ

イトハッカーは，ハッカーに対抗するセキュリティ人財

だ。またインシデントは，ハッキングやデータ破壊など

ネットワークの安全を脅かす事象を言う。前述の映画は

フィクションだが，実際のインシデントは書籍や映画に

できるほどの事件になることもある。日系人の下村努氏

は，十代の頃からロスアラモス国立研究所などでコン

ピュータセキュリティの専門家として活躍していた。

1995年，彼はホワイトハッカーとして，FBI（連邦捜査

局）が追う大物ハッカーの居場所を突き止め，逮捕に協

力した。この事件は，ちょうどインターネットが一般に

普及した時期でもあり，世間の注目を集め，その顚末を

描いた書籍『テイクダウン―若き天才日本人学者vs超大

物ハッカー』が出版され，『ザ・ハッカー』として映画化

もされた。

世界初のハッカーは，インターネットもコンピュータ

もない1903年に現れた。無線電信の発明者マルコーニ

は，この年イングランド最西端のコーンウォールから，

300マイル離れたロンドンへの公開送信実験を行った。

すると何者かがこの実験をハッキングし，マルコーニを

嘲笑するメッセージを送りつけた。当初ハッカーは正体

不明だったが，英国のマジシャンのネヴィル・マスケリ

ンが，公共性の高いインフラである無線電信の脆弱性を

示すためにハッキングしたと名乗り出た。

世界の海洋を制覇した英国は情報ネットワークの重要

性を認識しており，電信が実用化されると，1850年代

に海底電信ケーブルの敷設を始め，欧米や世界各地の植

民地を中心に電信ネットワークを築いた。第一次大戦中，

英国情報部がこのネットワークを使って，ドイツのツィ

ンメルマン外相がメキシコ政府に打った対米参戦提案の

暗号電報をハッキングした。英国はこの事実を隠して米

国に電報の内容を伝えた。ハッキングなどのサイバー攻

撃の実行犯・組織を特定することをアトリビューション

と言うが，このアトリビューションは容易ではなく，ま

た被害の大きさや被害にあった事実にさえ，当事者が気

が付かない場合もあるのでやっかいだ。

ロンドン，リオデジャネイロなど近年はオリンピック

の開催ごとに大規模なサイバー攻撃が起きている。ロン

ドンでは2億回のサイバー攻撃があったと言われる。延

期が発表されたが，2020年は東京オリンピックが予定

されていたため，前述の映画の公開など，一般にも徐々

にサイバー攻撃やセキュリティの意識が高まっている。

サイバー空間の攻防

父親と同じく有名マジシャンだった息子ジャスパー・

マスケリンは，第二次大戦中に英国陸軍に志願し，トリッ

クを駆使して，戦車の偽装から，アレキサンドリア港の

移動，スエズ運河の消失といった奇策を展開し，ロンメ

ル将軍のドイツ・アフリカ軍団を散々に翻弄した。ジャ

スパーは，マジックを人間の行動に関する知識と科学の

応用だと述べている。こうした考えをソーシャルエンジ

ニアリングと言うが，サイバー空間の攻防でもこれが応

用される。

サイバー攻撃は無差別型と標的型に大別できる。無差

別型はマルウェアを添付ファイルにして電子メールでば

らまいたり，ウェブサイトにマルウェアを潜ませたりす

るなどの方法がある。潜入したコンピュータをロックし

たり，コンピュータ内のデータを暗号化し，ユーザーに

解除の対価として金銭などを要求するランサムウェアに

は，無差別型が多く見られる。ソーシャルエンジニアリ

ングを使ってユーザーの心理の隙を巧みに突き，添付

ファイルを開かせるよう誘導する。

標的型では政府機関や企業，特に重要個人情報を大量

に持つホテル・航空会社・病院などが狙われやすい。こ

の場合でも最初に偽メールでマルウェアを仕込んだうえ

で，被害者側のデータを十分調査し，攻撃を仕掛けてく

ることが多い。

ジャスパーは偽の港や折り畳み式潜水艦を使って，敵

の攻撃から重要インフラを守ったが，サイバー上の防御

でもこうした方法がとられる。サンドボックスは，添付

ファイルに潜むプログラムがマルウェアかどうかをコン

ピュータ上の安全な仮想環境で確認する手法である。ハ

ニーポットはOS（Operating System）などの脆弱性を残
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して，囮として攻撃させる機能だ。

重要インフラへの具体的攻撃事例は枚挙に暇がない。

2012年に中東の石油プラントで，制御システム用の

PC3,000台がマルウェアに感染した。2016年の米国大

統領選挙後には，米国やカナダの電力システムが攻撃を

受けている。また政府機関への攻撃として有名な事例は，

IT立国エストニアが，2007年に受けたDDoS（Distributed 

Denial of Service）攻撃がある。DDoS攻撃は攻撃対象

のサーバなどに複数のアドレスから大量のデータ送信な

どを行い，攻撃対象のサービスを停止に追い込むものだ。

こうしたサイバー攻撃の裏には，大航海時代の私掠船

のように国家の支援がある場合や，ジェームズ・ボンド

が活躍する映画「007シリーズ」のように謎の国際テロ

組織が暗躍している場合なども考えられるが，攻撃者の

正体を突き止めることは困難であるし，攻撃を完全に防

ぐことも難しい。

トップのサイバーセキュリティ意識

ところで007シリーズといえば，大女優ジュディ・デ

ンチ氏が演じた英国情報部のトップMは，何度かボンド

や敵役に，自分のPCをハッキングされる。情報機関の

トップとして，そのセキュリティ意識の低さはいかがな

ものかと思うが，Mがハッキングされることで一つのイ

ンシデントが，映画一本分の大騒動に発展してしまう。

これを映画の話と笑い飛ばすわけにはいかない。現実

にも2016年には欧州の航空機部品メーカーでCEO（最

高経営責任者）からのメールを装うビジネスメール詐欺

が発覚した。財務担当者が指示に基づきM&A資金4,200

万ユーロを緊急送金し，詐取された。メーカーが回収で

きたのは1,090万ユーロだけだったという。Mはハッキ

ングにもめげず職務を全うしたが，この部品メーカーの

CEOは，任務懈怠を理由に長年務めたCEO職を解任さ

れた。

敵役も負けていない。映画のクライマックスは，敵の

秘密基地でのボンドと敵役の対決シーンだが，まずボン

ドは，秘密基地に易々と侵入する。何かの拍子に施設が

出火すると，わずか数カットのうちに，広大な基地全体

に延焼し大爆発を起こすという，見た目が豪奢な割にと

んでもない安普請の基地だ。敵役は攻撃には莫大な投資

をするが，基地はコストセンターと思っているのか，ろ

くにセキュリティ投資をしていないようで，結局その野

望は挫かれる。

（物理的攻撃とサイバー攻撃の違いはあるが）これも現

実には似たインシデントが起きている。2009年に経営

破綻した北米のIT機器メーカーでは2000年頃からサイ

バー攻撃を受けていたとみられる。2004年にCEOを含

む経営幹部のアカウント乗っ取りが判明した。セキュリ

ティ担当者が経営幹部に対策を進言したが受け入れられ

ず，その後も数年にわたって攻撃を許し，研究開発や事

業計画などの重要文書が盗まれ，同社の倒産の一因を

作ったと言われている。

今や，サイバーセキュリティを経営の問題として捉え

ることと，経営層のセキュリティ意識の向上が世界共通

の課題である。そこで経団連では「サイバーセキュリティ

経営宣言」を2018年に発表し，2019年には取締役向け

の「サイバーリスクハンドブック」を発行している。

サイバーセキュリティのフレームワーク

企業や経営層へのセキュリティ理解に役立つのがサイ

バーセキュリイティのフレームワークである。中でもよ

く知られるのが，米国のNIST（国立標準化技術研究所）

が，2014年2月に初版を公開したサイバーセキュリティ

フレームワークだ［2］。2013年の一般教書演説で当時の

オバマ大統領が重要インフラへのサイバー攻撃のリスク

に言及し，さらに同年2月，大統領令13636（重要イン

フラへのサイバーセキュリティ向上）を発布した。これ

を受けてNISTが作成したのが，このフレームワークで

ある。

そこではコアとなる（1）特定，（2）防御，（3）検知，（4）

対応，（5）復旧の五つの機能が定められている。特定は

サイバー攻撃から守るべき資産・情報などを決定するこ

とだ。これは，自社のコアコンピタンス，優位性の根源
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が何かを経営視点で確認し，それが侵害・破壊などされ

た場合の経営リスクを加味し，守るべき資産・情報を棚

卸する作業である。防御は具体的な施策を展開すること

だが，完璧な防御は不可能という前提に立ち，検知，対

応，復旧を検討していく必要がある。

特定は経営層が中心になり企業理念などに従い決める

ものだが，それ以外の機能で活躍するのがCSIRT

（Computer Security Incident Response Team） や

S
ソック

OC（Security Operation Center）と呼ばれる専門家だ。

CSIRTは，1988年に初めてワームが発生し，大規模な

インターネット障害が起きた際，インシデント情報など

を迅速に組織全体に伝えるチームが必要との反省から生

まれた。CSIRTはインシデント対応の管制塔として機能

するが，その守備範囲は組織によってさまざまである。

またSOCはインシデントの検知，対応に当たる専門チー

ムである。

日立では1998年にインシデント対応のプロジェクト

が設置され，2004年にHIRT（Hitachi Incident Response 

Team）として組織化された。HIRTでは，インシデント

対応だけでなく，システムの脆弱性対策，また自社の情

報セキュリティへの取り組みに加え，顧客の情報・制御

システムを対象とした日立製品・サービスのセキュリ

ティ確保の視点から，日立のサイバーセキュリティ活動

を支援している。SOC は2017年10月から，24時間365

日のサイバー攻撃監視を担っている。また，顧客向けの

MSS（Managed Security Service）ほかとして現在は世

界4拠点で，四つの言語（英語・フランス語・スペイン

語・日本語）により世界50か国以上に向けて提供して

いる。

セキュリティを見える化する

ホワイトハッカー下村努氏の父親である下村修博士

は，オワンクラゲの緑色に光る物質GFP（緑色蛍光タン

パク質）の研究により2008年にノーベル化学賞を受賞

した。GFPは，観察したい細胞内のタンパク質にこれを

組み込み，緑色発光させることで，観察対象を見える化

するのに役立つ。

企業トップのセキュリティ意識を向上させるうえで，

昨今課題となっているのが各企業のサイバーセキュリ

ティ成熟度の見える化である。繰り返しになるが，セキュ

リティは技術的な問題ではなく，経営課題なのだ。

この点，サイバーセキュリティ専門のシンクタンク

JCIC（一般社団法人日本サイバーセキュリティ・イノ

ベーション委員会）では，セキュリティを経営課題とし

て捉えやすくするため，金額（損失額）を用いたKPI（重

［2］NISTサイバーセキュリティフレームワーク

平
常
時

非
常
時
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防御

検知

対応

復旧 

経営理念に基づき， 守るべき情報 ・ 資産を棚卸し， 経営リスクを管理する。

守るべき情報 ・ 資産へのセーフガード実装

インシデントの発生を検知し， 状況を把握
CSIRT ・ SOCの
カバーエリア

広い意味での
CSIRTのカバーエリア

経営層を中心に対応

インシデントを分析し， 拡大防止 ・ 根絶などを図る。

侵害を受けた資産 ・ システムの復旧

 鎌田敬介『サイバーセキュリティマネジメント入門』ほか各種資料を基に作成
注：略語説明
 CSIRT（Computer Security Insident Response Team），SOC（Security Operation Center）
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要業績評価指標）モデルを提案している［3］。JCICのKPI

案では，自社のセキュリティの取り組み（成熟）段階を，

初期／改善／最適化に分類し，また施策の種類を法令順

守／教育・トレーニング／組織・プロセス／評価・アセ

スメント／業界内の情報共有・連携に分類したマトリク

スで見える化している。

また英国では2014年，政府が企業などのセキュリ

ティの基本活動を示した「サイバーセキュリティエッセ

ンシャルズ」認証制度を公表した。機微な情報が関わる

政府調達の応札条件に，この認証取得が示されている。

さらに2018年に改訂されたNISTフレームワークでは，

サプライチェーンリスクマネジメントをコアに加えてい

る。サプライヤ，顧客は他社ともつながっており，ゆえ

に自社の成熟度の向上だけでは不十分なのはもちろん，

サイバー空間とフィジカル空間が高度に融合した

Society 5.0の時代では，なおさら社会全体のサイバーセ

キュリティ成熟度向上が重要となる。

日立では，モノ／人・組織／社会の三つがつながると

いう観点で，「セキュリティエコシステムの構築」を新た

な戦略とした。Society 5.0の実現に向け，より人々が安

全・安心に暮らすために，日立は企業内に加え産・官・

学が協創した社会全体でのセキュリティエコシステムの

構築を推進し，サイバーレジリエンス強化に取り組んで

いる。

安全・安心なサイバー空間の
活用をめざして

2019年のダボス会議で安倍首相は，来るべきデータ

駆動型社会におけるデータガバナンス（Data Free Flow 

with Trust）の重要性を説き，「データガバナンス大阪ト

ラック」を提唱した。同年のG20サミットでも首相は国

境を越えた自由なデータ移動を認める「データ流通圏構

想」を提唱するなど，国際ルールの形成を呼び掛けた。

Trust（信頼）と日立創業の精神の一つ「誠」の関係に

ついて，創業期の幹部，高尾直三郎は，誠は古今東西を

問わず人間社会の基本的道義であり，一方，重要インフ

ラは長く使用されるだけに信頼が第一であるため，誠の

努力の積み重ねにより得た信頼こそが最上である旨を述

べている。そして，誠で造った製品には誠が宿り，誠の

宿った製品を使う会社には誠が宿る，誠が宿った会社は

繁栄すると語っている。高尾の考える誠の連鎖こそが，

マルウェアなどの悪意のあるサイバー攻撃を凌ぐ力とな

り，また信頼に基づいた安全・安心なサイバー空間活用

の国際ルールの礎となる。

［3］JCICによるサイバーセキュリティのKPIモデル

• 事故対応手順の策定
• 情報資産棚卸進捗率

• 自社のベンチマーク評価， アセス
メント結果

• 外部委託先監査進捗率

• 迅速にインシデント情報を入手
するための業界内体制構築

• 業界ガイドラインの策定
• 子会社や海外現地法人のアセス
メント結果

• M&A， 提携先の評価回数
• インシデント発見から封じ込め
完了までの平均時間 ・ 工数

• 脆弱性対応の平均時間 ・ 工数

• 経営層向けサイバー演習実施
回数

－

• 部門人員数， 有資格者数
• 事故対応手順の全社展開進捗率
• 標準システムポリシー準拠率
• 標的型メール訓練の再テスト開
封率， 再教育受講率

• サイバー演習実施回数

• 個人情報などの匿名化や非保持化
の進捗率

• セキュリティ教育受講率
• 標的型メール訓練回数

• 法規制やガイドラインの準拠率
• 監督官庁の指摘事項対応完了率

応用例

基礎的
自社のサイバーセキュリティの取り組み段階

業界内の
情報共有 ・ 連携

評価 ・
アセスメント

組織 ・
プロセス

教育 ・
トレーニング

法令順守

成熟度 : 初期段階
体制や仕組みの整備段階

成熟度 : 改善段階
あるべき姿に向けた見直し段階

成熟度 : 最適化段階
持続的成長の仕組み作り段階

 出典：JCIC『損失額を減らすための「サイバーセキュリティのKPIモデル」（試論）』
注：略語説明
M&A（Mergers and Acquisitions）
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今，我々の眼前にはフィジカル空間とサイバー空間が

高度に融合されたSociety 5.0の大空間が広がっている。

日立では，JCIC理事長や日本シーサート協会運営委員長

などのセキュリティ人財を供給しており，エコシステム

のセキュリティ成熟度の底上げや人財供給に貢献してい

る。また，グローバルにおいても標準化団体（ISO/IEC 

JTC1/SC27，OASIS CTI，IEC　TC65/WG10,WG20，

ほか※2））に参画し，今後も，この誠の精神を製品・サー

ビスの提供だけでなく，あらゆる機会を通じてエコシス

テム全体，社会全体に広めていきたいと考える。

ここに地終わり，空始まる（Onde a terra se acaba e 

o espaço começa）。
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「ここに地終わり，海始まる」の石碑とロカ岬から眺める大西洋



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /PageByPage
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Japan Color 2001 Coated)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.6
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends false
  /DetectCurves 0.0000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments false
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage false
  /PreserveDICMYKValues true
  /PreserveEPSInfo false
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /HiraKakuStd-W1
    /HiraKakuStd-W2
    /HiraKakuStd-W3
    /HiraKakuStd-W4
    /HiraKakuStd-W5
    /HiraKakuStd-W6
    /HiraKakuStd-W7
    /HiraKakuStd-W9
  ]
  /NeverEmbed [ true
    /Arial-Black
    /Arial-BlackItalic
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Impact
    /LucidaConsole
    /Tahoma
    /Tahoma-Bold
    /TimesNewRomanMT-ExtraBold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 144
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 144
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.33000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (Japan Color 2001 Coated)
  /PDFXOutputConditionIdentifier (JC200103)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<


    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200036002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200036002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ENU (Use these settings to create Adobe PDF documents suitable for reliable viewing and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 6.0 and later.)
    /ESP <>
    /ETI <>
    /FRA <>



    /HUN <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 6.0 e versioni successive.)
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200036002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 6.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>


    /SKY <>

    /SUO <>
    /SVE <>
    /TUR <>

  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /ConvertToRGB
      /DestinationProfileName (Japan Color 2001 Coated)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements true
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 0
      /MarksWeight 0.283460
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /JapaneseWithCircle
      /PreserveEditing true
      /UntaggedCMYKHandling /UseDocumentProfile
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


