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計算機制御システムの信頼度向上策
Advancement of Reliabi】itYOfComputer ControISYStemS

Compute｢cont｢olisbeingappliedalaninc｢easlngr∂teinalmostevervindustrial

field.with a resultlhat.the requiremenlsfortheir reliability h∂Ve becomesevere.

The a｢ticle desc｢ibes Hitachi′s design philosophv concernlng HitachiControI

Computer se｢ies｢e†e｢｢lng tO the high｢e帖bilityてechnique for computer controI

SyStemSf｢omthestandpointo†ha｢dwa｢e′SO†twa｢eandsystemenglnee=ng.

l】 緒 言

計算機制御システムは,了別御対象であるプラントと直結し

ており,1[+24時間休みなく稼動させることが普旭である｡

また,ししプたん故障で停+卜するとプラントに与えるすjミ害はい

うに及ばず,Lばしば危険を伴うことすらある(〕ニのような

航しし､環二頃条件の‾Fでオンラインリアルタル作が要求される

ため,計算機制御システムは本質的にiモ'吉信根であらねばなら

ない｡

ところが,計算機音別御システムの機能が高度化するに伴い

その信頼性を損なう要因い門し,システム機能と信束如空との

バランシングが問題となってきている()

計算機制御システムに発生するき一三もな陥TL‾F乙は図1のように

分業白できる｡このように多様な 二要田さらにはハ】--ドゥェ

アで発生した障害がソフトウェアに波及L,データやプログ

ラムを破壊してシステム全体が停_1トニするという似でナi;群ユ子まで

を考慮すると占十算磯子別御システムの■亡引‾ii栢化に対する技術的

な解f央はけっして容易ではない｡,-･方,顧布の二技場からすれ

ば,i汁算機制御システムにおける障害は,それがf別御川計算

機本体の1牧障であろうと,入出力装置の一一部の放障であろう

と,ソフトウェア不備によるものであろうと,さらにはオペ

レータの誤操作であろうとも,ひとたびシステムダウンに結

びついてしまえば,システムが仕えないという点では】‾rlじで

ある｡

外部要因

ヨ

区Il 計算機制御システムの障害要因

困は多岐にわたっている｡

f≡≡
計算機制御システムの障害要

Fig.1Type of Faultin Computer Cont｢oISystem
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この意味で計算機;別御システムの†三根度としては,まず第

一にプラント接業の一女全作を保証すること,すなわち,まち

がった制御ナ土けJによってプラントに損害を与-えぬことが大事

であり､第二は,プラントの辿デ統操業を保証すること,枚言

するとプラント抹濃の全面停止をLd避すること,節_三には,

ノノー･システムダウンに■キミったときにほダウンからの迅速な復

旧,すなわち,プラント操業悼Iトニによる柑尖を拉小にするこ

とが重安となる｡ゝ

二れら3椎のこ一ズに対する高信頼化技術は,単にハード

ウェアの高信頼化技術にとどまらず,ハードウェア,ソフト

ウェアおよびシステム エンジニアリング三者の協調によって

解決すべき技術である｡

以‾‾F,i汁算機制征Ijシステムの高信頼化に対する基本的な考

え方とハーーードゥェア,ソフトウェアおよびシステム エンジニ

アリング上の高信頼化技術について述べる｡

田 計算機制御システムの信頼性

単にi汁算機制御システムの信相性といっても,その意味す

る範囲ほきわめてJょいしつ たとえば-▲般の装置と同様に,計算

機制御システムの信束引当三もアップタイムとダウンタイムの比,

すなわち,システムの稼動率のような寿命の信輔′性で評価す

る場fナもある｡しかし,交通制御システムや高J真のプラント

面二接制御(DDC)の場合には,システム故障時の誤った出

力により制御対象に損害を与えないことがより重要である｡)

これは制御情報のイ‾き言根性であり,一般にフェイルセ∽フとい

われる機能である｡

2.1 システムの信頼性

単‥機一指の装置の場でナには,装置が与えられ･た使命時間の

間で,その機能を果たす確率をもって信頼性の評価尺度とし

ているが,計算機制御システムでは,使用時間を一義的に二占

めることができないため,稼動率(Availability)とか-､寸∠均i牧

障間隔(以下,MTI∋Fと略す)といったシステムの信束副生

をとらえたパラメータで評価せぎるを得.ない｡また計算機制

御が高度化すれば,その果たすべき機能も多岐にわた,り,ハ【

ドゥェア,ソフトウェアの構成も複雑となる｡したがって,

システムの-一部の障害でシステム全体を停止させることなく

障害が修復されるまでの間,システム機能を低■Fさせながら

運転を続行することが必要となる｡これは-一般にフェイルソ

フトといわれる機能であり,フ,エイルソフト性を考慮すれば,

システムの信頼性尺度としての稼動卒,MTBFはシステム

の機能ごとに定義されねばならない｡
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また制御J勺?享が他姓化するにつれて,システムダウン緒の

システム役付に要する時間(以‾卜,MTT S Rと略す)は単

にハードウェアの修役咋f弼(以下,MTTRと略す)では捕

まなくなり,輪湖;ら･域で㌻にはMTTRの数十倍を要するケー

スも少.なくない｡二のMTT S RとMTTR(7)関係は,ハー

ドウェア システムが担J復してかノブ,ソフトウェアが制御に必

要なプラントの状況 レヾラメ一夕)を完全に把捉するまでの

‖引糊でブ欠まり,匡12にホすように,丁別御対毅プラントの帖延

致などの作柄に依/f二する⊂｡プラントのデーータ ロギングのよう

な比叡帥1川t純なシステムのMTT S RはMTTRにはば等L

くなり､システムの寿古古イ∴抑性のおもな関ノL､はMTTRのナ域

少によるシステム様三的ヰiの向_1二であろうく｡LかLながノブ,三扶

鋼のDDCの例グ)ように,0.1秒柑比グ)ハードウエアのダウン

が1峠Ii削ニノ女ぶシステムのダウンとなるケースではMTTR

よりもMTBFを_前祝する必要がある.ノ

ンステム寿命の砧イ三根化柁術としては,先に述べたフェイ

ルソフト技術のはかにも,ハードウェアの帖+イ〃i一言頼J空をl‾Fり卜

する托術として,r‡引‾L了相性桃一打-の選択,部l汀】う主格のデイ レ【

ティ ング,部【i7-およぴシステムのエ【ソング,きらにはデュ

アル,デュプレックスなどの`ノ+k構成技術があり,MTTR

を加納する技術とLてオンライン テスト槻能,トラブル シ

ューティ ング柁法,フ､ログラムのオンライン トレー｢ス技法な

どが開ヲ己されている｡

2.2 制御情報に関する信頼性

交通イ言号機は,肘掛時にはその=-与力がルイi言号となるように

作ノブれており,‾ノナーーの場fナにも′左仝な処置がとられている｡

これが寿命の†i三相件とは異なる十17幸艮の信碩作,放言するとフ

ェイルセイフ′性であるぅ どのような装置といえども滞にフェ

イルセイフに放節するということは不=丁能であり,二れも確

ヰ川りに.沖価されねばならない､-.交通イ‾J-ぢ･機のような専用装置

では､′左仝側山力(亦仁号)を-･義的に定めておけるが,タ

イムシェアリングに多様な処理を行なうテ汁算機では安全側山

力を一義的に;.とめることはできない｡ところが,プラントと

〝)約手艮の′受け一丁度しを行なうプロセス入出ノJ装j置の各出力デバ

イスは剖‖機能となっているため,興′掛けに出力を安全側に

川う上することむ可能である_.Lたがって,計算低利々卸システ

ム帖害1l､fのフェイルセイフ作とは誤り情報を出ブJする前に,

【√jL⊥の】祐害を外部システムまたはオペレMタに知らせて,外

ごてl;の専用システムまたはオヘレークによって=力を安全側に

い11立LてもJ)うように動作することといえる〔.

制御情報に関する.幻三根化技術としては,システム障害の

検出機能が貢要であり,次の4植の技術にうナ放できる._)

(1)

(2)

(3)

(4)

ノ ヽ
-

ソフ

ノ ヽ
-

ソフ

ドゥェアによるハ【

トウェアによるハー

ドウェアによるソフ

トウェアによるソフ

ドゥェア障害の検出

ドゥェア障吉の検出

トウェアl輯害の検山

トウェア搾吉の検出

ところが,フェイルセイフ能力を■亡iめるために障害検出能

力を必要以卜に強化すると,システム存命の信束馴乍を損乙･う

ことになる｡,

二のために,峠害の検Jllととい二,処理の再試行が電要とな

ってく
る｡

田 ト‖DICシリーズの信頼度向上策

口立製作1叶の制御用i汁算機HIDICシリーズでは,以_f二に述

べたようにシステムとLての仁束則牛にその重点を置き,ハ【

ドゥェア,ソフトウェアの11hj血から総でナ的手法により高し､シ

ステムイ言鰍件を実現している〔ノ 図3はHIDIC計算機制御シス
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図2 MTTRとMTTSRの関係 MTTRがMTTSRに及ぼす影響は制

御対象プラントの時定数などの性格により異なる｡

Fig.21nf山ence of MTTR to MTTSR

テムグ‾)イii相度向卜技術をまとめたものであるが,以下にハー

ドウェア,ソフトウェアの高信栢イヒ技術について述べる｡

3.1ハードウェアシステムの高信∃扱化技術

ハードウェアの高信頼化のアプローチには,装置の固有イ言

相性をIFり卜する部品･実装技術,ナ亡長システム構成技術とシ

ステム動作のイ言束削空をl｢-j_卜する誤り検出技術および保守技術

をサポートするエラー表示･i束枯枝術がある｡

3.1,1 部品･実装レベノレの高信頼化

HIDICシリーズでのおもな信束副空向上策は1ご記のとおりで

ある.‥

(1)■㍍イ‾三根J空部品の確保一部品メーカーの品質管理レ/ヾルの

監視,†温度ショ ックによるスクリーニングの実右転

(2)高覧相性部品の採用による部品点数の盲成少

(3)話壊さ度実装による接触点数のi成少および小形コンパクト化

(4)部-H一式三格(電力･電圧･電i充の容量)のデイ レⅦティ ン

グ仲川

(5)動作マMジン(電圧･温度･湿度･振動)の確保

(6)論理カードの樹脂コ【ティ ングによる耐環境性の向上

(7)高音止での長時間バーン インによるエージングの実施

3.1.2 冗長システム構成技術

.汁算機制御システムが大規模化,複雑化してゆく
とシステ

ム ダウンによるプラントの損失が大きく,1台の制御用計算

機によるシンプレックス システムの信頼性では不足するよう

になる｡二の場fナには,2台の利子卸用計算機によるデュプレ

ックス,デュアル,ロードシェア構成の二重系システムが必

要となる｡HIDICシリーズでは二重系システムとして図4に

ホすように7柊の構成を標準化している｡これらは一括本的に

は,寿命の信束則生を向上させるデュプレックス構成,情報お

よび寿命の信束副生を向上させるデュアル構成,さらにはシス

テムの過負荷による障害を解i央するロードシェア構成の3種

に分放できる｡図5は3種の二重系構成の基本形を示すもの

である｡

以‾卜,デュアル構成の例で二重化システムの信頼性につい

て‾考察する｡
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(寿命の信頼性)

(情報の信矧生)

(寿命の信頼性)

(情報の信頼性)

(予防保守)

(事後保守)

図3 HIDIC計算制御システムの高信頼化技法 HIDICシリーズではハードウェア,ソフトウェアの両

面から総合的手ン去によりシステムの高信頼化を図っている｡

Fig.3 Adva｢1Ced Technique forlmproved Re=ability of H旧IC Series

デュアル システムでは2子iの計算機が同じオンラインの処

声里を実行し,その結果を照合･して制御出ブJを行なう｡】この=

力の照′ナのために,相7iの動きの同期をとりながら処理を進

める必要があり,処理件の低下を招くが,制寺却肺報の信相作

は保証されることになる｡ただし,実用⊥.の問題としては,

計算機が処理するすべての仕事を両系で二!-ド行処王饗する必要は

なく,情報の信頼性を必要とする一一部の重要な仕事に限って

平行処]彗することにより,いくぶんか処理性のイまt下を防ぐこ

とができる｡次にデュアル システムの寿命信根性について考

えよう｡デュアル システムではどちらかの系に障害が発生し

た場でナでも,j上常系がシンプレックス システムとLてオンラ

イン逆転を続行し,かつl靖吉系はけ系運転中に情理され,再

びデュアル逆転を再開することができる｡

このため,デュアル システム(乃MTB Fはシンプレックス

システムのMTBFの数十ないし数百倍という信束副生が期待

できるといわれている｡しかしこれは,障吉の発見と障害系

の切離しが完全に誤りなく行なえる場でナにいえることであっ

て,障害発生時に誤ってj工常系をオンラインから切.り離して

しまったら,シンプレックス システムのイ言頼性よりも劣る結果

となってしまうであろう｡障害系の切離しがα%の確率で正常

に行なわれると仮三起した場合のデュアル システムのMTBF

デュプレックス システム

エクステンデッドデュプレックスシステム

HIDIC 700

デュアル システム

アシングロナスデュアルシステム

HID10150 HtDIC さ00

HIDIC350 HtDIC 700

システム切替時間短縮化

部品の高信頼化

デュプレックス システム構成

誤り検出技術

デュアル システム構成 .

フェイルソフト技術

再試行技術

入力情報の高信頼化

オペレーション ミス対策

消耗部品の定期交換

動作マージンの確認

トラブル シューティング技術

プログラムのオンライントレース

の改善度を図6にホした〔つ 同図により,デュアル構成技術の

要点はハ【ドゥェア,ソフトウェアの障害検出能力を充実し,

αを高めることであることがわかる｡HIDICシリーズのデュ

アル システムグ)αの値は,0.96以上であることを実験(強制

障二#実験)的に確かめている(すなわち,デュアル システム

のMTBFは,シンプレックス システムの12倍以上)｡

3.l.3 誤り検出技術

HIDICシリーズの誤り検出･帽正の技術はハードウェアと

ソフトウェアの協調のもとで,相互扶肋的に行なっている点

が特色であり,その誤り検出体系の一例は図7に示すとおり

である｡以▼卜,おもな障害検川才支法について述べる｡

(1)メモリ プロテクト方式

実行中の-一一つのプログラムに対して主記憶装置上の二つの

エリアのみを解放L,その他のエリアには書込みを禁止する

方式である｡すなわち,書込みを許している二つのエリアに

対Lてその_トト限他を恍持するレジスタ月1〃,月1上,月2～ノ,月2上

を設け,書込みが行なわれようとするとき,そのアドレスA

が(月1乙)≦A≦(月.～ノ),(月2ム)≦A≦(月2U)のいずれかの不等式

を満足していることをハードウェアでチエ､ソクする｡この子

ェ､ソクがOKのときのみ命令が実行され,それ以外はプログ
ラム エラーて切込を起こす｡この機能により,ソフトウェアに

スタンダードデュプレックスシステム
HIDIC ら00
HID10 700

システム切替時間短縮化

処理性向上

信頼性向上

システム切替時間短縮化

i
フルデュアル システム

HIDIC 350

HiDIC 700

処理性向上

言頼性向上

システム切替時間短縮化

処理性向上

ロードシェアデュプレックスシステム

ロードシェア システム

パーシャルデュアルシステム

ロードシェア

システム

71

図4 二重系システムの相互関係 HIDICシリーズでは,経済性を加味LH旧!C 350ではデュアルを,順

次大形になるに従いデュプレックス,ロードシェアをもサポートするようにした｡

Fig.4 Co-｢elation of Two Computer SYStemS



計算機制御システムの信頼度向上策 日立評論 VOL.56 No.4 378

起レdする帖'.i_;二が発′七した楊で㌻,またはハードウェアに起1匂す

るいこり子がソフトウェアに波及した域でナにも,そグ‾)まjを壬で,苧をり三そf

小プログラムのみの姑小l社ミにくいとめシステムグ)ぎ阜常を検山

できる｡

(2)プログラム ループの監視

プログラムのり三行に先だ/〕て,オベレーティング システム

(O S)がプログラムの貴之人一丈行峠川をハMドゥェアのタイ

マに設式三して,プログラムかルーフ､に入り込みエンドレスと

なることをl;ノ川二している._J

(3)人.■い.力の抑三三キ監一三視

プログラム ループの監視と1iij械,人=ブJ装置の三夫行=､=…りの

監こ祝を行なっているし)

3.1.4 保守性の向上に対するハードウェア サポート

MTTR知縦グ)ためのハーードゥェア サポ【卜機能としては､

3.l.3で述べた悍ニーi妄検J】1機能以外にも‾卜記のようなきめ細かい

チリ1を行なし､､二れをトラブル シェ【ティング手順■i=午として

嫉旧している.ノ

て1)状態表ホ機能

(a) 発光デイオ【ドによるレジスタ,ステータスおよぴタ

イ ミ ングの表ホ

(b).論月1カートトの主賓コントロール フリ ッププロップの

表ホ

(2)忙1引犬態凍結機能

帖吉光生時の二i三要レンスタ,タイ ミングおよぴステー1タス

(椰∴i子検才一11コード)を保持するもの

(3)Ⅰ/0装置切株L機構(Trunk-Expander)

1輯こi享を起二したⅠ/0を中央処メ【E装置トランク(CPU TK)

から切り離し,州別仏土`､1:を可能とする機梢

3.2 ソフトウェアシステムの高信頼化技術

ソフトウエアによるシステム砧イ‾こ三相化のアプローチには,

ハードウェアのf吉相一件を補うフェイルソフト技法および再占∫し

行技法,帖幸昆の信栃什を高める人Jlリブ▲i､11捕ぇの高仁子柑イヒ技法､

さJっにはオペレーション ミス対策,保守作サポートなどがあ

る｡

3.2.1 フェイルソフト技法

ハードウェアのイ言衷副生を100%にすることは不可能であり,

ノノ亡長構成による高イi_吉相化は高価につく ことが多い｡したがっ

て､ハードウェアの悍吉がシステムの本質的な機能をJ‾上iなう

ものでないかぎり,その†立㌢占により遂行イこ可能となるシステ

ム機能の一一部を悍止し,占十算機制御システムの逆転を続行す

る本技法はシステム寿命ク)岳信頼化技術としてイ】▲効である.｡

本技法過用にあたっては,仲山してもよい機能を安全に停

】Lすることが電安となる｡ニニでいう∠左全とは｢他の概能へ

想‾ちをヱ響を与えずに_■という二･とである二.

計算掛
-‾‾■‾▼

計算機2 計算機1
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図6 デュアル システムのMTBF改善度 MTBFの改善度は障害系

切離L成功率αに大幅に依存する｡

Fig.6 MTBF of DualSystem

フェイルソフト処理にはシステム機能の低下の程J空に応じ

て以下の二つのレベルが考えられる｡

(1) レベル1

(2) レベル2

⊥該当機能を全く停J_LLてしまうもの｡

,該当機一指は見かけ上伸止するが,ハードウェ

アが復元したときにその間で見かけ上失った

帖報の-一一部またはすべてを子夏元できるようにす

るもの｡

(3)レベル3:該当機能は停止しても,それに代わる代替機

能を用意するもの｡

ここでこの∴つのレベルについて具体例を図示する｡図8

(a)はオペレーク リクエスト タイプライタとアラーム タイ

プライ タをもつシステムを示すものであるく)両タイプライ タ

のハードウェア仕様,印字様ノ(は類似しているので同じデー

タ バ･ソファを共有しているものとする｡いまアラーム タイ

プライタが占射程したとして,これを⊥.記レベル1～3で一夫現

すると図8(b)にホすようになる｡レベル1では山カブログラ

ムのみならず,印ノナニ処理プログラムも停止する必要があり,

レベル2ではバソファのオーバフロー対策を必要とし,レベ

ル3では-1刀根グ)ための.テ給邦!をあらかじめ用意しておかねばな

計算機2

指〒牛
制 御 対 象

(b)デュプレックス システム

図5 二重系構成の基本形 二重系構成には,信頼性の向上を目的とするデュアル,デュプレックス,処

理性の向上が目的のロードシェアシステムの3基本形がある｡

Fi9･5 TypicalConfiguration of Two Computer Systems
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図7 H】DICシリーズの障害検出体系
調のもとで相互扶助的に行なっている｡

ハードウェア異常

プログラム異常

二 重 系 異 常

ハードウェア異常

プログラム異常

オペレーション異常

t

t

(ハードウェア検出)

(モニタ 検出)

(ハードウェア検出)

(モニタ 検出)

･･･-(ニ重系モニタ検出)

t
レ､-ドゥエア検出)

(モニ タ 検出)

｢=さ丁ごミニ這賢才

｢ニニ諾諾芸ミ

下モモ自己診断BPU異常
BP〕電源異常

メモリ パリティ エラー.タイムアウト

無効割込

メモリ アドレスオーパ

プロテクト エラー

プログラムインルlブタイムアウト

無定義命令

マクロ命令パラメータ エラー

比較照合不叫軌同期待ちタイムアウト

BUSパりティ エラ",Ⅰ/Dパリティ エラー

i/0動作タイムアウト他

Ⅰ/0電源異常

1/0動作タイムアウト

1/0制御パラメータエラー

Ⅰ/0マクロ命令パラメータ エラー

ベーパーアウト工/0ローカル,他

データのレンチチェックエラー.他

H旧】Cシリーズの障害検出はハードウェアとソフトウエアの協

Fig･7 Fault Detecti=9System of H旧IC Computer Co=trOISystem

らなし､｡なおレベル1の場†ナには,その機了弛はあきらめるの

であるから,必然的に枚】祥部分の局所化を･-∫能なかぎI)追求

することが重要である｡フェイルソフト技法の対∵象となる範

岡は,ハードウェアの機器構成,機器レイアウト,機器間の

結fナ方式からプログラムの組み‾方,故障時処置のマニュアル

にまで及び,全般的にきめの細かい配慮が必要であり,丁了i相

性｢戸iJ_Lのための総合的システム エンジニアリングとして個々

のアプリケーーション古子対Lて十分な考慮を払っている｡

3.2.2 再試行(Retry)技法

ハmドゥェアのエラ【には瞬ロー､帥勺なものと永久的なものと

がある｡瞬時的エラ【は再試行により政i月することができる

ので,エラーを検知した場合,エラーの椎類に1心じて一一左川

数の再試行を行ない､エラーのシステムへの波及を防〈､･二と

ができる｡本技法の対象とLては,｢Fl火処押装置,人山ブJ紫

講,記悠装置など古｢算慌制御システムのほとん.どすべての資源

があげられる｡

3.2.3 入出力情報の高信頼化技法

計算機制御システムを機能的にみると,それはデⅥタの加

工業置であるといえる｡Lたが′ノて,了下しい意味のある汁.力

情報を出すためには,システムへの人力イ言号(帖報)の正L

さは絶対不叶欠なものであるrト入山カナさ喜一-ぢ-の拓信頼技法の具

体例としては二大のようなものがある｡

(1)-一一つの人力信号の判定のために,枚数桐の同椎人力を他

用する｡

例:(a)しゃ断器の人/切の状態を判定するために投人で

閉,切で閉の∴組の接点仁さ号を取り論理判断を行

なって,それによりしノや断器の動作二状態を知る｡

(b)前出の温度測定における20ut Of3論手引叫断

(2)人力信号の確からしさの判定を他の人力信号,または論

理判断により行なうこと(Varification)｡

例:(a)氾.度を測定するのに,そのもののf仁力または全体

系の熱平衡からその確からしさを確認する｡

(b)トラッキングを行なう場合,位置検汁i信号に対し

て前後の状況,帖間的考察よりその信びょう性を

確認する｡

(3)一一つの入力信号の判定のため,その人力信号のもつ特性

によってテストL,そのイ言びょう一性を確認するもの｡

例:人力偶のレンジ チェック,変化幅のチェック

(4).L†リソ伸二の他の範囲を確認する｡

例:DDC制御において1何の山力他の幅を監視する()

(5)Jll力他の時系列的妥当惟を確認する｡

例:シーケンス削御において,山力をJJlす以前にその前

の二1二杜の垂J安な二頃日がすでに終T Lていることを再

確認する〔,

オペレータ オーくレータ
リクエスト処理一 I 印字処玉里 一■

プログラム プログラム データ

ち諸君一品首貸窪-プログラム

l

ルソプァ

アナンシェ一夕 (a)

〈レベル1〉 対応機能を停止する｡

■■■

-×

嬰｡グラ空一夏言妄書芸タ

一等｡ダラ空一夕号ち今夕

■■■■ - 一一■

×
〈レベル2〉 障害回復時にまとめてデータを出力する｡

-■■- ■■■-

-×
〈レベル3〉 オペレータリクエスト タイプライタを代用する｡

ー■■･ ■●

一■■■ - r
(b)

図8 フェイル ソフト処理の例 フェイル ソフト技法には三つのレベ

ルがある｡

Fig･8 3Levels of FailSoft Operation
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3.2.4 オペレータ操作ミスに対する高信頼化技法

オ/ヾレ一夕は人間であり,人間である以.トミ スを起二すこ

とはあらかじめ子二道しておかねばならない｡そのため､J京則

什Jにはオペレ【ション ミスはミスとして確実に朴消色すること

が重要であり,3.2.3人｢土i力′ト1■i幸艮の高信綿化寸土法の耳互で述べた

イ‾諾-ぢ一の信びょうノ性を十分に確認することが重要になる｡具体

的な例としては次のi渚項目がある｡

(1)拙作人力に対してfナ王【旦性チェックを行なう｡

例:(a)テ椚タの設シ立を行なう場†ナ,データのレンジ チェ

ックを行なう`〕

(b)媒作を行なう場でナ,それを行なってよい帖.たであ

るかどうかを他の二快音兄とにらみ†ナわせて判断する｡

(2)奉安な拭作に対Lては,二皐,二重にオペレ【タに確認

する｡

例:拙作に対して確認のフェ】ズを入れる｡具体的には

拭作→確認→一実行の3フ､テップをオへレ【タに弓削刈

する｡

図9はオペレータが子女数の拙作ボタンを同時に才甲した場介

を恕;立L,二れの対策を行な/ノたフローをホすものである｡

二二では点線部がその才寸範であるが,もしこれがないと,た

とえばA,B一_つのりクエストに不‖当するボタンを‾‾‾1つ同L咋

に押Lてリクエスト Lた場ナナ,プログラムの巾でリクエスト

ii汁を1ビットずつ右三へシフト してリクエスト ビットの三川)主を

しているところから,必然的にAが`実行されBは如き祝される｡

Aが本来の目的の場†ナにはこれでよいか,そうでないj湯†ナ,

特にAがなんJJかの毛賀なデータの加工を行なう とか,Aの

り三行に時間がかかる場ナナには,システムとして人きな悪主音き背

を√受けることになる｡またもL,リクエストに和当するボタ

ンを押さないで,なんらかのJ叩拝1でこグ)プログラムが動力ゝさ

れると,｢15L珂?+の部分がなくてはダイナミック ストップ

になりかねない.｡二のように過ノ甘ではあり得ない外札に対L

て一卜分に対応し得るようプログラムを作っておく ことが重要

である(〕

3.2.5 システム保守性の向上に対するソフトウェアサポート

システム保守性の向_L,すなわちMTT S Rの午話縮も,シ

ステムの高信頼化技術とLて欠かせぬ事項である｡この場f計

量要なことは,i牧l碍部分を迅速にうまく停Jl二させ,かつ憺役

を敏速に行なって事前に機能を確認し,その後にオンライン

I MSB 16ビット

リクエスト情報

読込(1語)

NO

MSB=り

INO

左へ1ピッーートシフト

巨

NO

YES

A B C -…--一一-----

A.B,Cは,各リクエストを示すビット情報

‾■`‾‾‾■‾‾‾‾1

1

YES

‾｢
シフト回数により

所定のりクエスト

処理を実行

YES

図9 オペレーション ミス対策の例

._.___._._Jl

オペレーターの操作ミスを前

1是に,合理性チェック機能を組み込んでおく必要がある｡

Fig.9 An Example of P｢otection Against Mis-Ope｢ation
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へ手法人する一一辿の動作をいかにスムーズにできるかが鍵となる｡

保{､1二件をIrり卜するソフトウェアの機能の具体例として下記

グ)ようなもク)かある｡

(1)うまく停_1Lきせる機能をもたせる｡

例:(a)タイプライタが故障L出力しなくなった場合,ま

ずタイプライタを停止させることが先決である｡

うっかり していると､二れすらできないシステム

を組んでしまう｡

(b)アナログ人力信号に対して1点ごとに走査停.1L機

能をもたせ,界′許な入力†言号が引き続きシステム

に入ってこないようにする｡

(2)帽梅子麦オンラインに入れる前に,その機能をテストする

システム楷能をもたせておく｡

例:各挿入出力機器のオンライン テスト プログラムの

用意

(3)保⇒二Jl‾Jデ【タをオンラインで集積しておき,保守に役だ

たせる｡

例:(a)直流アンプ､A/D変換器のドリフト値の集積(数

年の其耶り)

(b)再試行によI)異常L口l指した場合の試行回数の累積

(c)入出力機器の動作回数の累積(保守インタ【パル

のざ央;主)

3.2-6 ドキュメントの正確さの確保

システムは人間が使川するものである｡それはiE′乳状態に

おいても,興溝状態においてでも同様である｡システムをう

まく仙川するには,その使I桝去,事故時の処置方法について

十分に熱某‖L,ト レーニングされていることが必要である｡

多くの場アナ,これは書き物,すなわちドキュメントとして残

きれるて〕ニニにドキュメントの重安さが川てく る｡整然とド

キュメントされていないものが,他人へ良期間(システムの

寿命の剛)にわたって正確に伝承されることは期待すべくも

ない｡したがって,ドキュメントがシステムの信束削隼(取扱

い上のイ三根伯三)に及ほす影響は大きく,ドキュメントが製品

の一一つとして鵬柄な検査の対象となっている理由もここにある｡

【l 結 言

以卜,HIDICシリーーズ計箆機制御システムの高信頼竹三を支

えているハードウェア技術とソフトウェアこ技法について論述

したが,/ト後六十算機利子卸システムの適用分野はますます拡人

L,イうて相惟に関する要求も上耗しさの度を増すものと思われる｡

われわれは,二れに対処するため,HIDICシリーズのハード

ウェアの脚有イ言言束副生のIrり上はもちろんのこと,保守技術,ソ

フトウェアおよぴシステム エンジニアリング技術のバランス

を燕祝した瑞†‾ii碩化技術を制御相計算機システムの大きな特

門の 一つとして確二､エLてゆく所有である｡

終わりにあたって,iF素種々ご指導,ご教示を貝易わってい

るユーーザ⊥各位に対し深く謝意を表わす次第である｡
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