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ネットワーク セキュリティ技術
SecuritYTechniquesforComputerNetworks

ファームバンキング,株式売買など通信ネットワーク利用ビジネスの普及

に伴い,不正アクセスやデータの盗み見,改ぎんなどのコンピュータ犯罪も

増加する可能性がある｡このようなコンピュータ犯罪の脅威や誤操作などか

ら情報システムを保護するため,各種暗号の応用とセキュリティ評価･向上

策によって種々のセキュりティ対策を実施する日立情報セキュリティシステム

"Hisecurity''の基本技術を開発した｡本開発により,高度のセキュリティを確

保できるようになるとともに,既開発の総合利用者管理機能"TRUST''と組み

合わせて用いることによって,目的に応じたきめ細かいセキュリティ機能を提

供できるようになった｡

m 緒 言

近年,情報処理や通信技術の進歩とともに,銀行オンライ

ン システムのようなコンピュータ ネットワークが普及して

いる｡また,近い将来,コンピュータ ネットワークを介して

会議や種々の取引が本格的に行われるようになると予想され

る｡このような情報化社会の進展に伴い,その影の部分とし

てコンピュータ犯罪も増加する可能性がある｡

昭和62年2月に,筑波のコンピュータに外国からハッカー

が侵入するという事件が明らかになった｡これは,第三者に

よる不正アクセスの事件であるが,このほか,部内者による

不正アクセスやデータせっ(窃)盗,改ざんといった事件が発

覚している1)｡今後,この種の犯罪はますます増加するととも

に,従来なかった新しいコンピュータ犯罪の可能性も生じる

と予想される｡

このようなコンピュータ犯罪の脅威や誤操作などから情報

を保護するネットワーク セキュリティ技術は,昭和52年に米

国商務省標準局が暗号アルゴリズムの標準としてDES2)(Data

EncryptionStandard)を制定したころから,その必要性が強

く認識され始め,以後,主にビジネス分野で急速に進展して

いる｡

日立製作所では,次の観点からネットワーク セキュリティ

技術を構築している｡

(1)漏れのない不正行為防止策

防護の強度をいくら強くしても,システムとしてぜい弱な

部分が残れば意味がない｡そこで,必要な安全性に対して漏

れのない有効なセキュリティ対策を行う｡

(2)システム信頼性の低下防止

セキュリティ対策は,正当な使用者であっても,パスワード

入力などの通過手続きが不十分であると通さないという働き

を持つ｡そこで,使用方法を必要以上に複雑にして使いにく
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くならないようにするとともに,セキュリティ機構などの故

障がシステム本来の業務に悪影響を与えないよう工夫を行う｡

これらの観点に基づいて開発した個々のセキュリティ技術

を図1に示す｡このうち,TRUST(TotalResourceandUser

ControIFacility:総合利用者管理機能)は一つの計算機で他

人のファイルを誤って壊したり,意図的にのぞき見るなどの

誤操作,不正行為を防止する技術である｡また,Hisecurity

(HitachiInformation SECURITY System:日立情報セキ

ュリティシステム)の六つの技術は,二つ以上の計算機間の通
信でデータ破壊,盗聴,改ぎんなどの誤操作,不正行為を防

止する技術である｡

本稿では,日立製作所のネットワーク セキュリティ技術で

あるTRUSTとHisecurityについて述べる｡

囚 セキュリティ技術の概要

計算機不正使用,データ改ざんなどのセキュリティ上の脅

威に対し,利用者管理から物理的な保護に至る七つの対策技

術項目が考えられている(図1)｡対策技術項目の内容と日立

製作所の対応は次のとおりである｡

2.1利用者管理,資源アクセス管理

一つの計算機に利用者がアクセスする場合,利用者確認の

後,計算機の使用をある範囲内に限定することは重要である｡

これは,計算機を多数の人に安全に使用してもらうためであ

る｡

このような利用者管理及び資源アクセス管理を実現するた

め,TRUSTは次の2点を実施している2)｡

(1)アクセス権限の管理

計算機の利用者に,まず,利用者識別符号と暗証符号(パス

ワード)を入力してもらい,次に,その利用者にあらかじめ走
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セキュリティ上の脅威

計算機の不正使軋

破壊,誤操作

データの盗み見

データの破壊,改ぎん

通信事実,内容の事後

否認

対策技術項目

利 用 者 管 理

資源アクセス管理

デ ー タ 秘 匿

デ
ー

タ 認 証

予 測,評 価

監 視,記 董桑

物理的な保護

日立製作所の技術

総合利用者管理機能
TRUST

文書暗号技術
Hisecu｢lty-D

画像暗号技術
Hisecu｢事ty-1

音響暗号技術
Hisecu｢lty-S

電子取引用認証技術
Hisec]｢ity-∨

かぎ(漣)管理技術
Hisec]｢ity-M

セキュリティ評価技術
Hisecu｢ity-E

必要に応じて実施

■-■■-

-----づ■-

一-----･●-

----一一■-

設計

製作

運用

評価

注:略語説明 Hisecurity(HitachilnformatjonSEC]RITYsyslem:日立情報セキュリティシステム)

TR]ST(TotalResourceand]serContro】Facility)

図lセキュリティ上の脅威と対策技術 パスワードによるアクセス管理(TRUST)と各種暗号による高度のセキュリティ

機能(Hisecurity)などの組合せにより,必要なセキュリティを確保する｡

められた範囲内で磁気ディスク ファイルなどの使用を許可す

る｡利用者は,自分に割り当てられたファイルを他の利用者

にも使用できるよう他人のアクセス権限を変更することもで

きる｡

(2)課金の管理

計算機は情報処理速度やファイル容量などの能力に限りが

ある｡複数の利用者が計算機を合理的に使用できるようにす

るため,CPU(中央処理装置)使用時間,ファイル使用量など

に対して利用者別に課金を行う｡

2.2 データ秘匿

データ保護方法の一つとして,暗号用のかぎ(鍵)を用いて

通信ネットワークを流れる情報や計算機に蓄積されたファイ

ル情報を高速に暗号化し,受信時やファイルの使用時に復号

化する暗号技術は,有効かつ実用的である｡

暗号化を実施する対象及び暗号化の手段を図2に示す｡同

図に示すように,暗号化の対象と手段には種々のものがある｡

(1)回線暗号機形か,チャネル直結暗号機形か｡

(a)計算機本体には変更を加えず,モデム間単位で暗号化す

る(ノード

のハード

る(エンド

りがある｡

ツー ノード暗号)回線暗号機形と,(b)計算機本体

ソフトを一部変更して,計算機間単位で暗号化す

ツーエンド暗号)チャネル直結暗号機形のことお

いずれをとるかは,必要な暗号速度,開発コスト,

開発期間の制約などによって決まる｡

チャネル直結暗号機形を選んだ場合,更に次の選択が生じ

る｡
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(2)暗号化をハードでするか,ソフトでするか｡

(a)計算機チャネルなどの外部インタフェースに暗号機ハー

ドを接続して,そこでデータを暗号化するか,(b)暗号処理用

ソフトウェアを用いてデータを暗号化するか,を選択する｡

これも,必要な暗号速度,安全性,開発コスト,開発期間の

制約などによって選択される｡

これらのうち一組が選定されると,次に暗号アルゴリズム

が選定される｡

暗号アルゴリズムには,次のものが存在する｡

(1)コンピュータ メッセージ,文書データの暗号アルゴリズ

ム

コンピュータ メッセージやワードプロセッサなどを用いて

作成された文書を暗号化する｡この暗号方式は,(a)米国デー

タ暗号化規格DES3)のようにアルゴリズムを公開して,暗号か

ぎを秘匿する方式と,(b)一般的な暗号機のようにアルゴリズ

ムと暗号かぎを両方秘匿する方式の2方式がある｡暗号の使

用環境に応じて,適切なアルゴリズムが選定される｡

日立製作所では,文書データの暗号化のため,和積暗号4)を

はじめ数種類のアルゴリズムを開発し,文書暗号技術

Hisecurity-Dとして実現している｡

(2)画像データの暗号アルゴリズム

医用画像,テレビ会議画面などの画像データを暗号化する｡

一般に画像は,(a)データ量が多いうえ,(b)画像パターンの繰

返しなど冗長な部分が多い,(C)画像が若干変形しても人間の

目によるパターン類推が可能,などの特徴を持っている｡こ
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番号 種 別 データ保護区間 分 類

1 ハイウェイ暗号磯
回線暗号形

2 回線暗号機

3 ソフトウェア暗号機構
チャネル直結暗号形

4 ハードウェア暗号機構

暗号化の範囲
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注:略語説明 CPU(中央処理装置),CCP(通信制御処理装置),TDM(時分割多重化装置),NP(ノードプロセッサ),AP(アプリケーションソフト)

図2 暗号機構とデータ保護区間 必要なデータ保護区間,開発コストなどに応じて,どの暗号機構にするかを決める｡

のため,文書暗号と同様の方式で画像データを暗号化しよう

とすると,(a)暗号化に時間がかかる,(b)パターン類推される

おそれがあるという問題が生じた｡

そこで,画像暗号技術Hisecurity-Ⅰでは,静止画用に高速

かつ繰返し類推,パターン類推を防止できる高速暗号方式を

開発している5)｡

(3)音響信号の暗号アルゴリズム

ボイスメールなどの音声･音響信号を暗号化する｡音声･

音響暗号方式としては,(a)従来の無線暗号のように,音声の

アナログ信号を周波数変調などの手段で別のアナログ信号に

変換する方式と,(b)音声･音響信号をいったんディジタル信

号に変換した後,数式処理による暗号化を行う方式がある｡

音響暗号技術Hisecurity-Sとして,上記(b)に関するアルゴ

リズムを開発中である｡

上記(1)～(3)のいずれの暗号を使用する場合でも,暗号用の

かぎを適切に管理しないとシステムのセキュリティは損なわ

れてしまう｡

かぎ管理技術Hisecurity-Mは,(a)メモリカードによる安全

かつ効率的なかぎの保管と,(b)コードブック暗号による通信

かぎパラメータの手旨定を特徴とするかぎ管理を行う｡

2.3 データ認証

近い将来,各種取引業務や納税業務などの大部分がOA

(OfficeAutomation)機器を用いて行われるようになると考え

られる｡この場合,従来の書類の印鑑に代わる機能が必す(須)

となる｡このため,口座振替,株式売買などの電子伝票に,

作成者,取引内容などを保証するような電子的な｢印鑑+を

実現する6)｡もちろん,印鑑の印影をそのままディジタル信号

に変換する方式では,だれでも容易にコピー,再使用できる

ので,この方式とは違った特別の工夫が必要である｡

電子取引用認証技術Hisecurity-Ⅴは公開かぎ暗号を用い

て,電子的な｢印鑑+を実現している｡これについては3章

で詳述する｡

2.4 予測,評価

上記セキュリティ対策を実施したとき,目的としたセキュ

リティは確保されるかどうかを予測,評価する｡

セキュリティ評価技術Hisecurity-Eは,(a)不正行為に対し

本当に安全か,漏れはないか,(b)セキュリティ機能の障害が

システム本来の業務に悪影響しないか,の2点から評価を行

う7)｡これらについては4章で詳述する｡

2.5 監視,記録

システムの状態を監視,記録し,不正行為が生じた場合,

その発生箇所を追跡,確定する｡日立製作所では,必要に応

じて監視,記録の機能を提供している｡

2.6 物理的な保護

計算機を強固な建造物に収めるなどの物理的な保護を行う｡

日立製作所では,必要に応じて物理的な保護を実施している｡

上記2.l～2.6節で述べた技術の全部あるいは一部の組み合

わせにより,計算機の不正アクセス,データの盗み見,改ぎ

んなど情報の不正操作に関するコンピュータ犯罪から情報シ

ステムを保護することが可能となる｡

例えば,TRUSTによって,計算機内部のデータはパスワー

ドで保護される｡また,データが計算機外部に取り出される

などパスワードによる保護が外れた場合は,Hisecurityの暗号

機構によって,種々の不正行為からデータを保護することが

可能となる｡
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B 電子取引用認証技術Hisecurity-Vによる電子取引の認証

3.1電子的な｢印鑑+の要件

従来,正式な取引は双方が面と向かい合って双方の印鑑を

押し合うことによって安全性を確保していた｡ところが,計

算機を用いる電子取引では,

て離れているということと,

われるという問題があった｡

なつ印を持ち逃げできたり,

両者が通信ネットワークを介し

処理はディジタルのデータで行

すなわち,取引の途中で一方が

取引データは後で改ざんされて

もこん(痕)跡が残らないという問題があった｡

今後,電子取引が一般化してくると対等関係や競争関係に

ある二者間でも取引が行われるようになると考えられる｡そ

こで,取引の当事者も相手を裏切ることがあるという性悪説

の立場に立ったうえでも安全な電子取引手順,すなわち,電

子的な｢印鑑+を実現する｡

電子取引で,印鑑の実現に必要な要件は図3に示す5件で

ある｡この順に,Hisecurity一Ⅴの技術を説明する｡

(1)偶然一致の希少性

印鑑の場合,世の中に全く同じ印影を持つものは二つと存

在しない｡これに対し,Hisecurity-Ⅴでは,一見ランダムな

64バイト※)の数値列を電子的な｢印鑑+とすることによl),第

三者がランダムに作成しても偶然に一致することがほとんど

ないようにしている｡

(2)改ぎん防止性

第三者及び受信者が通信文を改ぎんできないようにするた

め,公開かぎ暗号(RSA方式)3)を用いる｡公開かぎ暗号では,

印鑑(むの要件

1 偶然一致の希少性

2
改ざん防止性

(取引相手を含む｡)

3 認証性

4 二者なつ印時の不正防止

5 使用の容易性

Hisecurity-∨での対処方法

512ビット長の電子なつ印

2-512の偶然一致確率

公開かぎ暗号利用

電子仮なつ印を導入

ハード化による高速処理

注:略語説明 Hisecurity一∨(Hitach=nformationSECURITY System-

Verification:電子取引用認証技術)

図3 印鑑の実現に必要な要件 漢字十バーコードで表される電子

なつ印は,64バイト(512ビット)の情報量を持つデータである｡

※)RSA公開かぎ暗号のアルゴリズムとしての安全性は,このブ

ロック長を持つ整数の素因数分解の困難性に依存している｡

このため,ブロック長を長くすればするほど(例えば,64バイ

ト長)安全である｡
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暗号をかけるかぎ(秘密かぎ)と暗号を解くかぎ(公開かぎ)は

異なっておl),受信者は送信者の暗号文と同様のものを作成

することができない｡すなわち公開かぎ暗号を用いると,受

信者も送信者の暗号文を改ぎんできないという意味で,強い

改ぎん防止性を実現できるという働きを用いる｡

(3)認証性

(a)印鑑登録に相当する機能

図4に示すように,送信者はまず自分の計算機で秘密か

ぎと公開かぎを作成する｡そして,公開かぎだけを関係者

に分かるように公開する｡これは,従来の印鑑登録に相当

する｡

(b)印鑑の保管に相当する機能

秘密かぎは秘密に保持する｡これは,本人が印鑑を保管

することに相当する｡

(C)なつ印に相当する機能

なつ印したい伝票ができた場合には,伝票の圧縮文を作

成して,なつ印原文の一部とする｡圧縮文の計算の仕方は,

圧縮文の一部が少しでも変化すると計算結果が全く変わっ

てしまうような計算式を用いる｡これによって,内容に即

したなつ印ができるとともに,なつ印だけを別の伝票に切

りばりするような不正行為を防止できる｡更に,日時など

の取引状況を示すデータをつないで暗号化すると電子なつ

印となる｡これは,従来のなつ印に相当する｡

(d)印鑑証明に相当する機能

電子なつ印を受け取った人は,登録済みの公開かぎで解

読することによって,伝票の送信元及び内答を認証できる｡

送信者の処‡里

素数p,q

演算1

e,d,∩

秘密かぎ 公開かぎ

e一･‥
‥･(d,∩)

l逆妄宗可l
秘密に保持 公開する｡

M,

e,n

l
演算2

l
Me(mod[)

(RSA暗号)

株式伝票

圧縮文

‥･内容に即した
なつ印

巨亘]…彗甲
異なる｡

eで◇暗号化
暗号(電子
なつ印) ‥64バイト長

従来のなつ印

印鑑登録

◇

なつ印

注:略語説明 RSA暗号(Rivest,Shamir,Adlema[が考案した

公開かぎ暗号方式)

図4 電子なつ印の作成手順 送信者は.あらかじめ秘密かぎと公

開かぎの組を生成L,公開かぎだけ関係者に分かるように公開する｡公

開かぎが公知となっても,秘密かぎの秘密は保たれる｡



これは,従来の印鑑証明に相当する｡

ここまで述べた方法は,米国の大学を中心に研究が行われ

ているディジタル署名と言われる技術に対応するものである｡

ディジタル署名を用いる技術は,例えばテレビショッピング

のように送信者のなつ印一つだけが必要な取引に限って安全

性を確保できた｡

(4)二者なつ印時の不正防止性

土地売買契約のように,両者のなつ印があって初めて契約

が成立するような場合,次の問題が生じる｡すなわち,書類

の場合,例えば,甲がなつ印した後,乙が契約をやめたと言

った場合,その書類を破棄することによってなつ印の悪用を
防止できる｡一方,電子取引の場合,甲が電子なつ印を通信

ネットワークの向こう側に送信した後,乙がなつ印しないと

言った場合,書類を破棄するようなことができない｡

具体的には,甲にしてみれば,自分の電子なつ印を送った

後,乙は電子なつ印を送r)返さないで具合の悪いタイミング

で不正使用しないか,という不安があった｡乙にしてみれば,

内容を了承できない甲の電子なつ印付き契約書が勝手に送ら

れてきた場合,断りたくても甲の電子なつ印の記録を消した

ことを証明するのが困難であった｡

電子取引手続き中のトラブルを防止するため,仮なつ印に

相当する電子仮なつ印を新たに導入した(図5参照)｡これは,

仮なつ印に相当する行為を一度行って相手に契約の意思だけ

をあらかじめ伝えておこうというものである｡そして,仮な

つ印を最初に行った後,それを担保として双方の電子なつ印

を交換するという手順を開発した｡

ディジタルの世界でどのように仮なつ印を実現するかとい

うと,例えば,圧縮文全体にではなく一部に対して公開かぎ

印

なつ印…登毒曇済みの形式を満足する 証野

正式な証拠 券山

仮なつ印‥∵登寺景済みの形式を半ば満 野

足する契約の意思 山

送信者 契約開始 受信者

仮なつ印

契約成立

圧縮文

l
電子なつ印

鳴山

契約の意思

①
送信者なつ印

拠証な式正

琵〕

正式な証拠

証野

券山

電子仮なつ印

”奈Il順一

†

ロ巨∃
圧縮文

l
電子なつ印

”上Il為l
図5 電子仮なつ印利用の契約手順 正式な電子なつ印交換の前

に,契約の意思の証拠となる電子仮なつ印を送っておく｡電子なつ印持

ち逃げなどの不正を防止する｡
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暗号による暗号化を行うと電子的な仮なつ印となる｡そして,

仮なつ印の段階で取引を中止したい場合には,一定期間内に

センターに届ければよいようにした｡このように作成される

電子的な仮なつ印及びなつ印のことを電子仮なつ印及び電子

なつ印と呼んでいる｡

この手順に対し,種々のセキュリティ評価を行った結果,

基本的に安全な取引が可能であることを確認している｡

(5)使用の容易性

本方式を実現するうえで,あい路となる事項が一つあった｡

それは,本方式は公開かぎ暗号という多量の計算を必要とす

る暗号方式を採用したため,例えば,パーソナルコンビチー

タで処理しようとすると5分以上かかるという問題があった｡

本方式の処理を高速化するため,並列処理が容易な高速演

算方式を考案し,標準的な乗算LSIや加算LSIなどを多数組み

合わせて,RSA暗号処理用にボードを試作した｡本試作では,

0.14秒/なつ印を得,実用化可能であることを実証した｡

田 Hisecurity-Eによるセキュリティ評価

4.1セキュリティ評価の必要性

情報システムが大衆化するに従い,不特定多数の人が一つ

のシステムにアクセスする場合が生じる｡そのとき,第三者

による不正行為や小人数のときは無視できたような小さなヒ

ューマンエラーの確率が現実的な意味を持つ｡
情報システムのセキュリティを評価する場合,次の2点を

分析,評価することは重要である(表1)｡

(1)不正行為や誤操作に関するセキュリティ

ハッカーなどの第三者や部内者の不正行為,誤操作に対し

て漏れなく対策がなされているか｡

(2)セキュリティ機構障害に関するセキュリティ

セキュリティ関連の機器故障やソフト的障害が生じたとき,

本来の業務に支障が生じないように十分に対策が立てられて

いるか｡

従来,これらを体系的に実施する方式は提案されていなか

った｡

4.2 評価手順

セキュりティ評価技術Hisecurity-Eで採用している評価手

順は次のとおりである7)｡

表l事故原因分析,故障波及分析の実施優先順位 不正行為に

ついては,事故原因分析を行い,セキュリティ機構障害については,故

障波及分析を行うことが重要である｡

評 イ面 項 目

事故原因 故障波及

＼il

原因

_l事故l波及■l故障l

不正行為,誤操作に関するリス

ク評価
○ 必要性大 △

セキュリティ機構の障害に閲す

るリスク評価
△ ○必要性大
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(1)フォルトツリー解析による不正行為成立の原因分析

不正行為成立などの不具合事象が生じるのは,どのような

原因が重なったときかなどの事故原因の詳細を,フォルトツ

リーを用いて記述する｡

(2)シーケンスツリー解析によるセキュリティ機構の故障波

及分析

セキュリティ機構に関するハード･ソフト的障害が生じた

とき,障害はどのように波及するか,途中で新たな障害が生

じたら波及はどう変わるか,などの故障波及の全容を図6の

シーケンスツリーのように記述する｡

(3)確率と影響の大きさを評価

ツリーが展開されたら,事象の生起確率と大きさを与える｡

(4)クリティカル事故一覧の作成

上記の解析結果を,事故の深刻度順(例えば,確率×影響の

大きいJl剛に一覧表に整理する(図7参照)｡

(5)対策案の検討

事故の深刻度順に対策案を記入し,会議に提示し,採否を

検討する｡

START

2回/年･システム

ホストで,セキュリティ関連プログラムを更新

プログラム更新

成功

El'

プログラムにバグなし

El-9

Sl

END

2回/年･
システム

ロスなし

El

失敗

◎

0.01/d

そのとき,プログラム

にバグが残る｡

El-1

ツリー

ウォーク

経路

プログラムのコピーを

各端末に配布

El-8

復旧作業
開始

DB

暗号磯

ホスト パケット網

介改善

端 末

端 末

営業店

クリテイカルな不正行為,誤操作一覧

一口
貿

No. 事象シーケンス 個別確率 シlケンス

発生頻度
検討事項

1

オペレータ

の操作ミス

操作ミス 1×105

回/年システム

5回/年

(1)チェック
機能の

マシンチェック
にかからない｡

0.5

クリテイカルなセキュリティ障害一覧

No. 障害内容 発生頻度 影 響 検討事項

1 暗号かぎDB破損 0.5回/年 2,000台 DB二重化

注:略語説明 DB(データベース),CCP(通信制御処‡里装置)

図7 セキュリティ評価技術Hisecurity-Eの出力イメージ 最も

クリテイカルな不正行為,セキュリティ機構障害から順に出力される｡

分析結果がシステムの改善に用いられる｡

注:記号説明

凰(Ex｡山SiveORゲート･･=いずれか一方にだけ故障波及する｡)

〔∋(Se｡ue｡tialANDゲート‥･‥善かれた順に故障波及する｡)

〔:∋(ANDゲート‥･‥故障が並行Lて波及する｡)

(丑(ORゲ→･=･･･いずれかに故障波及する｡)

El-2 El-3

ホスト端末間の業務
再開

並列動作

ホストで,バックアッププログラ

ム登録開始

バックアップ

成功･-

E2' 2時間

砂

--◆失敗

El-10

各端末で,バックアップ70ログラ
ム再ロード

端末でエラ

ー表示又は
プログラム

暴走

El-5

1時間･
1,000台ロス

El-4 El-7

ホストでも異常現象
開始

異常ランプ点滅

2時間･
1,000台ロス

･1,000合口ス

バックアップ再ロード

E2'-1

復帰

END

0.02回/年･
システム

3時間･1,000台ロス

図6 故障波及分析用シーケンスツリーの例
する｡
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S2

E2 0.01/d

バックアップ失敗

48時間･
1,000合口ス E2-1

別プログラムを各端末
に配送

END

障害切り
分け

El-6

プログラム暴走

2時間･
1,000台ロスE2-2

端末及びホストで再ロ

ード

E2-3

復帰

S3

次
の
分
岐
ま
で
の
経
過
を
記
述

2×10‾4回/年･
システム

51時間･1,000合口ス

いちばん上側の事象を初期事象とLて,各ゲートの規則に従って,故障が波及することを表現



Hisecurity-Eを用いた定量的なセキュりティ評価により,

セキュりティ対策上のキーポイントの発見が可能になる｡実

際の適用で具体的改善策を得るという効果を得ている｡

且 株式売買への適用例

現在,株式売買では,投資家が証券会社に電話して株の売

買を依頼するという注文の仕方が採用されている｡しかし,

今後は,通信技術の進展に伴い,電話でなくパーソナルコン

ピュータなどの通信端末を使って,注文伝票をディジタルの

信号で送るようになると予想される｡

電子取引用認証技術Hisecurity一Ⅴの理解を助けるための適

用例として,株式売買を取り上げ,運用方法と効果について

述べる｡

株式売買システムの構成例を図8に示す｡本システムで,

投資家と証券会社の間で株式売買を行っている｡

ラブル時以外は介入しない｡ここで,調停者は,

で後で詳しく述べるトラブル時の調停を行う人,

調停者はト

公平な立場

又は機関の

ことである｡

株式売買の手順を次に述べる｡

(1)ICカードセット

投資家はICカードをセットし,暗証符号を入力する｡これ

により,ICカード内の秘密かぎが電子なつ印装置に設定され,

電子仮なつ印及び電子なつ印作成用の暗号かぎとして用いら

れる｡このICカードは投資家の印鑑に相当する｡

(2)株式注文伝票の作成

投資家は,株式注文伝票をパーソナルコンピュータを用い

て作成し,証券会社に送信する｡

(3)電子なつ印交換

証券会社から株式注文に応じる意思を示す電子仮なつ印が

送られた後,双方の電子なつ印が交換され,伝票に表示され

る(図9)｡

調停者端末

電話回線

投資家端末

電子なつ印
装置

巨∃
lCカード

リーグ

巨∃
lCカード

リーグ

電子なつ印
装置

証券会社
ワークステーション

電子なつ印
装置

図8 株式売買システムの構成例 公衆回線を介Lて,投資家と

証券会社が株の売買を行う｡両者は各々(秘密かぎ,公開かぎ)の組を生

成し,公開かぎだけを調停者に届けておく｡
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トラブル発生時の調停例を次に述べる｡

電子なつ印交換中になつ印を持ち逃げするなどのトラフ小ル

が生じた場合,電子仮なつ印を調停者に提示させることによ

ってどちらが不正であるかが判定できるので,トラブルは解

決される6)｡

電子なつ印交換後は,電子なつ印付きの注文伝票を保持し

ていれば,その伝票はだれがいつなつ印したものであるかを

証明することができる｡その伝票は改ぎんできない｡

電子なつ印交換後のトラブルの一例として,投資家が不正

をして,もとの伝票が9万株の｢売り+であったものを9万

株の｢買い+に改ぎんして,証券会社にクレームを付けた場

合を考える｡このとき,トラブルはどのように解決されるか

を次に示す(図川)｡

(1)双方の立会いのもとで,改ぎんされた伝票を調停者の端

末に入力する｡

織 繭

l王朝舟J℃ワ:鸞 てノー表

袈′′′∨､′､′率(ニ芋= 三三Z7)'l､

櫻更わ‾∨ち書け糸叔l淡

兜‾主菜三喜藤三､ごご‖=きI樹bv

檻′〟ミ箋賢撥一挺由書脚､若夢善…1轡雷漆妄

頭車轟昌嘩j鱒′′, 暗鰍;2咋7j寸払j
三三ごこぞぷ′£過重狐攣潔:ささ決ぎ憑㌫鼓弓∧∨′三Jジ′:ご筑こJ_こご′､:二,ミ′∵′′ご∧､､′∧ご′訟汀:≡､:ノご′ざこ∧ぷご

亨きわ()(〕0 ユ.諾ノ､

lてl′-く …5一三凄68-8串
山巾5Ⅷ苧-…9≠

.ムこ一三Ii

】柑略う1分砿砂

㌫好機‡那挺ラ､H首一冬C払_E吼

㊥

図9 電子なつ印を押し合った状態の注文伝票 投資家山田桃太

郎と証券会社野山証券株式会社は,異なる秘密かぎで電子なつ印を作成

するので,それぞれ異なった漢字十バーコードとなる｡

く電子捺印の確認〉
壬ミづJ遥>

斗i立 r一絵㌢;lJ 喜毒量j､惑莞′∧都塵‾頭痩真義昏輩属‡要義蛮東商蔽す∧､三‾麗〝〉W′〟肌

捺F叩か妄く一文:

<野り_一雄券

‡Ⅰ汚和62年7月8たゴー日時3i分56徴野暮Jl蓬iI三_孝臣

こ7)‾亨_こ或随>

1量主 f二捺戸P 蛎髪面長j夏毛幣恥瀬音臣如､､転義東′′…′こ

捺仁i二り焉ミニ女: 巨好書初62咋了∫壬郎才18噂3i分56砂山日ヨ御岳二太長持

双二方の乍琵 仁捺戸i_lもま戚当で頂｢り

<】扱弓f二Sとの二

山鴫太馳主義:
野山註雛主張:

経って､
喝野..宅

=≠: 濃紺鹿又

捻縛痴漢

図川 調停者端末での不正伝票検査結果 調停者の端末は,入力

された電子なつ印付き電子伝票を検査する｡改ぎんされた伝票はなつ印

J頁文と矛盾することを検出する｡
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(2)調停者の端末は,登録済みの山田桃太郎の公開かぎと野

山証券株式会社の公開かぎを用いて,双方の電子なつ印を復

号化する｡復号化結果,圧縮文及び時刻データは一致するの

で,電子なつ印は正当であることが認められる｡

(3)次に,改ぎんされた伝票の圧縮文を作成し,それと先ほ

ど復号化された電子なつ印の原文に含まれている圧縮文とを

比較し,双方が一致しないことから投資家の伝票は無効であ

ると判断し,表示する｡

株式売買にHisecurity-Ⅴを適用すると次の効果が得られ

る｡

(1)投資家の手間は,銘柄,金額などを指定し,ICカードを

セットし,暗証符号を入力するだけなので,使用時の手間は

銀行キャッシュカード使用時の手間と同等である｡

(2)契約の意思のある場合だけ,電子仮なつ印を用いる手順

となっているので,証券会社は電子仮なつ印を送らないこと

によって投資家の注文を断ることができる｡

(3)注文修了後,投資家は株式売買を注文した事実を否認で

きない｡証券会社は■投資家の注文を引き受けた事実を否認で

きない｡

(4)証券会社の社員すべてが,投資家の注文伝票を偽造して

いないことを証明できる｡

凶 結 言

日立製作所のネットワークセキュリティ技術として利用者

絵合管理機能TRUSTと日立情報セキュリティシステム

一川川蝉]
文論

Hisecurityの技術内容,及び特徴について述べた｡

今後,情報システムのいっそうの高度化,普及化に伴い,

ネットワークセキュリティ技術の重要性が増大すると予想さ

れる｡これにこたえられるように,ネットワーク セキュリテ

ィ技術を発展させていきたいと考えている｡

最後に,セキュリティ技術の研究開発で御指導,御協力い

ただいた関係各位に深謝申し上げる｡

参考文献

1)NHK放送研修センター編二狙われるコンピュータ,日本放送

出版協会(昭62-1)

2)日立製作所‥プログラムプロダクトVOS3総合利用者管理機

能,TRUST,エンドユーザ向け使用の手引,8090-3-352-10

(昭6ト12)

3)一松,外:データ保護と暗号化の研究,日本経済新聞社(昭58-

7)

4)白石:積暗号アルゴリズムの解析,電子通信学会論文誌,,86/

12Vol･J69-ANo.12,1564～1570(昭6ト12)

5)前田･外ニディジタル画像に適したデータ暗号化の一方法,電

子通信学会論文誌,'86/11Vol.J69-BNo.11,1385～1392(昭

6ト11)

6)宝木,外:ICカード利用の電子取引用認証方式,電気学会論文

誌C分冊,107巻,1号,46～53(昭62-1)

7)宝木,外‥情報システムにおけるセキュリティ評価方法一電子

認証システムヘの適用例とともに-,1987年暗号と情報セキュ

リティワークショップ講演論文集,電子情報通信学会情報セキ

ュリティ時限研究専門委男会,CIS研究会,35～49(昭62-7)

2次元解析の拡張によるある種の
鍛伸加工問題の解析
日立製作所 田中伸司･佐藤一雄

日本塑性加工学会誌 28-314,257～263(昭62-3)

塑性加工プロセスの開発･設計を行うに

は,プロセス中の被加工材の塑性流動を正

確に把握することが不可欠である｡従来,

多様な加工条件に対処して塑性流動を解析

する一般的な手法がないため,新しいフロロ

セスの設計には,長期にわたる試行錯誤的

な実験が必要とされてきた｡一方,最近で

は,チタン合金などの恒温鍛造加工をはじ

めとする新素材の加工プロセスの開発で,

被加工材内部の材質の変化を精密に予測す

ることが要求されている｡以上の背景から,

被加工材の塑性流動を解析的に予測する手

段を確立することは,従来のプロセス設計

の精密化･迅速化だけにとどまらず,新70

ロセスを開発する上で重要な技術課題とな

っている｡筆者らは,これを解決する手段

として,多様な加工条件に対処できるはん

(汎)用解析システム(シミュレータ)の開発

を進めてきた｡これまでに,剛塑性有限要

素法を改良して,軸対称,平面ひずみ変形

などの2次元問題に対処できる鍛造解析シ

ミュレータ"PLUM''を開発した｡

本論文では,新たに棒材の鍛伸加工のよ

うな3次元問題を近似的に解析する手法を

提案し,先の2次元シミュレータの機能を

更に拡張した｡本手法の特徴は｢一般化平

面ひずみ+,すなわち2次元変形する平面に

垂直なZ方向に,全面にわたって均一なひず

みの存在を許す,という変形モデルを用い

ることにある｡この結果,将来の完全な3

次元鍛造加工シミュレータを実現する上で

必要とされる計算機の大容量化,計算速度

の高速化,3次元変形処理アルゴリズムの

開発などの諸問題の解決をまたずに,ある

種の3次元変形問題に対処することが可能

となった｡

解析の例として,タービンブレードの鍛

伸加工を取り上げ,円形断面及び長方形断

面の棒状の被加工材が,工具の空洞部に充

満する過程のシミュレーションを行った｡

解析の結果,所望のタービンブレードの形

状を得るための,加工中に軸方向へ与える

べき最適なひずみ速度,及び軸力のスケジ

ュールを得ることができた｡また,被加工

材の断面形状が製品のひずみ分布に及ぼす

影響や,加工中にマニピュレータに作用す

るトルクの有無,軸力の大きさの変化など,

鍛伸加工プロセスの設計に有力な知見を得

ることができた｡
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