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企業間ビジネス メディアサービス"TWX-21”

TWX‾21は,TWX-21センタに設置したビジネスアプリケーションサーバと,取り引きを公正,正確,安全,円滑,高効率に進めるためのMC

サーバにより,企業間の電子商取引を支援する各種のサービスを提供する｡

日立製作所は,サイバースペース時代の新しいサービ

スプロバイダ事業として企業間の電子商取引を支援する

各種のサービスを,ビジネス メディアサービス``TWX-

21”として商品化し,実業務への通用を開始した｡TWX-21

は,専用ネットワークまたはインターネットで接続され

た企業間の商取引を,個別サービスを提供するビジネス

アプリケーションサーバと,取り引きを公正,正確,安

全,円滑,高効率に進めるためのMC(Master of Cere_

mony)サーバによって支援する｡

TWX¶21の各ビジネスアプリケーションでは,サービ

ス機能追加の際の拡張性の確保やサービス間での一貫性

保持のために,共通のアプリケーションアーキテクチャ

を採用している｡アプリケーションアーキテクチャで

は,インターネットとイントラネットを分散オブジェク

ト環境で連携させる枠組みを提供し,かつ,企業間電子

商取引に必須な強度なセキュリティと処理の確実性を提

供する｡

今後,TWX-21アプリケーションアーキテクチャ上に

各種ビジネスアプリケーションの開発を行い,一貫した

企業間ネットワークサービスの提供を進める｡
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はじめに

日立製作所は,サイバースペース時代の新しいサービ

スプロバイダ事業として企業間の電子商取引を支援する

各種のサービスを,ビジネス メディア サービス"TWX-

21”として商品化し,実業務への適用を開始した｡

TWX-21では,企業所動のマーケテイング,設計,製

造,検査,販売,流通,支払い,保守,廃棄という一連

の業務にかかわる各種サービス機能を順次提供していく

予定である(図1参月削｡

システムの構築に際しては,各種サービス機能追加の

際の拡張性とスケーラビリティを確保するため,分散オ

ブジェクト技術をベースとしたアプリケーションアーキ

テクチャと,その上の各種アプリケーションを開発して

いる｡アプリケーションアーキテクチャは,｢H_■11エコマー

ス･ソリューション+で開発した技術をベース技術とし

ている｡

ここでは,開発したアプリケーションアーキテクチャ

について述べる｡

TWX-21のシステム構成

TWX-21センタに設置した各種のビジネス アプリケ

ーションサーバと,取り引きを公正,正確,安全,円滑,

高効率に進めるためのMC(Master of Ceremony)サー

バで,TWX-21のビジネス メディア サービスを提供す

る(31ページの図参月別｡

企業活動の流れ
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図】 TWX-21のサービスメニュー

企業活動の一連の業務にかかわる各種サービス機能を順次提供

していく｡
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会員のネットワークは,セキュリティ管理,トラヒッ

ク管理,ネットワーク運用管理などが行われている

TWX-21専用のネットワークを用いて,TWX-21センタ

に接続される｡また,一般のインターネット サービス プ

ロバイダが提供するネットワークを介して接続すること

も‾吋能である｡

各ビジネス アプリケーション サーバには,アプリケ

ーションの処理結果を格納する案件DB(Database)のほ

かに,会員情報を格納する会員DB,課金のための情報を

格納する課金DB,およびサーバごとの各ユーザーの案件

件数を格納する案件件数DBがある｡会員DBのマスタは

MCサーバにあり,定期的に各サーバにコピーされる｡課

金情報と案件件数情報は各サーバからMCサーバに転送

され,MCサーバで全サーバの情報が集計される｡

TWX-21アプリケーションアーキテクチャ

TWX-21アプリケーションの処理形態には,(1)処理結

果をクライアントのWWW(World Wide Web)ブラウ

ザにページとして表示するためのページ生成系処理,(2)

クライアントのJavaアプレットやローカルなアプリケ

ーションオブジェクトと直接通信をするセキエア通信系

処理,(3)アプリケーションの開始･終了処理やデータの

転送処理を行うシステム管理系処理がある｡
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図2 アプリケーションアーキテクチャの烏観図

アプリケーションアーキテクチャ上に,ビジネスアプリケーショ

ンを順次充実させていく｡
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これらのアプリケーションは,分散オブジェクト技術

をベースとした共通のアプリケーションアーキテクチャ

__Lに開発される(図2参照)｡この章では,アプリケーシ
ョンアーキテクチャ上の各アプリケーションの処理手順

について述べる｡

3.1ページ生成系処理の開発

3.1.1ページ生成系処理の課題

ページ生成系処理の開発にあたっては,以‾F▲の課題が

ある｡

(1)WWWセッションの認識の必要性とアプリケーシ

ョンの状態管理

WWWで尉いるHTTPにはセッションの概念はない

が,一般的なアプリケーションにはセッションの概念が

必要であり,各セッションごとにアプリケーションの状

態を記憶し,連続的な処理を可能としている｡

(2)アプリケーションのアクセス制御

TWX-21の会員以外のクライアントからページ生成

系アプリケーションヘのアクセスを防止しなければなら

ない｡会員であっても,アクセスできるアプリケーショ

ンの機能は会員ごとに異なる｡

(3)ページ遷移制御

WWWブラウザのブックマークなどに記憶すること

により,ブラウザからは任意のページのアクセスを指定

することが可能である｡アプリケーションの状態を保持

する場合は,内部矛盾を発生させないために,想定され

たページ遷移以外の遷移を防+Lする枠組みが必要である｡

3.1.2 ページ生成系処理の処理実行手順

ページ生成系処理の開発は,｢日立コマース･ソリューシ

ョン+のページ生成機構を軸としている｡以下に示す処理

手順を実現することにより,上記の課題を解決している｡

(1)クライアント認証

クライアントのWWWブラウザにダウンロードされ

たJavaアプレットとサーバの認証オブジェクトとの間

で認証処理が行われ,TWX-21の会員以外からのアクセ

スを防止する｡認証結果はアプリケーションオブジェク

トから参照が可能であり,会員個人レベルのアクセスコ

ントロールも実現される｡

(2)ページ生成機構の起動

ページ生成機構が読み込んだテンプレートの記述に従

って,各種オブジェクトを呼び出す｡

(3)ページ遷移チェック

ページ遷移制御オブジェクトは,事前に想定された遷

移フロー以外のページ遷移を禁止する｡ページ遷移制御

オブジュクトを呼び出すことにより,一定の遷移フロー

に従ったページ遷移だけを許可することができる｡

(4)アプリケーションオブジェクトの処理

セッション管理オブジェクトがアプリケーションオブ

ジェクトの年三成削除やWWWセッションとの関連づけ

を行って,アプリケーションオブジェクトを呼び出す｡

(5)ページ生成

ページ生成機構がアプリケーションオブジェクトの実

行結果を基にHTML形式のページを生成して,クライア

ントに返す｡

以上の処理手順を図3に示す｡

3.l.3 ページ生成系処理のセキュリティレベル

クライアント認証処理は,TWX-21専用の認証局が発

行した証書を基に公開建と秘密鍵を組み合わせて行われ

る｡それ以外のクライアントとサーバとの通信は,

WWWサーバとクライアントが提供するSSL(Secure

SocketLayer)機能によってセキュリティが保たれる｡

3.2 セキュア通信系処理

3.2.1セキュア通信系処理の処理実行手順

クライアントとサーバ間で商取引情報や金銭情報の通

信などの第三者からの盗聴,改ざんを防止する必要のあ

る通信に関しては,セキエア通信系処理を用いる｡

セキエア通信は,クライアントとサーバとの暗号化通
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図3 ページ生成系処理の処理実行手順

認証処理とページ遷移制御の組合せで,認証されたユーザーだけ

がビジネスアプリケーションを実行できる｡ビジネスアプリケーシ

ョンは,テンプレートの記述に従って起動される｡
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信をCORBA(CommonObject Request BrokerArchi-

tecture)に準拠した方法で実現するためのセキュア通信

ORB(ObjectRequestBroker)によって行う｡セキエア

通信ORBには,その内部でクライアント･サーバ認証

と,電文の暗号化,電子署名の付与が行われる｡

また,セキエア通信ORBでは電文をHTTPに変換して

送受するため,インターネット上に配置されたファイア

ウォールの通過が可能である｡セキュア通信系処理の電

文の流れを図4に示す｡

3.2.2 セキュア通信系処理のセキュリティレベル

セキュア通信系処理は,TWX-21専用の認証局が発行

した証書を基に公開経と秘密鍵を組み合わせて行い,

SSLよりも強いレベルのセキュリティを提供する｡

3.3 システム管理系処理

3.3.1システム状態管理

TWX-21が提供している各サービスは,サービス単位

に,開始,閉そく処理が可能である｡システム状態管理

機能がオペレータの指示を受け付け,各サービスのセッ

ション管理オブジェクトにその指示を通知する｡セッシ

ョン管理オブジェクトは,サービスの状態(稼動中,停止

中,子閉そく小)に従ってクライアントからの要求のフィ

ルタリングを行う｡

3.3.2 データ転送処理

課金データや会員データは,MCサーバとビジネス ア

プリケーション サーバ間で定期的に転送が行われる｡課
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図4 セキュア通信系処理の電文の流れ

インターネット上を暗号化された電文が流れる｡アプリケーショ

ンとのインタフェースはCORBAに準拠している｡
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金データは,セキエアで確実な転送が保証される非同期

メッセージング機能によって車云送される｡

おわりに

ここでは,企業間の電子商取引を支援するビジネス メ

ディア サービス製品"TWX-21''について述べた｡

TWX-21のどジネスアプリケーションの開発は始ま

ったばかりである｡アプリケーションを順次追加する場

合,サービスの開発工数,セキュリティポリシイやユー

ザーの使い勝手の一貫性などを考慮すると,拡張性に富

み,一貫したアプリケーションアーキテクチャを最初に

構築することが重要である｡ここでは,そのアーキテク

チャの基本部分について述べた｡

今後,このアーキテクチャをベースとして,冒頭で述

べた各種サービスを順次開発,提供していく考えである｡
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