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情報システムセキュリティ

対策へのCCの影響と日立

製作所の取組み

今後の情報関連機器･シス

テムでは.セキュリティ国際

評価基準(CC)準拠が必須条

件となる｡日立製作所は,実

績のあるセキュリティ評価技

術を基盤に,投資効果が見込

まれる標準対応の技術･製

品･サービスの開発に取り組

んでいる｡

1999年に,セキュリティ国際評価基準(CC:CommonCriteria)がISいnternationalStandard)15408としてISO(国際標準化機構)

標準となる｡この評価基準は,製品･システムに必要となる基本的なセキュリティ機能要件とその機能品質の保証要件,およ

び7段階の保証レベルを規定している｡ユーザー情報部門担当者や製品開発者,システム設計･構築を行うSE(Systems巨ngineer)

は,このCC規定要件から自身の対象製品･システムに必要な要件を選択してセキュリティ基本仕様書(情報システムセキュ

リティ ポリシー)を作成し,開発･構築を行うこととなる｡また,この基準に基づく評価･認証制度が確立され,設定した保

証レベルに対応する評価･認証を指定の評価･認証機関から取得することとなる｡

標準化以降,EC(ElectronicCommerce),金融,公共,医療分野が先行し,顧客の調達要件や他企業との接続条件,海外納入

の前提条件,法制度･保険制度上の条件としてCCが活用され､特にネットワーク接続される情報関連製品･システムでは,CC

準拠がビジネス上の必須条件になるものと予想される｡このような動向に対して,日立製作所は,先進的で実績のあるセキュ

リティ評価技術を基盤に,CCベース統合構築手順の開発をはじめとする技術･製品･サービスの開発に取り組んでいる｡

はじめに

1999年春にセキュリティ凶際評価基準"CC(Common

Criteria)''がIS(InternationalStandard)15408としてISO

(国際標準化機構)で標準化される｡この評価基準は,情

事馴昭連製品･システムに必要となるセキュリティ施策の

要件集を規定したものである｡また,この評価基準に基

づいて開発･構築された製占いシステムは,政府または

指ぉの民間の評価･認証機関の評価･検証による認証を

取得することにより,セキュリティ施策に関して公的に

保証されたものとなる｡このため,榛準化以降,顧客の

調達要件や他企業との接続条件,海外納入の前提条件,

法制度･保険制度上の条件としてこの評価基準が活用さ

れ,多くの情報関連製品･システムについてCC準拠で

の開発や認証を取得することが,ビジネス上の必須条件

になるものと予想される｡

欧米の多くの国はTCSEC(Trusted Computer

System Evaluation Criteria)やITSEC(Informati(.)n
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TechllOlogySecし1rityEvaluation Criteria)などの国別評

価基準と評価･認証制度の基盤をすでに持っており,CC

への移行が容易である｡一方,これら先進諸国に比べて,

このような基盤を持たないわが国の対応が急がれる｡

ここでは,CCの概要と動向,および日立製作所の先

進的で実績のあるセキュリティ評価技術1‥■を基盤にした

技術開発,製品･サービスビジネス開発への取組みにつ

いて述べる｡

セキュリティ国際評価基準の概要と動向

2.1セキュリティ評価の目的と国際標準化の必要性

セキュリティ評価の目的は,企業財産の保護や社会的

責任を果たすために,企業の機密情報の管理ヤプライバ

シー情報の管理の施策を,投資効果を踏まえて,どこま

でやればよいかを評価するための基準と評価手法を提供

することにある｡企業は,このセキュリティ評価を実施

することにより,必要十分な磯舟性や信頼件を持つ製

品･システムを調達したり,利用することができる｡

欧米では,従来,セキュリティ評価の標準として

ITSECやTCSECに代表される,国別で規定した標準を

川いてきた｡しかし,近年のインターネットをl‾トL､とす

るEC(Electronic Commerce)の活性化などに対応して,

国際的ネットワーク･システムを構築する際に各国で標

準が不統一では安全性の確保を保証しにくいことが問題

1983年1989年1993年 1998年 1999年

評価基準

相TCSEC･墓誓 国際統一の箋

ヵナダCTCPEC･セ竃㌢イ汁昌言誤賢妻

三≡三､芸封器喜バ芸ノ汁S15408…
評価手法

と

評価認証

制度

米 国こ政府機関 一
評価手法:相互認証のためJ書

ヵナダ:政府機関 Iの国際統一"CEM”積討中葵

EU言姻=政府認定の民間機関儒三者)十諾雷冨聖霊竺府言姫の毒(日本:通商産業省機関設置≠

棉討中)

注:略語説明

CTCPEC(CanadianTrustedComputerProductEva山ationCriteria)

EU(欧州連合),CEM(CommonEva山ationMethodology)

図1国際標準化の歴史と動向

従来の国別セキュリティ評価基準から欧米6か国加盟のCCプロ

ジ工クトが作成した評価基準"CC”がISO標準となり.国際統一の

評価基準が誕生することとなった｡
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となってきた｡また,ぷモ業どうしの接続や取り引きでの

要件としてのシステムの機密性や信頼性に関する相互認

証,すなわち,特定の凶で認証取得したものが日動的に

他の凹でも認証されたものとして扱われることへの要求

が高まってきた｡このような背景から,セキュリティ評

価基準と相り二認証のための評価手法の国l祭標準化と,評

仙･認証制度の確立が必安となってきた(〕

そこで,米国,カナダ,イギリス,フランス,オラン

ダ,ドイツの6か国により,国際的な統一標準作成を目

的に,1993年からCCプロジェクトが推進された(図1参

照)rっCCプロジェクトは,これまでISOと連携しながら,

統･セキュリティ評価基準として1996年にCCバージョン

1.0,1998年にCCバージョン2.0をそれぞれ作成してきた

が,このCCバージョン2.0が1999年にIS15408となり,

ISO標準として規定されるに至った｡

2.2 セキュリティ国際標準に基づく評価･認証制度

セキュリティ評価基準"CC''に加え,CCに準拠して製

占占やシステムを開発,構築するためのプロセスを規定し

た"GMITS(Guidelines for the Management of

InformationTechnologySecurity)''や,その製品ヤシス

テムを評価,認証するため,さらに相互認証のための統

一評価手法"CEM''についても現在,標準化作業が進め

られている(=∫ これらの標準化によって評価･認証制度が

設立され,製品･システムの国際的なセキュリティ評価･

利用者･開発者 認証者

評価基準の構成と

草準に基づ〈開発

･1評価提出物の
作成

･開発仕様
(ST,設計テスト

ガイド)

･セキJ+ティ分析仕様
〔脆(ぜい)矧性,

強嵐誤使用〕

･製品(ソースコード)

認証の付与

評価者

(政府機関,民間機関)

評価

開始

標準評価基準･構築ガイド

CC･PP

GMITS

評価基準への適合性模証

甘評価作業の実施

③評価結果報告(ETR)の

作成

甘
標準評価手法

CEM

結果

審査

注:略語説明

ST(Sec]rityTarget),PP(ProtectionProfile)

ETR(EvaluationTechnicalRepon)

図2 セキュリティ国際標準に基づく評価

セキュリティ国際評価基準に基づいて開発,

(政府機関)

評価基準への

適合性承認

･:卦評価結果幸陪
(ETR)のレビュー

⑤評価結果の承認

項L
認証取得製品･

システム一覧

(年2回公表)

認証制度

構築された製品

システムは.政府または民間の評価機関での評価と政府機関の認

証を受けることとなる｡
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認証が今後実施されることとなる(図2参照)｡

図2に示す評価･認証制度では,利用者または開発者

は,CCとGMITSを利用して製品ヤシステムの開発･構

築を行い,その成果物である規定の仕様書やソースコー

ドなどを評価機関に提出して評価･認証の申請をするこ

ととなる｡評価機関では,CEMを利用して評価作業を

実施し,その作業結果として評価結果報告"ETR”を作成

して,認証機関に提出する｡認証機関では,ETRを検証

して合格ならば,開発者や利用者に対して対象製品･シ

ステムに関する認証を付与するとともに,認証取得製

品･システムー覧に追加して,年2回ホームページなど

で公表するという評価プロセスが基本的に実行されるこ

ととなる｡

欧米では,従来標準での同様な評価･認証制度を移行,

拡張して,この評価･認証制度を1998年からすでに開始し

ている｡また,評価機関を政府機関から政府認定の民間

機問に移し,比問機関.‾i三導となってきている点が最近の動

向としてあげられる｡わが国ではまだこのような評価･認

証制度が設立されていないが,通商産業省を中心に現在,

検討が進められている｡

2.3 セキュリティ国際評価基準"cc”の概要

2.3.1CC(lS15408)の規定内容2)

セキュリティ凶際評価基準"CC''は,パート1:イント

ロダクションと全体モデル,パート2:セキュリティ機能

パート2:セキュリティ機能要件
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セキュリティ監査
セキュリティ通信
利用者データ保護
識別と認証
プライバシー

セキュリティ機能保護
資源利用

TOEアクセス

吉信頼経路
暗号管理

セキュリティ管理

パート3:セキュリティ保証要件

APE:PP評価

ASE:ST評価
ACM:構成管理

ADO:配布と操作
ADV:開発

AGD:ガイダンス文書
ALC:ライフサイクル

ATE:テスト

AVA:脆弱性分析

AMA:保守

要件,およびパート3:セキュリティ保証要件の二つの

パートで構成されている｡

パート2のセキュリティ機能要件は,評価対象非依存

の機能安件のカタログ集であり,セキュリティ監杏,セ

キュリティ通†話,利用者データ保護,識別と認証,プラ

イバシー,セキュリティ機能保護,資源利用,TOE

(Target of Evaluation)アクセス,岳信頼経路,暗号管

理,およびセキュリティ管理の11の機能クラスに分類さ

れている(図3参照)｡さらに,おのおののクラス内で共

通目的で使用する機能群を｢ファミリイ+という単位で分

類し,ファミリイの巾に実際に使用される機能部品群を

コンポーネントとして登録している,階層的な構造の要

件集となっている｡

一方.パート3のセキュリティ保証要件は,評価対象

非依存の保証安件のカタログ集であり,PP(Protection

Profile)評価,ST(Security Target)評価,構成管理,

配布と操作,開発,ガイダンス文書,ライフサイクル,

テスト,脆弱性分析,および保守の10の保証クラスに分

類され,機能クラスと同様に,階層的な構造の要件集と

なっている｡また,保証要件には,さらに"EAL(Evaluation

Assurance Level)''と呼ばれる保証レベル(認証レベル)

が規定されており,機能仕様書の検証などの簡単なテス

トで保証されるレベルから,仕様書記述として形式‾｢‾㌻語

を使用し,上位レベル仕様書や製占占テストなどの厳密な

迦

FAU;Secu｢ityaudit Family

FAU ARP;Sec=ritya=dita=tOmaticresponse component

FAリjEN;Secu｢itya]ditdatageneratio【

FAU SAA;SecurityauditanalysIS

FAU SAR;Securityauditreview

監査ロケ情朝の検査ツールの機能要件

FAU SEし;Securityaudjteventselect く
FAU STG:Secu｢ityauditeventsto｢age

FA〕SAR.1

監査ログ情報読み出し機能

FAリjAR.2
上記権限者限定機能

FAU SAR.3

監査石ク情報の選択権証機能

セキュリティ保証レベル(EAL)

A

A

A

A

A

A

A

【
ヒ
E
｢
ヒ
｢
ヒ
r
ヒ
E
｢
ヒ

機能テスト
構造テスト
方式テスト

方式設計とテストおよび棉証
準形式的設言十とテスト

証明された準形式的設計とテスト
証明された形式的設計とテスト

図3 セキュリティ国際評価基準"CC”の規定内容

CCは,製品･システムに基本的に必要とされるセキュリティ機能要件,保証要件と保証レベルをそれぞれ規定した要件のカタログ集である｡
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テストも実施して保証されるレベルまで,7段階のレベル

が定義されている｡高いレベルほど評価提出物,保証要

件,評価内容が多くなり,高度に,厳密に検証すること

が要求される｡したがって,TCSECなどの従来標準で

は,高い認証レベル取得には強制アクセス制御機能など

の高度なセキュリティ機能をサポートすることが要求さ

れたのに対して,CCでは機能の追加ではなく,機能の品

質の高さによって高いレベルが認証される点で大きく相

違することに注意する必要がある｡

なお,この保証要件は,ISO9000(品質システムの国際

規格)と重複する要件を含むが,現時点では撫関係に規

定されており,各利用者はISO9000の認証を収得してい

ても,CC保証三要件の視点で見る必要がある｡

2.3.2 CCの利用方法

CCに準拠して製品･システムを開発,構築し,認証

取得するためには,CCの機能要件･保証要件を利印し

た規定の形式のセキュリティ要求仕様書(調達仕様書)と

CC(要件の部品)

CCパート2:セキュリティ機能要件集 j

箋

表

l

P

l

どんな機能

が必要が

l

ファミリイコンポーネントl

コンポーネントl

コンポーネントl
機能クラス

如
出

妻V
写

CCパート3:セキュリティ保証要件集

.■ 選択機能群
の品質は?

ファミリィ]ンポー叫l保証レベル1l

コンポーネントIl保証レベル2l

コンポーネントl
保証クラス l保証レベル71

登毒景PP

●ファイアウォール
ネットワーク･分散システム(CS2)

∃二重革三 sT

P(対象種別要件)
PP

(再利用可能

なセキュリティ

要件のセット

要求仕様フレ

ーム)

拡張セキュリティ

要件

(a)CCの利用方法とPP･STの関係

CC･PPカタログ

登録PP

ネットワーク･分散システム

CS2

CC(要件の部品

CCパート2:セキュリティ機能要件集

CCバート3:セキュリティ保証要件集

注:略語説明

参
照

軽

(評価対象の要件)

惜本仕様書)

認証局PP作成 日立認証局ST作成

CS2

基本セキュリティ

要件

＋

認証局用の

拡張セキュリティ

要件

認証局

セキュリティ

要求仕様書

実
現
方
式
記
述

慧爛

立
キ
本
日
七
基

(b)CC利用の具体例(認証局ソフトウェア)

CS2(CommercialSystem2)

図4 CCの利用方法と具体例

CC要件カタログと登録PPから必要な要件を参照,選択して,

対象製品･システムのPP･STを作成する｡
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基本仕様書を作成することが必要となる｡要求仕様書は

｢プロテクションプロファイル(PP)+,基本仕様書は｢セ

キュリティターゲット(ST)+とそれぞれ呼ばれる｡

TOEの利用者または開発者は,TOEに関して必要と

なるセキュリティ機能コンポーネントをCCパート2のセ

キュリティ機能要件から選択,抽出(登録されてないコ

ンポーネントは拡張機能要件として独自定義)する｡さ

らに,認証取付したい保証レベルを設定し,その保証レ

ベルに必要な保証要件のコンポーネントをCCパート3の

セキュリティ保証要件から選択,抽出することにより,

そのTOEのPPを作成する｡STの作成では,PPに記述さ

れた安什に対する,そのTOE固有の具体的な実現方式を

追加記述する〔図4(a)参照〕｡

STが実現■方式を記述しているので,TOEに依存した

仕様書になるのに対し,PPは要件レベルの記述であり,

TOE種別に共通の再利用が可能な要求仕様書となる｡

そこで,PPを国際的に共有するために,PPの登録制虔

も検討されている｡TOEに関係する既登録PPが存在す

る場合,利用者または開発者は,基本的に登録PPを再

利用してPP･STを作成しなければならない｡現在,フ

ァイアウォールやネットワーク･分散システムモデルの

PP垢案が作成されている｡特に,"CS2'ナと呼ばれる後者

のPPは,情報関連システムの基盤となるものであり,情

報システムの企画･構築を担当するユーザー情報部門関

係者や製品･システムの開発･構築を担当するベンダ開

発者,SE,コンサルタントにとって重要なものである｡

CC利用の具体例を図4(b)に示す｡例えば,口立認証

局ソフトウェアのPP･STを作成する場合には,CS2をひ

な型のPPとして採用し,認証局特有の拡張要件をCCパ

ート2やパート3から選択(ないものは独自定義)して追加

して認証局PPを作成し,このPPに実現方式を記述する

ことによって日立認証局STが作成されることとなる｡

2.4 標準化の影響と対応の動向

標準化以降,顧客の調達要件や他企業との接続条件,

海外納入の前提条件,法制度･保険制度上の条件として

CCが活用され,多くの情報関連製品･システムについ

て,CC準拠での開発や認証を取得することが,ビジネス

上の必須条件になっていくものと予想される｡欧米では,

1998年10月に米国,カナダ,イギリス,フランス,ドイ

ツの5か国問で相互認証に関する合意が締結され,ファ

イアウォール,DBMS(DatabaseManagementSystem)

などのCC認証取得製品の市場投人が開始されてきてい

る｡加えて,従来標準のTCSECやITSECで認証済みの
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製品は,それぞれ相当するCC認証レベルに日動認証さ

れることから,CC認証製品の展開が進むものと予想され

る｡また,ドイツでは,ECや医療分野の電子署名関連

サービスを提供するシステムに対して,CCのEAL5の評

価･認証を条件として制度化し,イギリスでは,情報セ

キュリティ保険の保険料査定にCC認証レベルを利用す

るなど,CC認証の活用の動きも立ち__Lがりはじめている｡

このような海外の動向の中で,まだCC認証製品もな

く,評価･認証機関も準備中であるわが凶の早急な対応

が求められる｡一般商用で必要な認証レベルはEAL4で

あると言われており,海外製品もこのレベルまでは取得

していることから,口本製品もこのEAL4取得が基本的

な臼標となる｡これに対んbしないと海外市場でのビジネ

スチャンスを失うだけでなく,l玉l内市場でも調達要件を

クリアできなかったり,ユーザーがネットワーク接続で

きなくなるといった深刻な問題を招く懸念がある｡

日立製作所のCCへの取組み

3.1技術開発への取組み

3.1.1技術課題

CC準拠で製品を開発し,システム構築して認計収得

をするには,PP･STの作成が必須となる｡しかし,現

状ではこのPP･STを作成する手順がなく,TOEに関す

る脅威の抽H,脅威に対する対策目標や対策目標に対し

てのCC要件の定義が作成者の知識･能力に依存するこ

とから,膨人な作成時間がかかる｡また,作成内容の占占

質を保証することが困難なものとなっている｡

3.1.2 CCベース統合構築手順の開発

H立製作所は,PP･ST作戌作業を効率的,手続き的

に行え,作成内容の均一件や安当性を保証するための,

GMITSを含むCC準拠の統合構築手帳ミ'を開発した｡

この手順は,評価対象定義(TOEモデル化)からセキュ

リティ基本設計書(ST)作成までをフェーズ分けして,段

階的に支援するものである(図5参照)｡セキュリティ分

析･評価技術の一専門家でない一般の開発者やSEが,

PP･STを効率的に作成するために役荘てることができ

る｡また,この手順で脅威に対する対策目標設定に使用

しているFTA(Fault Tree Analysis)応用リスク分析･

評価手法では,日立製作所が先進的に情報システムのセ

キュリティ評価1'に適川してきた実績とノウハウを持っ

ているものであl),リスクの大きさの順にコストー効果

の良い対策11標を定量的な評価値によっで設定すること

ができる｡したがって,セキュリティ対策をどこまで行

評
価
対
象
シ
ス
テ
ム

フ工】ズ1 フェーズ2 フェーズ3 フェーズ4

評価対象

モデル化

セキュリティ

目標の

確立

CC要件
の付与

セキュリティ

機能設計

セ
キ
ュ
リ
テ
ィ
基
本
仕
様
書

(1)FT作成
抽出した各脅威を頂上事象としたFT作成により基本事

象に展開=,基本事象の抑止がセキュリティ目標候補

(2)魯脅威生起確率

計算

基本事象に生起確率(類推値)を与え,各頂上事象(脅威)

の生起確率(回･年)をFTAにより算出

(3)リスク評価で目

標設定
各脅威を生起確率と影響度からリスク評価して優先順位づけ
セキュリティ目標(対策脅威の範囲)を設定(コスト効果)

頂上事象(脅威)

1.2:く10【4回･年

注1:

□･::A帖蒜軋

白(0瞞軋

基本事象

販売実績を残さずに回数券

バリュ【をjCCに書き込み,

それを第三者に販売して不

正利益を取得する｡

リスク(円･年)

=生起確率個･年二lX影響度一円･臥

セキュリティ目標設定

優先順位 脅威

不正

行為1

セキュリティ目標

基本事象Aの抑止

基本事象Bの抑止

呂田
r+スク大

+スク小

優先順位に従い

コストー効果の

良い対策

注2:略語説明 FT(Fa山tTree),lCC(lCCard)

図5 CCベース統合構築手順の概要

評価対象定義からPP･ST作成までを段階的に支援する手順･手

法を提供し,作業の効率化と均一化を図る｡

うかの客観的な指標が明示され,セキュリティヘの投資

効果を把指することができるようになる｡なお,この手

順はSE向けのセキュリティ計画ガイドとして捉案し,

CCベースのシステム セキュリティ コンサルテーション

サービスを手始めに,活用を腿関する考えである｡

3.2 サービスビジネスヘの取組み

3.2.1CC対応上の課題

国際的に認められたセキュリティ評価基準が掟伏され

ることにより,公的な基準に準拠したセキュリティ対策

や,法的･ビジネス的要件を達成しなくてはならない必

要から,月号業システムのCC対応のニーズが今径急速に_､二仁

ち上がるものと考える｡その際に,CC対応の新しいサー

ビスビジネス市場が開拓される叫能性があるr)しかし,
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わが国ではCCが一般的に認知されるのはこゴ1からであ

り,市場予測が困難なこと,CC対応のスキルを持つSE

要員を育成する必要があることなどが,サービスを展開

するうえで各ベンダ共通の課題となる｡

3.2.2 CC対応方針

上記の課題に対して,日立製作所は,すでに提案して

いる"Secureplaza''ヤー`compassport”のセキュリティサ

ービス体系の中で,現状顧客ニーズのあるシステムセキ

ュリティ コンサルテーション サービスとして,CC対応

のコンサルテーションビジネスを提案するとともに,知

識･ノウハウの蓄積を凶り,中核要員の育成･拡充を図

っていく｡また,市場動向に合わせて,コンサルテーシ

ョンでの経験を生かすことにより,他のSI(System

Integration)やSO(System Operation)サービスなどを立

ち上げていく予定である｡

3.3 製品開発への取組み

3.3.1CC対応上の課題

CCに対応した製品開発を行うには,(1)設計･開発手

順の見直し,(2)保言il三要件に規定された評価提出ドキュ

メントの整備,(3)評価機関からの評価の出戻りを発生

させないための自己評価の実施,および(4)評価･認証

に要するコストと期間への配慮が必要となる｡これらは

新たな付加作業であり,開発効率の低卜と開発コストの

増加を招くことが各ベンダ共通の課題となる｡

3.3.2 CC対応方針

上記の課題に対して,R立製作所は,ツールなどの開

発･活用による効率的な製品開発の維持と,モデルプロ

ジェクトによるCC対応試行により,技術者育成とノウハ

ウの蓄積を図る方針でCC対応作業を進めている｡また,

製品のCC対応を効果的に実現していくために,国際間

の動向や国内制度の整備状況,市場ニーズ動向などを総

合的に判断して,認証取得日的と対コストバランスの明

確化を行い,対応分野や製品,対応時期を明確化してい

く考えである｡
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おわりに

ここでは,セキュリティ国際評価基準"CC''の概要と

動向,およびCCに対応する日立製作所の技術開発,製

品･サービス開発に関する取組みについて述べた｡

今後,国内評価機関の設立を境に,わが国でもこのCC

対応の本格的ニーズが高まってくるものと予想する｡日

立製作所は,先進的で実績のあるセキュリティ評価技術

を核に,動向を踏まえた製品対応とサービス体制を確立

し,ユーザーのニーズにこたえていく考えである｡
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