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ETC(ElectronjcTol】Collec-

tion)

DSRC(DedicatedSho什-Range

Communication)

ETCシステムとセキュリティ

対策

ETCシステムは,料金所

(車線)機器,車載器,lCカー

ド∴央涛処理システム,金融

機関などから成る複合的なシ

ステムである｡このシステム

の安全性を確保するために

は,総合的なシステムセキュ

リティを検討し,全般にわた

るセキュリティ対策を実施す

る必要がある｡

ETC(ElectronicTollCollection)システムは,有料道路を通行する自動車と料金所に無線機を設置し,料金収受に関する情報を

交信することにより,料金所で停止することなく料金収受を実現するシステムである｡

わが国のETCは2000年から本格運用を開始し,さらに今後3年間で全国の高速道路の主要な料金所をETC化することが言十画

され,そのために大規模な公共投資も予定されている｡

一方,ETCは,無線を用いて課金情報の伝送を行うことや,不特定多数の利用者が車載器やtCカードを所有するシステムで
あるため,システムセキュリティヘの配慮が必須であった｡

日立製作所は.ETCのシステムセキュリティに関しての研究開発に努め,セキュリティモジュールや,かぎ情報発行システム

などの製品化･構築を進めてきた｡これらにより,安全で正確な通行料の収受と,利用者のプライバシー保護に貢献している｡

はじめに

ETC(Electronic TollCollectioll)システムは,有料道

路の通行料金を電子的に｢キャッシュレス+で収受するた

めのシステムである｡通行車両と料金所の間で料金計算

や決済に関する情報を無線通信によってやり取りするこ

とから,車両は停止することなく料金所を通過できるよ

うになる｡

ETCの導入により,以下のような効果が期待されて

いる｡

(1)料金所渋滞の緩和･解消

(2)キャッシュレス化による利便性のIhJ卜

(3)有料道路事業者の管理コストの削減

(4)料金所建設費の削減

(5)料金所周辺の大気汚染や騒音などを抑えることによ

る環境改善

ETCシステムは,料金所(車線)に設帯される路側機器

と車両に搭載される小我器,決済情報を保持するICカー
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ド(ETCカード:車載器に挿入して使用),料金後払いの

ための決済システムなどで構成される｡

一方,イこ正行為への対抗上とプライバシー保護の必要

性から,システムセキュリティヘの配慮も欠かせない｡

l+立製作所は,これまでETCのシステムセキュリティに

ついて研究開発に努め,車載器用のセキュリティモジュ

ールを製品化するなど積極的に取り組んできた｡

ここでは.ETCの運用開始に先立って稼動した｢かぎ

情報発行システム+を巾心に,ETCのセキュリティモデ

ルについて述べる｡

ETCセキュリティモデル

2.1ETCの特質

ETCは電子的に決済を行うシステムであるため,一般

的な電了一課金システムのセキュリティ上の特質を持つ

が,これに加えて,ETC独自の特質も存在する｡)口立製

作所は,ETCのセキュリティに関して独白にFTA(Fault

Tree Analysis)を用いたリスク分析を実施し,システム

セキュリティ上の特質を検討した｡その目的は,(1)正

確な料金収受の実施,(2)道路交通上の安全の確保,お

よび(3)個人のプライバシーの保護である｡

(1)無線を用いた課金情報の伝送

前述したように,ETCでは,通行料金の計算に必要と

なる情報(通行区間,車椎,課金川IDなど)が,無線を用

いて伝送される｡このため,有線系の情報通信を利川し

た課金システムに比べて,盗聴やデータ改ざんなどの脅

威に対して脆(ぜい)弱である｡

これに対応するため,無線通信部分の情報秘匿に関し

て卜分な対策が必要である｡

(2)無人取り引き

これまで有料道路の料金収受は原則的に有人の料金所

で行われてきたが,ETCの導入後は,無人で運用する料

金所(中線)が増えるものと考えられる｡

テレホンカードや500円硬貨の偽造問題でもわかるよ

うに,無人の料金収受では,有人の場合に比べてイく‾l[行

為を実行しやすい｡

このため,無人となった料金所(車線)の監視や,各機

器の正当性の確認処理(認証)が重要と考えられる｡

(3)車載器の利用者所有

わが国のETCでは,車載器およびそれと組になって利

用されるICカードは,利用者が対価を負担して自己所有

することが原則である｡普及促進の観点から,利用者に

関する事前チェックには限界があるため,申載器やICカ
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ードが改造,偽造されることを考慮しなければならない｡

この′たからも車載器やICカードの止当性について,厳

屯な確認処理(認証)が必要である｡

2.2 セキュリティモデル

以上の特質を･卜分に考慮した結果,わが国のETCセ

キュリティモデルは,次のようなシステムセキュリティ

対策を基本として構築されている｡

(1)路側機器と車載器間の無線通信の情報秘匿

(2)路側機器一車載器-ICカード相互の機器･情報認証

(3)強度の高い暗号アルゴリズムの採用

(4)暗号アルゴリズムで使用するかぎ情報の一元的な生

成と管理〔財団法人道路システム高度化推進機構

(ORSE:OrganizationforRoadSystemEnhancement)

のかぎ情報発行システムを利用するもの〕

ETCの特質とETCシステムセキュリティの関連を図1

に示す｡

また,ETCは公共インフラストラクチャーとして整備

されるシステムであることから,セキュリティに関する

情報開示を最小限にとどめながらも,多数の企業が路側

機器や車載器を製造,供給できるような配慮が必要であ

った｡このため,セキュリティ機能をモジュール化

(SAM:Secure Application Module)することにより,

特定の条件を満たした企業だけがこれを製造できるよう

な仕組みとしている｡路側機器･車載器の製造会社は,

このモジュールを購入して製品に組み人れることにより,

高度なセキュリティを持った路側機器･車載器を製造す

ることができる｡

特質

目的

安全で正確な

料金収受

利用者の

プライバシー

無線を用いた

課金情報の伝送

対策

情報の秘匿

機器の正当性情朝

の完全性･証拠性の

確認(認証)
無人取り引き

車載器の 強度の高い暗号

利用者所有 アルゴリズム

かぎ情幸艮の一元管理

図1ETCの特質とセキュリティ対策の関連
安全で正確な料金収受と利用者のプライバシー保護を実現する

ためには,情報の秘匿と機器の認証が重要である｡これらを効果

的に実現するために,強度の高い暗号アルゴリズムの採用と,か

ぎ情報の一元管理が実施されている｡
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なお,わが[司のETCに関するセキュリティの全体モデ

ルの詳細は,ORSEが管理する｢ETCセキュリティ規格

書+などによって規定されている｡これらの規格では,

ETCのセキュリティ機能の開示･閲覧は,製造する前号業

以外には厳しく制限されるなど,道川上も厳格な管理が

行われている｡

ETCかぎ情報発行システム

ETCの道川と機器の製造開始に先立ち,セキュリティ

関連規格の管理と,システムで便f目するかぎ情報の一一元

的な生成･管理を口約として,ORSEが1999年9月に設

_1ヒされた｡口立製作所は,その中桝となる｢かぎ情報発
行システム+の検討･構築に参加した｡

かぎ情報発行システムは,(1)セキュリティ機能製造

会社からのかぎ情報発行依頼を一之け付け,(2)依頼に合

わせたかぎ情報を生成し,(3)セキュリティ機能製造会

かぎ情報

初期化情報

かぎ情報

仙冊二㌻仙

情報発行センター

"顆穿詑詔溺髄かぎ情報

杜へ配信し,(4)生成から配信までの履歴を管理するこ

とを主な機能としている｡

具体的な樅能は,以‾Fのとおりである｡

(1)申戟器SAMを開発,製造する｢SAMメーカー+への

車載器SAM川かぎ情報の提供

(2)ETCカードを製造する｢カードメーカー+へのICカー

ドかぎ情報の提供

(3)路側機器を整備,連用する｢有料道路事業者+への路

側機器SAM月]かぎ情報の提供

(4)中戟器の初期化を行う｢セットアップ者+への初期化

情報の提供

ここで言うかぎ情報とは,プライバシー保護や確実な

料金収ノ乏を行うことをH的として暗号アルゴリズムが使

用する情報であり,初期化情報とほ,確実な料金収受を

行うために必安な車両情報などを指している｡

かぎ情報発行システムは,現在,オフラインで初期化

車載器メーカー

販売･取付け

セットアップ者

カード会社

地搬勢

初期化

発行
茫W滋速迩

琵遜;琵欝㌢

済写欝々

寮

利用者

利用

有料道路事業者

図2 かぎ情報発行･運用の概要

かぎ情幸馴まかぎ情報発行システムで一元的に生成され,車載器メーカー･取付け業者･カード会社などを経由して利用者の手もとに渡る｡

利用者は,車載器とETCカードを入手してETCのサービスを利用する｡
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情報提供を行っているが,急激なETC利用者の増大に対

応できるようにするため,オンラインによる初期化情報

提供を計画している｡

また,これらかぎ情報と初期化情報のやり取りでも,

必要な強度で秘匿･認証の処理が実施されており,シス

テム全体でのセキュリティが確保できるように配慮して

いる｡

かぎ情報発行関連の運用の概要を図2にホす｡

ぁわりに

ここでは,ETCを支えるセキュリティモデルについて

述べた｡

わが国のETCシステムでは,2000年からのサービス開

始に備えて,接続試験が実施されている｡ETCシステム

は,路側機器,車載器,ICカード,セキュリティモジュ

ール,決済システム,かぎ情報発行システムなど,多数

の機器が多数の企業によって構築されるマルチベンダシ

ステムであることから,その構築と道川にあたっては人

念な確認が行われている｡また,将来的には,プリペイ

ド制度の導入,車載器セットアップのオンライン化,多

目的車載器や汎用ICカードヘの展開など課題も多い｡

H立製作所は,今回のETC情報セキュリティシステム

構築の経験を,ITS(IntelligentTransportSystem)やモ
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パイル情幸Iiシステム,電子決済システムに広く活用し,

安全でシームレスな情報社会の早期実現に貢献できるよ

う,鋭意努めていく考えである｡
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