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ホームネットワーク

､タウンアクセスボインツ

ユピキタスネットワークのさまざまな構成要素

ユビキクスネットワークは.ホームネットワーク,無線LANによるワイヤレススポットATM(AutomatedTellerMachine)などを利用するタウンアクセスボインツ.および携帯電話や携

帯情報端末などとそれらが接続されるIPv6をプロトコルとするインターネットで構成し,ユビキタス情報社会の新しい基盤を形成する｡

インターネットの発展により,いつでもどこでも必要

な情報や機器に自由にアクセスできる,ユビキタスネッ

トワークが形成されつつある｡ユビキタスネットワーク

では,広大なネットワークのアドレス空間,シームレス

なピアツーピア通信,映像や音声のリアルタイム配

信やセキュリティなどの機能が不可欠となる｡このよう

才
はじめに

英語のubiquitous(ユビキタス)は, ｢同時に,遍在する+,

すなわち｢あらゆるところに,同時に存在する+という意味のラ

テン語を語源としている｡ディジタルAV(Audio-Visual)機器

や冷蔵庫,洗濯機などの白物家電,それらが接続されたホー

なニーズにこたえるため,ユビキタスネットワークのプ

ロトコルはIPv6が標準となる｡

日立製作所は,モバイル機器や家電製品へのIPv6

の搭載,lPv6に対応したホームネットワークの開発を

通して,ユビキタス情報社会に向けたネットワークソ

リューションを提案する｡

ムネットワーク,携帯電話や携帯情報端末などのモバイル機

器,ATM(Automated Teller Machine)やPOS(Point of

Sale)端末などの中に多数のコンピュータが遍在している｡こ

れらの機器が常時高遠な通信で接続され,いつでも,どこでも

必要な情報や機器にアクセスできる社会がエビキタス情報社

会である｡エビキクス情報社会の基盤がエビキタスネットワー

クであり,その核になるプロトコルが,次世代インターネットプロ
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トコル``IPv6(Internet ProtocolVersion6)”である｡エビ

キタスネットワークはわが国が世界に先駆けて実現すべき新し

いパラダイムであり,特にIPv6の普及は,政府の｢e-Japan重

点計画+でも取り上げられている重要なテーマの一つである｡

ここでは,ユビキタスネットワークの一部を構成するホームネッ

トワークのIPv6への対応と,エビキタス情報社会に不可欠

な携帯情報端末へのIPv6の搭載に向けた日立製作所の取

り組みについて述べる｡

2
ユピキタスネットワークの特性とIPv6

2.1ユビキクスネットワークの特性

膨大な数のさまざまな機器が接続されるエビキタスネット

ワークで多様な情報のやり取りを容易な操作で行うためには,

固定･移動,有線･無線,通信･放送といったネットワークの

モードをシームレスに行き来できるマルチモーダルなネットワー

クが必要となる｡

エビキクスネットワークのアプリケーションは,音楽や映像の

ストリーミング配信に加え,VoIP(Voice overInternet

Protocol)やテレビ電話会議など,音声や映像を使ったリアル

タイムなコミュニケーションが中心となる｡これらの多くは従来

のC/S(ClienトServer)システムではなく,ピアツーピア

(PeertoPeer)型のシステムで提供される｡

また,多くの利用者がネットワークに参加することから,プラ

イバシー保護のセキュリティが重要な課題となる｡エビキクス

ネットワークでは,個人や家庭での認証,暗号化による通信

内容の秘匿などのためのVPN(VirtualPrivate Network)

機能が不可欠となる｡

2.21Pv6インターネット

インターネットはすでに世界に広く普及しており,マルチモー

ダルなネットワークを実現している｡しかし,膨大な数の機器

間でピアツーピアの通信を実現するためには,IPv6の128ビッ

トのアドレス空間,階層的なアドレスによるルーティング処理の

効率化が必要である｡

IPv6には,特定のグループ全員に同じデータを同時に送信

する｢マルチキャスト+と呼ばれる送信方式と,リアルタイム性が

必要なデータを優先して配信する"QoS(QualityofService)''

と呼ばれる仕組みが備わっている｡これらは,音声や映像を

利用したリアルタイムなコミュニケーションの実現に必要な機能

である｡さらに,IPv6にはIPsec(IP-Security)というVPNの

構築に必要なセキュリティ機能を付加する枠組みが用意され

ている｡

以上のように,IPv6にはエビキクスネットワークの特性を満

足する機能が備えられており,IPv6をプロトコルとするインター

ネットがエビキタスネットワークの核となることは明らかである｡
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3
lPv6ホームネットワーク

3.1家電製品へのIPv6の搭載

ホームネットワークには,無線LAN,PLC(Power Line

Communication),IEEE(Institute of Electricaland

Electronic Engineers)1394やBluetooth削)など速度の異な

る有線･無線の通信メディアが利用され,ホームゲートウェイを

介してインターネットと接続される｡宅内の家電製品にIPv6を

搭載することにより,インターネットの標準的なプロトコルをホー

ムネットワークでも利用することができるようになるので,両者の

ネットワークをシームレスに接続することが可能になる｡

財団法人情報処理相互運用技術協会(INTAP)では,家

電機器に搭載することを目的とした,IPv6最小要求仕様の

開発が行われている1)｡これは,家電機器向けに,IPv6プロ

トコル処理のうちルータ機能を外し,端末として必要最小限

の機能をまとめた仕様である｡日立製作所は,家電製品を,

(1)ホームゲートウェイ,(2)AV機器,および(3)白物家電

に分けて,それぞれに必要なIPv6の機能,性能を定め(図1

参照),IPv6最小要求仕様を参照しながら最適な実装方法

を検討している｡

3.21Pv6ホームネットワークの構成

一方,わが国では,AV機器向けのIEEE1394や白物家

電向けのECHONET(Energy Conservation and

Homecare Network)など,固有のアドレス体系とプロトコル

を備えたネットワークが本格的に家庭へ導入されつつある2)｡

R立製作所は,家電製品へのIPv6搭載を進めると同時に,

これらのネットワークを内包しつつ,IPv6インターネットにシーム

※1)Bluetoothは,米国BluetoothSIG,Inc.の登録商標である｡
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図1家電製品に必要とされるIPv6の機能と性能

ホームゲートウェイ,AV機器および白物家電では,必要とされるIPv6の機能と性

能が異なることから.それぞれに適切な実装方法を選択する必要がある｡



AV機器

tPv6搭載機器

ゲートウェイ

感;議論

IEEE1394

山

ホーム

ゲートウェイ

鮒
､

lPv6搭載機器

lPv6ネットワーク

ECHONET

渾､､警撃

ホームネットワーク

餅肌約悦狐

白物家電

インターネットプロトコル 独自プロトコル

図2】Pv6ホームネットワークの構成

IPv6ホームネットワークは,lPv6ネットワーク.1EEE1394,およびECHONETで構

成する｡宅内や宅外にかかわらず,lPv6で忙巨E1394やECHONETに接続された家

電製品を利用することができる｡

レスに接続できるIPv6ホームネットワークの開発を推進して

いる｡

IPv6ホームネットワークは,IPv6を搭載した機器が接続さ

れるIPv6ネットワークと,IEEE1394,およびECHONETで構

成される(図2参照)｡IPv6ネットワークはホームゲートウェイを

介してインターネットに接続され,ゲートウェイによってIEEE

1394とECHONETに接続される｡インターネットとIPv6ネットワー

クでは共通のプロトコル(インターネットプロトコル)を用いること

ができ,この二つのネットワークに接続されているIPv6搭載機

器の間では,シームレスなピアツーピア通信が可能になる｡

ゲートウェイにはインターネットプロトコルとIEEE1394や

ECHONETの固有のプロトコルとの変換機能があるので,

IPv6搭載機器では,家電機器(AV機器や白物家電)とイン

ターネットプロトコルで通信することが可能になる｡ゲートウェイ

には,IEEE1394やECHONETのプラグアンドプレイ機能に

より,接続されている機器の情報を自動的に収集する機能が

ある｡したがって,IPv6搭載機器では,通信を開始する前に,

あらかじめゲートウェイから接続されている家電機器の情報を

取得し,通信相手を特定することができる｡これを拡張し,ゲー

トウェイを含めたIPv6搭載機器がピアツーピアで互いの情

報を取得するためのプロトコルをIPv6ネットワークに実装し,こ

れとIPv6の特徴の一つであるIPアドレスの自動設定機能を組

み合わせることにより,ホームネットワーク全体にかかわるプラ

グアンドプレイ機能を実現する｡

宅外との接続にかかわるセキュリティは,ホームネットワーク

に関する最も重要な課題の一つであり,各メーカーで検討が

開始されている｡宅外からの不正なアクセスやデータの盗聴,

改ざんを防止するために,ユーザーや機器の認証,ディジタ

ル署名,データの暗号化などの技術をIPsecの枠組みの中で

いかに実装するか,セキュリティに使うかぎの生成,配送,保

lPv6ホームネットワークと携帯情報端末
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管をどのように管理するかなど,検討すべき課題は多岐にわ

たる｡日立製作所は,ホームネットワークにおけるセキュリティ

要件の洗い出しとセキュリティポリシーの策定を行っている｡

今後,その結果に基づいて,IPv6ホームネットワークに向けた

セキュリティシステムの開発を行う予定である｡

〃
ユピキタスコミュニケーション端末

4.1NPロー10JWLのIPv6対応

日立製作所が2002年6月に発売した携帯情報端末

"NPD-10JWL''は,無線LANを内蔵し,いつでもどこでもワイ

ヤレスでエビキタスネットワークに接続できるエビキタスコミュニ

ケーション端末である｡OS(Operating System)には,組込

み機器用に柔軟にカスタマイズできるWindows CE.NET

Version4.0柔:ご)を採用している｡Version4.10ではIPv6がサ

ポートさオtるため,日立製作所はマイクロソフト社と共同で,

Windows CE.NET Version4.10 β版をいち早くNPD-

10JWLに搭載し,IPv6対応の携帯情報端末を他社に先駆

けて試作した｡IPv6を搭載したNPD-10JWLでは,インター

ネットアクセス,ストリーミング再生やピアツーピアでのファイル

のダウンロード,アップロードなどの機能を確認している｡

4.2 ネットワークサービスとの連携

これらの機能を活用してIPv6の普及を図るためには,携帯

情報端末とサービスシステムとの連携が不可欠である｡日.荘

製作所は,エヌ･テイ･テイ･コミュニケーションズ株式会社および

マイクロソフト社とIPv6の普及推進に共同で取り組むことに合

意し,N＋Ⅰ(NETWORLD＋INTEROP2002TOKYO)の

展示会(2002年7月3日～5日,,丁▲菓県･幕張メッセ)で,各社

の製品とサービスを組み合わせた｢エビキタスコミュニケーショ

ン+の共同デモンストレーションを実施した｡

デモンストレーションのためのシステムは,IPv6対応NPD-

10JWL,IPv6対応アクセスポイント(HOT SPOT三毛3り,プロバ

イダー(OCN:Open C()mputer Network浴二j)),ブロードバン

ドネットワーク(ACCA NETWORKS削)),およびIPv6対応

のサーバ(Willdows.NET Server Family糾-または

WindowsXP逆2りで構成した(図3参照)｡NPD-10JWLでは,

グローバルIPv6ネットワークを介して,ピアツーピアでサーバ

※2)Windows CE.NET,Windows.NErI､ServerFamilyおよび

Windows XPは,米国およびその他の国における米国

MicrosoftCorp.の登録商標である｡

※3)HOTSPOTおよびOCNは,エヌ･テイ･テイ･コミュニケーションズ

株式会社の登録商標である｡

※4)ACCA NETWORKSは,株式会社アッかネットワークスの登

録商標である｡
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図3N＋lで展示したユピキタスコミュニケーションのデモンストレー

ション構成

日立製作所は,エヌ･ティ･ティ･コミュニケーションズ株式会社およびマイクロソフト

株式会社と共同で,lPv6接続環境でのユビキクスコミュニケーションを想定したデモ

ンストレーションを行った｡

にアクセスし,音楽ファイルのダウンロードや画像ファイルのアッ

プロードが行える｡

このデモンストレーションは,エビキタスコミュニケーションの

桑原禎司

表ご:ニニ三
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一例にすぎない｡このほかに,VoIPやインスタントメッセージな

どのリアルタイムコミュニケーションや宅外からの家電製品のリ

モート制御など,多様なコミュニケーションの形態が考えられる｡

吉
おわりに

ここでは,IPv6に対応したホームネットワークと,IPv6を搭

載した携帯情報端末への日立製作所の取り組みについて述

べた｡

IPv6はユビキタスネットワークの実現に不可欠な機能を提

供するプロトコルであるが,IPsecやQoSなどの機能をいかに

ネットワークに適用するか,解決すべき技術的課題は多い｡

また,ホームネットワークをはじめとするユビキタスネットワーク

の普及には,家電メーカー間の協力は言うまでもなく,さまざ

まな業種の企業間での協力が欠かせない｡日立製作所は,

豊かなユビキタス情報社会を実現するために,これらの技術

的課題に取り組むとともに,他社との積極的な協業を推進す

ることにより,IPv6の普及と安全かつ快適なエビキタスネット

ワークの構築に努めていく考えである｡
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