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インターネットシステムのセキュリティ対策の概要

インターネットを活用した典型的な情報システムの構成で,システムやサービスの広がりに応じたSecur叫azaのステップ別セキュリティソリューションの全体像を示す｡

ブロードバンドの普及や,インターネットを利用した

新たなサービスの急速な広がりに伴い,不正アクセス,

ウイルス感染,情報漏えい,詐欺行為など,さまざまな

リスクが増大し,大きな脅威となってきた｡そのため,

情報セキュリティは,信頼性の高い情報ライフラインの

基盤として,ますます重要性を増している｡

これを受けて日立製作所は,"Secureplaza”にお

いて,セキュリティポリシー,ファイアウォール,VPN

(Vi托ualPrivateNetwork),認証,アクセス監視など

欝
はじめに

エビキタス情報社会の到来とともに,電子政府システムや

インターネットバンキングシステムに象徴されるように,インター

の多岐にわたるセキュリティ対策を,実際のシステム

やサービスの広がりに即した九つのステップで提案し

ている｡Securep】azaは,Harmo山0USComputingの

コンセプトに基づくサービスプラットフォームソリュー

ションの信頼性を支える構成要素の一つである｡

日立製作所は,Secureplazaにより,情報ライフライ

ンのハイレベルなセキュリティ維持に貢献するため,ア

ウトソーシングサービス,認証,情報漏えい対策などの

目的に対応したトータルソリューションを提案している｡

ネット上でのサービスも急速に高度化してきた｡それに伴い,

不正アクセス,ウイルス感染,情報漏えい,詐欺行為などのリ

スクが増大し,深刻化している一〉｡

インターネットでは,組織の保有情報資産が脅威にさらされ,

被害者となるリスクだけではなく,踏み台にされて他サイトを攻
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撃したり,情報の漏えいによって他者に多大な迷惑をかける

など,加害者となるリスクも併せ持っている｡そのため,サー

ビスの停止や信頼の失墜など,組織活動に多大な影響を与

えかねない状況も起きていることから,技術面での対策に加

え,法制度面での整備やセキュリティの評価基準が進められ

ている2ノ｡

ここでは,情報セキュリティにおける最新動向の一つとして

の次世代暗号技術と,日立製作所のトータルセキュリティソ

リューション"Secureplaza”について述べる｡

2
暗号技術への取り組み

暗号の分野では,1997年に,米国政府が暗号技術の次

期米国標準"AES(Advanced Encryption Standard)”を

制定する作業を始めた｡これを契機に,ISO(国際標準化磯

構)などの標準化団体も,新たな暗号標準の制定に向けて動

き始めている(図1参照)｡

日立製作所は,この動きに呼応して,国内外の研究機関と

連携しながら特徴ある暗号技術を開発してきた｡開発した技術

については,標準化に関連づけて製品化する方針をとっている｡

暗号には,大別して2種類がある(表1参照)｡一つは共通

かぎ暗号で,主にデータを高速暗号化するのに用いられる｡

もう一つは公開かぎ暗号で,データの認証(ディジタル署名)

や,共通かぎ暗号の使用時に必要となるかぎデータを安全に

配送することに用いられる｡

このうち共通かぎ暗号については,ストリーム暗号と呼ばれ

る高速処理に優れた原理を採用し,MULTI-SOl(Multi-

mediaEncryption-StreamNo.01)3),およびMUGI(Multi

GigabitCypher)■1Jという2方式を開発した｡ストリーム暗号は,

CRYPTREC

(日本〉

lSOパEC

(世界)

FIPS/ANS】

(米国)

NESSIE

(欧州〉

電子政府推奨暗号

1SO18033暗号アルゴリズム標準

次期米国暗号標準"AESけ

暗号評価プロジェクト

199719981999200020012002200320042005

西暦年

注:略語説明 CRYPTREC(CryptographyResearchandEvaluationCommittee),

lSO/lEC(lnternationalOrganizationforStandardization/仙ernational

ElectrotechnicalCommission),FIPS/ANS=FederalhformationProcessing

Standards/American NationalStandardslnstitute),NESSほ(New

EuropeanSchemesfo｢S唱natU｢eS,lntegrityandEncryption)

図1暗号技術標準化の動き

暗号では,次期米国暗号標準"AES”制定の動きを契機に,lSO(世界),

CRYPTREC(日本),NESSIE(欧州)などで新たな標準化の動きが生じた｡
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表1共通かぎ暗号と公開かぎ暗号

暗号には共通かぎ暗号と公開かぎ暗号の2種短があり,前者はデータの高速暗号

化に,後者はディジタル署名やかぎ配送などにそれぞれ用いられる｡

共通かぎ暗号 公開かぎ暗号

代表的な

技術･拳望晶

米国:AES 米国:RSA-OAEP,

日立製作所:MULTト ECDSA

SOl,MUGl 日立製作所:川ME(R)

暗号かぎの関係 暗号かぎ=復号かぎ 暗号かぎ≠復号かぎ

秘密かぎの配送 必要 不要

安全な認証

(ディジタル署名)
困難 容易

暗号イヒ速度 速い 遅い

主要な用途 データの暗号化 ディジタル署名

かぎの配布

注:略語説明 RSA-OAEP(Rivest-Shamir-AdlemanOptimalAsymmetric

Enc｢yptionPadding),ECDSA(EllipticCurveDigitalSignatureAlgorithm),

川ME(R)〔Hi帥-PerformanceMod山arSquarjngBasedEncryptionScheme

(RevisedVers旧n)〕

非対称ディジタル加入線(ADSL:Asymmetric Digital

Subscriber Line)や家庭で使う光ファイバ(FTTH:Fiber to

theIiome)などの高速通信サービスが普及する中で,コン

ピュータへ負荷をあまりかけずに通信データを暗号処理した

いというニーズにこたえるものである｡さらに,DVD(Digital

VersatileDisc)などに記録された大量のデータを,短時間に

暗号処理するのにも適している｡

MUGIは,AESの開発者でもあるベルギー王国のルーペン

大学と共同で,AESの高速化技術の一部をベースに開発し

た高速なストリーム暗号であり,公的な標準として採用された

共通かぎ暗号としては,世界最高速を達成した(表2参照)｡

例えば,FTTHの通信速度(100Mビット/s)に間に合うように

MUGI(800Mビット/s)で暗号化する場合,コンピュータ

(650MHzのCPU使用の場合)にかかる負荷は12.5%程度

で済む｡一方,AES(358Mビット/s)の場合,コンピュータの

負荷は28%に増大する｡また,DVDの17Gバイトのデータを

暗号処理するのに,MUGIでは170秒で済むのに対して,

AESでは380秒程度かかる｡

MULTI-SOlでは,世界で初めて,守秘機能に加え,従来

の共通かぎ暗号にはなかった改ざん検知機能も実現した｡こ

の機能は,例えば電子商取引での金額情報など,通信路上

で改ざんされては困るデータを送信する場合に効力を発揮す

る｡一方,AES単独ではこの機能は効力を発揮することがで

きず,もし守秘とともに改ざん検知も行おうとすると,MAC

(Message Authentication Code)などの別処理を行う必要

表2MULTトSOlとMUGlの性能

従来のブロック暗号と今回開発したストリーム暗号の処理性能比較を示す｡

従来方式 日立製作所の新技術

暗号名
ブロック暗号

AES

ストリーム暗号

MUGl MULTl-SOl*2

速度

(Mビット/s〉叫
358 800 348

注:*1650MHzのCPU換算 *2秘匿機能＋改ざん検知機能付き
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が生じ,処理時間が2倍近くかかる｡

MULTI-SOlとMUGIは,CRYPTREC(電子政府推奨暗

号)として採用された㌔また,現在,ISOで標準化について審

議中であり,第2段階のCD(CommitteeDra允)に進んでいる｡

日克製作所はこのように,基盤技術として標準化に沿った,

世界最高レベルの暗号技術を開発している｡

題
ステップ別セキュリティソリューション

本来,セキュリティは,それぞれのシステムやサービスの安

全件を保証するための対策である｡セキュリティソリューション

体系"Secureplaza''6)では,システムやサービスの広がりに即

して考慮していくべきセキュリティ対策を,大別して九つのス

テップで構成している2)｡95ページの図では,本社,支社,モ

バイルの社員,さらに第三者の顧客や公的機関などがインター

ネットを経由して接続された典型的な構成の中で,LAN接続,

インターネット接続からスタートし,業務の広がりに応じて段階

的に対策を講じていくステップを示している｡

膚
目的別セキュリティソリューション

基本的なステップ別のセキュリティ対策に加えて,日立製

作所は,顧客のニーズにきめ細かくこたえる目的別のソリュー

ションも提案している｡

4.1 セキュリティコンサルティング

上流から,構築,運用･監査に至るコンサルティングサービ

スとして,Secureplaza/CS(Consulting Service)では,(1)

セキュリティマネージメントコンサルテーション,(2)セキュアシ

ステム構築コンサルテーション,および(3)セキュリティ診断･

監査コンサルテーションの体系を用意している｡

これらには,セキュリティポリシー策定支援,ISMS(Infor-

mation Security Management System)認定取得支援,

プライバシーマーク取得支援,ISO15408準拠PP/ST

(ProgramProduct/SecurityTarget)作成支援なども含ま

れる｡

4.2 セキュリティレベル維持ソリューション

セキュリティ対策は一度行えば万全という性質のものではな

い｡セキュリティの脆(ぜい)弱性は日々報告され,対策ツールの

設定も適正に保たれているとは限らず,利用税別の順守も保

証の限りではない｡また,内外からのアクセスに対する運用監

視も常時実施し,アクセスログの解析ヤアラームに対する適

切な処置が必要となる｡このような対応を継続的に行い,維

持管理サイクルを実現することが,セキュリティ維持に不可欠

(2)セキュリティコン

サルティング

顧客に適切な

サービスを提示,

顧客との合意

(1)アセスメント･診断

問題点･対策方
針を提示

療 (3〉設計･構築
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鰻警岩詰鄭
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図2セキュリティ維持管理サイクル

セキュリティライフサイクルに沿ったサ肌ビス体系により,企業の持続性をトータル

にサポートする｡

である(図2参照)｡)Secureplaza/HS(HealthcareService)

では,この維持管理サイクルをアウトソーシングサービスとして

提供する｡ユーザーサイトのセキュリティヘルスケアカルテを

作成し,状況報告と必要な対策サービスを随時に提供する｡

基本的なサービスは,(1)セキュリティ方針策定コンサルティ

ング,(2)セキュリティ診断サービス,(3)各種セキュリティサー

バマネジメントサービス,(4)不正アクセス監視サービス,(5)

情報漏えい防止サービス,(6)セキエアルーム監視･運用サー

ビス,(7)セキュリティ情報提供サービス,および(8)セキュ

リティ教育支援サービスのメニュー群から成る｡

サービスの典型的な提供形態は,初期診断や導入評価を

実施する初期サービスと,各種監視や定期診断を組み合わ

せた月次の基本サービスから成る｡

4.3 認証ソリューション

PKI(PublicKeyInfrastructure)は,インターネットシステ

ムやイントラネットシステムで認証を行うための基盤技術である｡

PKIでは,認証に加えてVPN(VirtualPrivateNetwork)や

電子署名なども実現でき,電子政府システムをはじめ,多くの

実サービスがこの基盤の上に構築されている｡Secureplaza/

IM(Identity Management)では,このPKI認証局の構築

サービスとして,(1)サイト内に独自に構築する白骨認証局

と,(2)電子証明書発行サービスを受けるアウトソーシングの

両形態の認証局構築を提供しており,システムやサービスの

諸条件をコンサルティングによって選択することができる｡

さらに,法制度面での対応として,電子署名法の認定や政

府認証基盤接続などを必要とするシステムを構築するための

ソリューションも用意している｡サービスによっては,交信の時刻

を保証するタイムスダンプや,電子文書の原本の長期保存を必

要とする業務向けのヒスデノシス署名6)などに対応するソリュー

lは舶2003-7l97
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ションも提供している｡

また,認証基盤上でのアプリケーション構築を支援する,

ディレクトリサーバ連携やシングルサインオンを実現する商品群

もそろえている｡

必要とされる認証のレベルはサービス内容によっても大きく

異なるので,さらに確実な本人認証を必要とするケースには,

バイオメトリックスとの組合せによって対応する｡

4.4 機密情報保全ソリューション

情報セキュリティを保つには,システム自体への対策だけ

でなく,そのシステムを覆う建設物やマシン睾への入退室など

も重安となる｡しかし,サイトによっては,建物の改造や補強

が困難なケースも数多い｡Secureplaza/TZ(TrustedZone)

では,そのようなサイトに,サーバを格納するセキエアルーム

(情報金庫)を導入する(図3参照)｡地震対策や防火対策

はもちろんのこと,ルーム内への出入り管理やネットワーク締出

での倭人監視を行う｡つこのソリューションでは,管理が必要な

サーバ群を格納するセキエアルームの構築に加え,各種セ

キュリティツールの設置と運用･監視サービスもそろえている｡

さらに,運用管理ポリシーを併せて提供することにより,この

ルーム内を対象としたISMSの評価認定取得も支援する｡

4.5 情報漏えい防止ソリューション

情報漏えい被害による訴訟なども多くなってきていることか

ら,情報漏えいの防止は,ブランドイメージの維持や,組織の

存続にもかかわる人きな課題となっている｡組織内のインター

ネットの伸展は道に情報漏えいのリスクを高めており,情報の

不正アクセスだけでなく,メディアやパソコンでのコピー,メー

ルによる外部への情報送付,廃棄マシンによる情報漏えいな

ど,多様な漏えいルートが存在する｡Secureplaza/LG

(Leak Guard)では,(1)情報漏えいリスク評価,(2)情報

管理ポリシーの策定,(3)漏えい防止システム構築,(4)ア

クセス制御,メールフィルタリング,廃棄ディスクホワイトニング

などの,各種ツールによる対策,および(5)情報猫えいの監

視,監査のようなトータルな情報漏えい防止ソリューションをそ

ろえている｡

古
おわりに

ここでは,情報セキュリティを維持するためのさまざまな対策

を支援する,日立製作所のトータルセキュリティソリューショ

ン``Secureplaza''について述べた｡｡

日立製作所は,今後も,エビキタス情報社会の情報ライフ

ラインを安全に支える,最新のセキュリティソリューションを掟

案していく考えである｡

9$ノ…鵬2003･7

l煙感知(デュアル)

電磁波対策
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l免震

不正侵入検知･ウイルス監視l
漏水感知

図3分散型セキュアルーム(情報金庫)による情報保全

セキュアルームの構成諸元と利用イメージを示す｡
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