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モノ，人，環境などに配置された各種センサーから得られる，大量

のデータを集中管理するための環境がM2Mクラウドである。これら

の大量のデータを活用することにより，高信頼，安全・安心，快適，

高効率な社会を実現するためのサービスの創生が期待されている。

ワイヤレスセンサネットは，各種センサーの配置や移動の自由度が高

く，きめ細かなセンシングを実現するソリューションであり，効果的

にM2Mクラウドにデータを提供することが可能となる。日立グルー

プは，M2Mクラウドに向けたワイヤレスセンサネットワークの開発を

推進している。

1.　はじめに

クラウドコンピューティングの一つとして，モノや環境
の情報を収集し，そのデータを活用できる環境を提供する
M2M（Machine to Machine）クラウドが注目を集めている。
M2Mクラウドは，モノ，人，環境などに設置されたセン
サーとそのセンサー情報を基に制御する制御機器などを
ネットワークで接続し，センサーや制御機器の状態を監視
しながら，高度な制御を実現するためのクラウド環境であ
る。M2Mクラウドを実現するためには，大量のデータを
効率よく収集できる利便性の高いネットワークが必要であ
る。ワイヤレスセンサネットワーク（以下，センサネット
ワークと記す。）は，大量のセンサーを無線で接続してデー
タ収集するものであり，M2Mクラウドとの親和性が高い。
ここでは，M2Mクラウドに適したワイヤレスセンサ

ネットワークについて述べる。

2.　M2Mクラウド

従来は，アプリケーションごとにシステムが垂直統合型
で構築されていたため，アプリケーション間でのセンサ
データの共有が十分ではなかった。M2Mクラウドは，シ
ステムを水平統合型にし，センサデータを一元管理できる

ようにしたものであり，次の機能から構成されている
（図1参照）。
（1）センサー（デバイス）
設備や環境情報を計測する各種のセンサーがある。

（2）センサネットワーク
数百メートルの範囲をカバーするWPAN（Wireless 

Personal Area Network）で，近くに設置されたセンサデー
タを収集する。
（3）広域ネットワーク
センサネットワークで収集されたデータをM2Mプラッ

トフォーム（サーバ）に転送する広域ネットワークである。
（4）M2Mプラットフォーム
センサデータを蓄積・管理し，検索・解析・認識する機
能を有するクラウド型プラットフォームである。
（5）アプリケーション
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図1│M2Mクラウドの構成
M2Mプラットフォームにより，従来はアプリケーションごとに収集していた
センサデータの共有が可能になる。

注：略語説明ほか　 M2M（Machine to Machine），3G（3rd Generation），
LTE（Long Term Evolution），WPAN（Wireless Personal Area Network），
Wi-Fi（Wireless Fidelity）
＊1 ZigBeeは，ZigBee Alliance, Inc.の登録商標である。
＊2 Bluetoothは，Bluetooth SIG, Inc.の登録商標である。
＊3 Wi-Fiは，Wi-Fi Allianceの登録商標である。
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収集したデータを活用して現場を「見える化」し，機器
を高度に制御する各種アプリケーションである。

M2Mクラウドは，センサノードなどから収集したデー
タを共有し，各種アプリケーションが，さまざまなデータ
を活用できるクラウド環境を提供するものである。これに
より，アプリケーションが活用できるデータの種類や量が
増大し，これらのデータの中から有効なデータを組み合わ
せることにより，従来は実現できなかった新たなサービス
を創生できる可能性が広がっている。
また，センサネットワークの無線技術，時系列のスト

リームデータをリアルタイムに解析する技術，大量に蓄積
したデータを検索・解析する技術，データ解析やマイニン
グ環境の技術の進展，スマートフォンやタブレット端末な
どのデータ表示端末の発達により，M2Mクラウド環境を
適用したシステム構築が容易になってきている。

3.　センサネットワーク

3.1　センサネットワークの構成
センサネットワークは，モノ，人，環境など，さまざま

な場所に無線通信機能を持つセンサノードを設置し，現場
の状態を「見える化」する技術である。日立グループは，
センサー情報を無線通信でリアルタイムに収集し，統合管
理するセンサネット情報システム「日立AirSense」を提供
している（図2参照）。センサネットワークは，無線通信
によるデータ転送を行うため配線が不要で，センサーの配
置や移動の自由度が高く，センサーをきめ細かく配置でき
る。センサネットワークは，機器からのセンサー情報を収
集するM2Mと，人からの情報を収集するH2M（Human 

to Machine）を同じ無線ネットワークで実現することが可
能であり，汎用性が高い。

センサネットワークのシステムは，以下の要素で構成さ
れる。
（1）センサノード
センサノードは，センサー，無線部，制御用マイコン，
電池を備えた小型無線端末である。また，外部センサーと
の接続のためのインタフェースを持つ。センサノードは，
計測時以外はマイコンと無線部を停止させる省電力制御を
備えている。
（2）中継器
センサノードと基地局の間の送受信データを無線でつな
ぐ役割を有する無線端末である。
（3）基地局
センサノードや中継器から構成される無線ネットワーク
を管理する機能と，センサノードからのセンシング情報を
ミドルウェアに転送する機能を有する無線端末である。
（4）ミドルウェア

PC（Personal Computer）サーバ上に搭載されるソフト
ウェアであり，センサノード，中継器，基地局の管理と，
無線ネットワークの品質・障害監視を行う。また，センシ
ング情報の意味づけ，各種アプリケーションとの連携機能
を有するソフトウェアである。
日立AirSenseは，ZigBeeを採用している。ZigBeeは，
一つのネットワークに数多くのセンサノード（約6万5,000

個まで）を接続することが可能であり，大量のデータ処理
を想定するM2Mクラウドのデータ収集ネットワークに適
している。ZigBeeは，2.4 GHz帯を利用しており，無線通
信範囲は数百メートル程度である。また，ZigBeeには次
のような特徴がある。
（1）低消費電力，低コスト
低消費電力のため，電池で動作させることができる。無
線の制御が容易で，小さなシステムリソースで実現でき，
低コスト化が可能である。
（2）マルチホップ
マルチホップは，データを無線伝送する際に，送信端末
から受信端末に直接伝送するのではなく，中継器を経由す
る方式（リレー方式）である。中継器を追加することによ
り，無線ネットワークがカバーする範囲を拡張できる。
（3）メッシュネットワーク
メッシュネットワークは，複数の無線端末の間にメッ
シュ状の無線伝送路を構築し，無線端末どうしが相互に通
信を行う方式である。目的の無線端末にデータを伝送する
場合に，メッシュ状の無線伝送路から最適な伝送路を選択
することができる。このため，一方の無線伝送路が切断さ
れた場合でも，他方の無線伝送路でデータを送ることがで
き，無線ネットワークの信頼性が確保される。
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図2│「日立AirSense」の構成
日立AirSenseは，センサー情報を無線通信でリアルタイムに収集し，統合管
理するセンサネット情報システムである。

注：略語説明　 H2M（Human to Machine），
TCP/IP（Transmission Control Protocol/Internet Protocol），
HTTP（Hyper Text Transfer Protocol）
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3.2　センサネットワークの適用事例
日立AirSenseが採用されている主な分野は，以下のとお

りである。
（1）HACCP（Hazard Analysis and Critical Control Point）
対応，食品管理
（2）データセンターの温湿度管理
（3）工場・店舗の電力省エネルギー管理
これらの中で，データセンターに適用した温湿度管理の

構成例を説明する（図3参照）。データセンターにはいろ
いろな種類のサーバやラックが設置され，サーバの追加設
置もある。また，サーバの負荷も時々刻々と変化すること
が予想される。このため，データセンター内のきめ細かな
温度管理（熱だまり検知）と，それに応じた運用が必要で
ある。この例では，温湿度などのデータ収集にセンサネッ
トワーク，収集したデータのリアルタイムでの解析にスト
リームデータ処理基盤uCosminexus Stream Data Platform，
アラームの通知に統合システム運用管理「JP1」をそれぞ
れ適用した構成としている。

4.　M2Mクラウドへの適用

日立グループは，M2Mクラウドを適用する分野の一つ
として，社会インフラを想定している（図4参照）。社会
インフラの分野としては，道路，鉄道，電力設備，プラン
ト設備，構造物（土木建設），都市・地下街，農業などを
想定して技術開発を進めている。
国内の社会インフラは，高度成長とともに整備されてき

たが，それらの老朽化が新たな問題となってきている。
M2Mクラウドとセンサネットワークの適用によって，設
備の状態を「見える化」することで，社会インフラの管理
や長寿命化を，適正な管理費で運用できる可能性がある。

M2Mクラウドにより，広域に及ぶ社会インフラのセン

サデータを一括管理し，各データを共有できる。
センサネットワークは，メッシュネットワークに各種セ
ンサーを低コストで接続することが可能である。これまで
ネットワークにつながっていなかった既存の設備やセン
サー，新規の設備やセンサーを無線で接続し，収集可能な
センサデータを容易に増やすことができる。
既存の設備は，監視・制御対象やセンサーの種類により，
リアルタイム性が必要なものや長期間計測が必要なものま
であり，システム構成はさまざまである。日立AirSenseは，
いろいろな種類の既存設備にセンサネットワークを接続で
きるように，次の機能を有している。
（1）データ収集系／リアルタイム制御系への対応
データ収集系（データ重視）向けでは，無線によるデー
タ欠損がなく，確実にデータをデータベースに格納できる
無線制御を行っている。リアルタイム制御系向けでは，再
送回数の制御や，通信品質のよい無線伝送路を確保する無
線制御を行っている。
（2）上位システムとのインタフェース
上位システムからデータをポーリングするプル方式と，
上位システムへリアルタイムにデータを送信するプッシュ
方式（イベント方式）を選択でき，どちらのシステムにも
対応可能である。
（3）省電力制御方式
センサネットワーク全体を間欠周期で動作させ，低消費
電力化する方式を採用している。この方式により，通常は
商用電源で動作させる中継器などのバッテリ動作が可能で
あり，社会インフラなどの屋外でのシステム構築を容易に
している。
日立AirSenseでは，これらの機能を実現できる無線制御

方式，電力制御方式，データ蓄積制御方式の開発を進めて
いる。
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図3│データセンターへの適用例
日立AirSenseによってデータセンター内の温度をきめ細かく監視し，熱だま
りなどの異常を早期発見する。
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図4│社会インフラ向けセンサネットワーク
社会インフラの老朽化，維持管理の増大，技術者の減少を解決できるソリュー
ションとして，センサネットワークが期待されている。
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4.1　道路・鉄道
道路や鉄道は，敷設されている範囲が広く，求められる

センサーの種類や運用管理方法が，地域や地形に応じて異
なることが想定される。このため，データ収集方法は，広
域網によるデータ収集，プローブカー・点検車両による
データ収集，点検員によるデータ収集など多様になり，い
ろいろな経路でデータがサーバに転送されることが考えら
れる（図5参照）。日立グループは，これらのデータ収集
方法に対応できるセンサネットワークシステムの開発を進
めている。
また，M2Mクラウドにより，収集したセンサデータを
一括管理し，設備の維持管理，環境監視，交通量監視など
のアプリケーションにデータを活用できる。

4.2　植物工場
日立グループでは，農業分野向けセンサネットワークの

開発を進めている（図6参照）。センサネットワークによっ
て，植物工場の環境監視，植物の育成監視，ハウス内の設

備の制御がワイヤレスで可能になる。
M2Mクラウドにより，植物工場の省エネルギー管理，
作物の育成管理，収穫・出荷のスケジュール管理，安全・
安心のためのトレーサビリティが実現する。また，M2M

クラウドでは，複数の植物工場を一括管理することがで
き，気象情報などのデータは，周辺地域との共有も可能で
ある。

5.　おわりに

ここでは，M2Mクラウドに適したワイヤレスセンサ
ネットワークについて述べた。
センサネットワークは，現実データを自由に取得できる
ネットワークであり，M2Mクラウドを支えるキー技術の
一つである。無線周波数としては920 MHz帯やホワイト
スペースの活用も検討されており，センサネットワークに
対する期待は大きい。MEMS（Micro-electro Mechanical 

Systems）センサーや振動発電のようなエネルギーハーベ
スト技術の実用化が期待されており，これらのセンサーや
電源技術との組み合わせにより，さらに使い勝手のよいセ
ンサネットワークの開発を進めていく予定である。
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図5│道路向けセンサネットワーク
地域や場所に適したデータ収集をワイヤレスで実現できる。
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図6│植物工場向けセンサネットワーク
植物工場の環境監視，植物の育成監視を行う。ハウス内の設備の制御をワイ
ヤレスで実現できる。

注：略語説明ほか　 FGW（Farm Gate Way），OSGi（Open Services Gateway initiative）
＊OSGiは，OSGi Allianceの登録商標である。


