
9Vol.96 No.03 156–157　　社会インフラセキュリティ

人間とシステムの協調で社会インフラにレジリエンスを
technotalk

近年，サイバー攻撃をはじめ，情報セキュリティに対する脅威が拡大している。
また，自然災害やテロなどへの懸念が高まる中，それらへの十全な対策が社会的な課題となっている。
社会インフラシステムの安全を維持するには，増大する脅威に備えるとともに，適切な対処で被害を最小化することが求められる。
日立グループは，社会インフラ分野やフィジカルセキュリティ分野などにおいて，あらゆるセキュリティ関連技術を培ってきた。
それらを生かした統合セキュリティソリューションで，より安全で安心な社会の実現に貢献していく。

てのリスクを想定できるわけではありません。そのため想
定外を前提として，それをどう減らすか，もし被害が起き
た場合はいかに最小限にとどめるかという，いわゆる「減
災」の観点が重要となっています。
三村 サイバーセキュリティで最近問題となっているの
は，標的型攻撃です。特定の端末を狙って，あまり知られ
ていないような脆（ぜい）弱性を突いて攻撃するというも
のです。従来は広範囲にウイルスをばらまく方法が主流で
したから，すぐに脆弱性が判明して対処できました。とこ
ろが，標的型攻撃では狙いが限られているために気づきに
くく，知らないうちに被害が拡大しやすいのです。そうし
た新しい脅威に対応するためには，脆弱性をなくすことと
並行して，やはり被害をできるだけ減らすというリスク
ヘッジが重要ですね。
高橋 そういう意味では，「多層防御（Defense in Depth）」
という視点も重要だと思います。これは軍事の世界では基
本的な考え方ですが，防護壁を二重三重にするといったこ
とではなく，1つの防御ポイントが破られても，ほかの防
御ポイントが機能するように備えておくというものです。
そうした現実的な考え方を基本として取り入れていくこと
が，最終的な被害を減らすことにつながると思います。

多層防御で「想定外」にも備える

新井 社会の安全・安心に対する脅威が増大する中で，社
会インフラのセキュリティへの関心も高まっています。高
橋先生は，日立も組合員として参加している技術研究組合
制御システムセキュリティセンターの東北多賀城本部長を
務めておられますが，社会インフラのセキュリティでは，
どのような点に注目されていらっしゃいますか。
高橋 私の主な研究分野は，例えば原子力発電所や航空管
制システムなど，ひとたびトラブルが起きると社会的影響
が大きい大規模システムの安全です。その中でも特に，
ヒューマンファクターを含むシステム全体の安全性の向上
に注目しています。東日本大震災では「想定外」がキーワー
ドになりました。さまざまな状況を考慮して対策しても，
やはり想定外の事象というのは起こりうるものです。その
対処は，いくらシステムを作り込んでいても，最終的には
人間の適応能力，フレキシビリティに頼らざるをえない部
分があり，そういう人間的な要素を，どのようにシステム
全体の安全性向上につなげるかを研究しています。
瀬野尾 サイバーセキュリティの場合は，新種のウイルスや
マルウェアなどが次々と生み出されていて，最初からすべ
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日頃の訓練の充実と，緊急時の情報活用を

新井 ヒューマンファクターによるリスクを低下させるに
は，指揮命令系統の訓練も重要ですね。特に大規模災害の
ような緊急事態には，OODA［Observe（監視）， Orient（情
勢判断）， Decide（意思決定）， Act（行動）］ループをしっか
り回すことなど，平時とは異なるオペレーションが必要に
なりますから，意識の切り替えも を握ります。
高橋 大規模システムでは，シミュレータを活用して現実
に近いレベルの訓練を行っています。何千万分の1という
ような確率の多重故障なども想定して行っていますが，実
際にそれが役立つかは，訓練の内容にもよります。シナリ
オベースでは想定外のことに対しては無力ですから，やは
り図上訓練という形で，ある部分から先はシナリオをブラ
インドにして行う訓練が実効的です。また，いくら訓練を
積んでも，実際の災害時には情報の有無が生死を分ける要
因ともなりますから，災害時の情報活用に備えておくこと
も重要ですね。
瀬野尾 米国では，政府がNIEM（National Information Ex-

change Model）という情報共有の標準モデル化を推進する
ことで，災害やテロなどの緊急事態が発生した際に，政府
と省庁や自治体などの間で情報を共有する環境がすでに作
られていますし，関係する個々のシステム間での情報連携
を円滑に進める仕組みも構築されています。日本でも，行
政機関が収集・保有する公共データの公開と利用を促進す
るオープンデータに取り組んでいますが，まだいろいろと
課題があります。改ざん防止などの技術を活用しながら，
公共データを二次利用しやすい形で公開することが，災害
時や非常時の適切なオペレーションに不可欠だと思います。

制御システムのセキュリティリスク

新井 ヒューマンファクターに関してもう一つ言うと，
ISMS（Information Security Management System）をはじめ
として，企業の情報システムにおける情報漏えいや改ざん
などへの対応は進んできましたが，制御システム分野では

セキュリティに対する意識改革が必要ですね。
中野 以前は，制御システムはクローズドであるためサイ
バー攻撃の心配はないと言われていましたが，汎用プラッ
トフォームの活用やネットワーク化，外部メディアの利用
が進んでおり，リスクが高まっています。制御システム分
野での基本的なセキュリティの知識と危機意識の向上に，
私たちも貢献していかなければならないと感じています。
瀬野尾 セキュリティの分野では，専門知識を持ったスペ
シャリストが必要なだけでなく，実務に携わる一般の人が
最低限の知識を持っていないと，標的型攻撃メールを何の
疑いもなく開けてしまうなど，防御が機能しないという問
題があります。企業の場合には，SE（Systems Engineer）
や技術者でない従業員とも普遍的なセキュリティ知識の共
有化を図ることが課題になると思います。
三村 セキュリティには人手とコストがかかるという認識
も根強いのではないのでしょうか。私たちもセキュリティ
の重要性を訴えるだけでなく，サイバー攻撃に対して，で
きるだけ人手をかけない対策方法，IT（Information Tech-

nology）による管理者への支援や自動化などに取り組んで
いかなければならないと思います。
高橋 実際にサイバー攻撃が起きたときには，それが単な
るシステムトラブルによる動作異常なのか，サイバー攻撃
によるものなのかを早期に判別することが重要なポイント
になるでしょう。システムで考えると，シグネチャを設定
して自動的に検出するという方法もあると思いますが， 
COP（Common Operational Picture：共通状況図）などの
ように，管理している人間に対して適切な情報を提供し，
状況認識や意思決定の支援をするという対処法が，1つの
方向性として重要ではないかと思っています。
瀬野尾 特に制御システムの世界はセキュリティでは新しい
フィールドですから，どんな未知の脅威が出現するか分か
りません。そのため，できるだけ迅速に警告を発して管理
者を支援する技術に力を入れています。例えば，システム
の中に「デコイ」と呼ぶおとりのサーバを置き，そこでウ
イルスの進入と感染をいち早くキャッチし，管理者に対し
て適切なアラートを発することで感染拡大を防ぐソリュー
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人間の状態が限界に近づいて信頼性が低下する可能性のあ
る状況では機械が支援する。そうしたシステムが可能にな
れば理想的です。私たちはそれを適応インタフェースと呼
び，その基礎的な技術について研究を始めています。
新井 2020年の東京五輪に向け，国内でますます重要と
なるフィジカルセキュリティでも，人間と機械との協調が
になるでしょう。監視カメラと画像認識との組み合わせ
など，日立グループの得意とする IT活用によるフィジカ
ルセキュリティの高度化に貢献したいと考えています。
瀬野尾 指静脈認証などの生体認証も活用できると思いま
す。また，最近では「人流」と呼ばれる人の動きや，携帯電
話の位置情報などを解析し，サービス向上やセキュリティ
に活用していく動きもあります。プライバシーの確保と情
報活用についての国としての指針が明確に打ち出されれば，
私たちも活用のための技術開発が進めやすくなります。
三村 日立では，社会インフラセキュリティにおいては
「適応性」，「即応性」，「協調性」という3つのキーワードが
必要であると考えています。適応性とは，個々の部品から，
それをまとめているミドルウェア，その上のアプリケー
ションなど，システムのすべてのレイヤーでセキュリティ
対策をしておくという考え方です。しかし，それでもウイ
ルスに侵入されて被害が起きる可能性はありますから，ど
んな場合にも迅速に対処できるようにするという考え方が
即応性です。そして協調性とは，例えばウイルスや脆弱性
の情報をつかんだとき，それをできるだけ素早く，IPA（独
立行政法人情報処理推進機構）や JPCERT（Japan Com-

puter Emergency Response Team）をはじめとするコミュニ
ティの中で共有するという動きです。実際にそうした活動
はあるのですが，もう一歩進めて，ITシステムや物理セ
キュリティはもとより，社会インフラの根幹となる制御シ
ステムまで含めた社会全体のセキュリティの向上に必要と
なる情報を，お互いにもっと出し合って共有する仕組みを
構築すべきではないかと考えています。これらのキーワー
ドは，他の分野のセキュリティにおいても重要なのではな
いでしょうか。
新井 日立グループは IT，制御システム，そしてフィジ
カルまで，幅広い分野のセキュリティを支える技術を基
に，統合セキュリティソリューションを提供しています。
今回の議論も生かしながら，社会の安全・安心を高めるこ
とに貢献していきたいと思います。本日はどうもありがと
うございました。

ションを開発しました。特に可用性が求められる社会イン
フラ分野での適用にあたっては，長期間連続的な稼働に耐
えうる実装を行っています。
中野 制御システムでは，セキュリティの国際基準
IEC 62443への準拠が広がり始めています。培ってきた信
頼性の高い技術をスタンダード化していくことを視野に，
そうした標準化の動きに貢献して，個々のコンポーネント
から，システム全体，オペレーション，そして社会まで含
めた全体がセキュアに保たれる世界をめざしていかなけれ
ばならないと思います。

ヒューマンファクターで「レジリエンス」を高める

高橋 最近私は，レジリエンスエンジニアリングに注目し
ています。レジリエンス（resilience）は「弾力性」や「復元力」
といった意味のことばですが，セキュリティの分野でもそ
うした概念が重要になっていると感じます。従来の安全対
策は，事故が起きたらその原因を取り除くことで再発防止
をめざすというものです。それは決して否定しませんが，
まれにしか起きない失敗事例にこだわるよりも，時々刻々
と変化する状況の中で，物事がうまくいっている要因を分
析して実行するほうがよいケースもあります。なぜうまく
いっているのかに注目し，人間による的確な予測や，対応
力，フレキシビリティといったヒューマンファクターに
よってレジリエンスを高め，事故の予防プロセスを創造し
ていくという考え方も，セキュリティ技術の進展には必要
なのではないでしょうか。
中野 一生に一度というような大災害やトラブルが起きれ
ば，たとえ訓練を積んだ人でもパニックになる可能性があ
ります。そうしたときのために，過去の成功・失敗事例を
分析して，人間の判断を支援するために最適な情報を，タ
イムリーに提供できるようなシステムが必要なのかもしれ
ないですね。
高橋 人間とシステムとの協調が，今後ますます大事にな
るでしょう。機械やシステムが，そのときの人間の精神状
態を生体情報などから読み取って，普段は人間を優先し，

新井 利明
日立製作所 
ディフェンスシステム社 
主管技師長・CTO 

1978年日立製作所入社，システム開発研究
所（当時）での情報システムの研究開発など
を経て現職。
工学博士。



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /PageByPage
  /Binding /Left
  /CalGrayProfile ()
  /CalRGBProfile (Adobe RGB \0501998\051)
  /CalCMYKProfile (Japan Color 2001 Coated)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends false
  /DetectCurves 0.1000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 524288
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 0
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo false
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo false
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 144
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 144
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects true
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /JPN ()
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /ConvertToRGB
      /DestinationProfileName (Adobe RGB \(1998\))
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements true
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 0
      /MarksWeight 0.283460
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PageMarksFile /JapaneseWithCircle
      /PreserveEditing true
      /UntaggedCMYKHandling /UseDocumentProfile
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


