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1.　はじめに
IoT（Internet of Things：モノのインターネット）時代の

到来を迎え，各社がさまざまな取り組みを行う中，日立は，
IoTにより急速に拡大するデジタルソリューション分野に
おいて，顧客との協創（オープン）および横展開（スケー
ラブル）が可能な，デジタル技術を活用した社会イノベー
ション事業を今後強化していく予定である。この社会イノ
ベーション事業では，顧客とともに課題分析，仮説構築，
プロトタイピング，価値検証のプロセスを繰り返しながら
迅速にソリューションを協創することをめざしている。

2.　デジタル活用の社会イノベーション事業と課題
顧客とともに課題分析から価値検証までのプロセスを繰

り返しながら迅速にソリューションを協創するためには，
顧客の保有するIT/OT（Information Technology/Operational  

Technology）システムに加え，パートナーの IT/OTシステ
ムやOSS（Open Source Software）コミュニティと連携し，
価値の高いデジタルソリューションを安全に提供できる
オープンな IoTプラットフォームが重要となる。また，そ
の仮説検証までのプロセスや提供したソリューションで得
た知見を蓄積し，次の新たなソリューション提供に活用し
て，共に成長していくことが求められている。

3.　日立が提案するIoTプラットフォーム
デジタルソリューションの迅速な提供を実現するため

に，日立は IoTプラットフォーム「Lumada（ルマーダ）」
を提案している 1）。Lumadaは日立が長年蓄積してきた IoT

ソリューションのノウハウやベストプラクティスを体系
化・一般化した共通プラットフォームである。顧客やパー
トナーのシステムと連携し，OSSを活用したオープンアー
キテクチャを採用することでビジネスや技術の変化に持続
的に対応可能なプラットフォームをめざしている。

Lumadaのアーキテクチャは，ソリューション機能群と
基本機能群によって構成される（図1参照）。ソリューショ
ン機能群はソリューションのひな型であり，さまざまな事
業分野の IoTユースケースに対する迅速なソリューション
提供を可能とするためのものである。基本機能群は，事業
分野に関わらず適用することが可能な各機能の集合であ
り，アナリティクス，人工知能，共生自律分散，セキュリ
ティをはじめとした機能によって構成されている。
第4章では，日立のコア技術を生かした基本機能の一例
としてPentahoソフトウェア，Hitachi AI Technology/H（以
下，「H」と記す。），システム仮想化，エッジインテグレー
ション，アナリティクス高信頼共通実行基盤について紹介
する。
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IoTプラットフォーム事業はこれまで米国を中心に，主機の

データをクラウド側に集め，実稼働データを分析して機器

を有効に活用するためのソリューションを提供するタイプ

が主流であった。一方で，顧客の経営課題の解決に目を

向けると，自社の主機データのみを分析するだけでは必ず

しも十分ではなく，既存・他社品を含めた多様なIT/OTシ

ステムとつなげることと，分析結果を現場オペレーション

にフィードバックして全体効率化を図ることが望まれる。

日立は，これらを実現するために必要なIoTプラットフォー

ムを提案している。本稿では，IoTプラットフォームのアー

キテクチャ，および，同プラットフォームを構成する基本機

能群について主に紹介する。また，今後ますます必要性

を増すセキュリティに対する取り組みについても述べる。
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4.　IoTプラットフォームを構成する基本機能
4.1　アナリティクス ―Pentahoソフトウェア―

IoTプラットフォームLumadaの基本機能の―つである
アナリティクスでは，「データの収集・統合」と「データの
分析・可視化」の2つの機能要素が求められる。
「データの収集・統合」には，各種 IT/OTシステムで使
用される商用データベース，ファイル，Webシステムな
どへの接続容易性が求められる。また，データ統合処理を
効率よく行うために，名寄せ・補間・フィルタなどのさま
ざまなデータ処理ライブラリが備わっていること，それら
を簡単に組み合わせて使用できることが必要である。さら
には，近年増加する各種センサーやデバイスからのデータ
処理を効率的に行うために，Hadoop※1）やSpark※2）などの
ビッグデータ処理基盤との連携容易性も求められる。
「データの分析・可視化」には，統合データを地域・時間・

製品などのさまざまな次元で分析できるOLAP（Online 

Analytical Processing）機能の提供や，RやWekaなどの統
計分析ツールとの連携容易性が必要である。分析結果を見
やすく出力するために，パイチャートやグラフなどのさま
ざまな可視化ライブラリを含むダッシュボードと，顧客の
環境に合わせたカスタマイズや，顧客が持つ既存の可視化
ツールとの双方向の埋め込み容易性も求められる。
アナリティクスソフトウェアであるPentahoソフトウェ

ア 2）は，「データの収集・統合」と「データの分析・可視化」
の2つの機能要素を具備し，GUI（Graphical User Interface） 
により，データの流れを作図するだけでデータ収集・統合
から分析・可視化まで一貫してプログラムレスで開発・実
行が可能なソフトウェアである（図2参照）。世界180か国，
1,500社を超える企業ですでに使用されており，1万以上
の本番システムでの稼働実績があるOSSベースの製品で
あり，データ処理・分析・可視化機能を提供する数十もの
パートナー製品と連携可能である点が特長として挙げら 

れる。

4.2　人工知能 ―Hitachi AI Technology/H―
IoTプラットフォームLumadaの主要な基本機能の一つ

である人工知能については，日立では最適化・判断の自動
化を実現するHを開発している 3）。Hは，多様な混合数値
データを入力として，業績や生産性などのアウトカムに関
するモデルを大規模データから帰納的に導出することを特
徴としている。業務プロセスを精緻にモデル化して積み上
げるのではなく，アウトカムをデータ主導型でモデリング
することに着目している。

Hの内部では，入力データの網羅的な組み合わせを生成
して組み合わせ特徴量を膨大に生成し，この特徴量とアウ
トカムとの関係を総当たり計算することにより，データに
潜む複雑な相関性を統計処理によって発見する。Hの出力
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図2│Pentahoソフトウェアの概要
データを収集・統合するPentaho Data Integrationとデータの分析・可視化を行うPentaho Business Analyticsから構成される。

注：略語説明　OLAP（Online Analytical Processing），AP（Application）
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図1│IoTプラットフォームLumada
Lumadaは，ソリューションのひな型であるソリューション機能群と，信頼性
が高くすでに実用化されている日立のコア技術に基づく基本機能群によって
構成される。

注：略語説明　OT（Operational Technology），IoT（Internet of Things）

※1） Hadoopは, Apacheソフトウェア財団の米国およびその他の国における登録商標
である。

※2） Sparkは, Apacheソフトウェア財団の米国およびその他の国における商標である。
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となるのは，アウトカムと組み合わせ特徴量との相関関係
を説明する方程式である。この方程式を最適化関数とし，
アウトカム改善の試作設計や実行提供手段と併せて業務シ
ステムや制御システムにオンラインで組み込むことによっ
て，環境変動やオーダが変化した場合においてもデータに
追従してアウトカムの継続的な向上が実現できる（図3参
照）。例えば，環境条件の異なる製造ライン，倉庫，営業
店舗などにおいて，Hが現場状況や変動の違いに自動で追
従し，アウトカムを向上できるような使い方ができる。

4.3　共生自律分散 ―システム仮想化技術―
顧客の経営課題をデジタル技術で解決するにあたって

は，自社の機器をプラットフォームにつなぐだけではな
く，顧客の既存の資産と接続できることに加え，接続先を
段階的に拡張できることが求められる。そこで，IoTプ
ラットフォームの基本機能の候補として，鉄道や産業の制
御システムの段階拡張で培ってきた「自律分散システム」
の概念をシステムレベルに拡張したシステム仮想化技術の
開発を行っている。本技術は共生自律分散コンセプトに基
づき，既存システムをそのままに，ストレージ仮想化技術
などを活用しながら，オープンかつセキュアにデータを共
有することをめざしている（図4参照）。

4.4　 IT/OT/IoT ―エッジインテグレーション，アナリティクス高
信頼共通実行基盤―

現場で発生する多種多量なデータの利活用需要が増加す
ることで，クラウドでの処理負荷集中と通信量の増大が課
題になると考えられる。そこで，IoTプラットフォームの
基本機能の候補として，データ発生源近傍にアプリケー
ション処理を近づけ，処理負荷集中と通信量増大を回避す
るエッジインテグレーション技術を開発している。
エッジインテグレーション技術には，データの特徴量の
抽出や不要データのフィルタリングといった一次処理を，
クラウド側での分析処理と連携して現場側で実施すること
で，大量のデータ群から必要なデータを高効率かつ低コス
トで発見することを可能とする特長がある。
また，Lumadaでは，Pentahoソフトウェアによるデー

タ収集・統合，分析・可視化処理の開発に加えて，既存シ
ステムや開発ノウハウとしてすでに保有しているOSSな
どの各アナリティクス処理のソフトウェアを利用した組み
合わせ開発もサポートする。そこで，ソフトウェアを組み
合わせるだけでは保障されない，データ量に対する拡張性
や安定稼働の可用性を担保する仕組みを持つことが必要と
なるため，さまざまなアナリティクスソフトウェアを高信
頼に実行するためのアナリティクス高信頼共通実行基盤を
開発している。
この共通実行基盤は，ソフトウェアの組み合わせで開発
された一連の処理をパッケージングし，そのパッケージを
複数ノードに配置（デプロイ）するだけでアプリケーショ
ンを実行するグリッドを自動形成する点が特長である
（図5参照）。これにより，OSSを含む多種多様なソフト
ウェアの組み合わせで開発されたアナリティクス処理に対
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図3│最適化・判断をサービス提供するHitachi AI Technology/H
システムにHitachi AI Technology/Hを接続し，最適化・判断を自動化する。
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図4│既存システムとのデータ共有を実現する仮想化技術
ストレージ仮想化技術などにより，顧客のシステムはそのままにデータを
Lumadaと共有し，デジタルソリューションを追加・拡張できる。

注：略語説明　 ERP（Enterprise Resource Planning），MES（Manufacturing Execution System）， 
CRM（Customer Relationship Management）
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図5│アナリティクスソフトウェアの高信頼共通実行基盤
多種多様なアナリティクスソフトウェアの組み合わせ処理に拡張性と可用性
を保障し，商用レベルのシステムを迅速に開発する。

＊1  KNIMEは，ドイツのコンスタンツ大学で開発されたオープンソースのワークフロー型プ
ラットフォームである。

＊2  Talendは，Talend社が提供するオープンソースのデータ統合・連携プラットフォームで
あり，Talend, Inc.の登録商標または商標である。

＊3  Kibanaは，Elastic社が提供するオープンソースのログデータ解析／可視化ツールであり，
Elasticsearch BVの米国およびその他の国における登録商標または商標である。
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して，拡張性と可用性を付加し，商用稼働可能なレベルへ
とシステムを拡張することが可能となると考えている。

5.　セキュリティ
IoTにおいてはその適用範囲が大きく広がることから，

セキュリティに対する脅威は大規模かつ広域化する傾向に
ある。そこで，この脅威に対して，サイバー空間と実世界
（フィジカル空間）にセンシングとサイバー対策を行うこ
とで，スピーディにリスクに対処する技術を開発し，IoT

プラットフォームLumadaの基本機能群として提供してい
きたいと考える。また，これらの基本機能群を用いること
により，サイバーおよびフィジカル空間を統合監視するセ
キュリティーオペレーションセンタ（SOC：Security 

Operation Center）の実現（図6参照）や，IT監視と施設監
視のワンストップ化を行い，顧客の監視コスト低減と日常
の大量の監視業務の負荷軽減が可能になると考える。

5.1　フィジカルセキュリティ
ビル，工場，空港など顧客の重要拠点における大量の入

退出を管理するため，日立は駅改札相当のスループットを
実現する高速指静脈認証技術を開発している。本技術で
は，個人ごとに異なる指静脈の形状を読み取って照合する
ことで，厳密に個人認証を行う。これにより，IDカード
の不正利用によるなりすましを防止し，各監視エリア内へ
の立ち入りを制御し，各種監視情報と，監視中の人の属性
情報の連携管理をSOCで実現する。
また，広域監視における監視員負荷低減のために，多数

設置された監視カメラの映像から，顔情報，服装，持ち物
など複数の観点で人物を分析し，高速に不審者を検出して
追跡可能にする複数観点探索技術を開発している。
これら日立独自の映像解析技術による高速監視技術と各
種映像解析技術は，Lumadaのセキュリティを構成する基
本機能に位置づけて提供し，また，共生自律分散コンセプ
トに基づいて顧客の従来設備と柔軟に接続することで，さ
まざまな監視ニーズに迅速に対応する監視ソリューション
として位置づけ，提供していきたいと考えている。

5.2　サイバーセキュリティ
顧客にプラットフォームに安心してつないでもらうため
には，顧客から預かるデータや提供するデータの保護が必
須である。日立は，データを安全・安心に処理するための
技術として，暗号化したまま，検索や統計処理などを行う
秘匿情報処理技術を開発している。
昨今，多段に施された対策を突破する高度なサイバー攻
撃の事例も顕在化してきている。このような状況を踏ま
え，設計段階でのリスク分析によるセキュリティ機能の設
計・実装に加えて，運用時にセキュリティインシデントの
発生を監視し，迅速に対処することが求められている。
日立は，ITシステム向けに培ってきたセキュリティ運用
の知見を基に，システムに存在する脆（ぜい）弱性を管理
する技術，多段型攻撃を検知する技術やマルウェアの挙動
を分析する自律進化型防御など，セキュリティ運用を効率
化・省力化する技術の開発を行っており，これらも IoTプ
ラットフォームLumadaの中に位置づけていく予定である。
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図6│サイバー空間，実空間の統合監視を実現するセキュリティオペレーションセンタ
高速入退出管理，高速不審者探索，自律進化型防御を活用し，サイバー・フィジカル空間をワンストップで監視する。

注：略語説明　SOC（Security Operation Center）
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6.　今後の展望
前章までに述べてきたような基本機能群を用いて，各事

業分野で個別にサービスを提供するプラットフォームが構
築される過程が進化すると，業種・業界を越えたオープン
な連携が促される。それが顧客のバリューチェーンの変革
を後押しし，さらに新たな価値創出につなげていけると考
えている。このようにして，自律した個々のプラット
フォームをつないでソリューションをつくる共生型エコシ
ステムが段階的に構築されていくと考える。

7.　おわりに
本稿では，IoTプラットフォームLumadaのアーキテク
チャ，および，IoTプラットフォームを構成する基本機能
群について紹介し，また，サイバーフィジカルセキュリ
ティを実現する技術についても紹介した。
今後は，顧客の課題分析・仮説構築・ソリューションの

価値検証やその提供・運用にわたってプラットフォームを
活用し，顧客の経営課題を迅速に解決していく。これは，
エネルギー・産業・アーバンなどさまざまな分野に展開す
る予定であり，これを起点に異業種にまたがった社会イノ
ベーションのエコシステムを構築し，成長につなげていく
予定である。

1）  日立製作所：2018中期経営計画，
 http://www.hitachi.co.jp/New/cnews/month/2016/05/0518.html
2） 日立製作所：データ統合・分析基盤 Pentahoソフトウェア，
 http://www.hitachi.co.jp/products/it/bigdata/platform/pentaho/
3） 特集 人工知能という希望 AIで予測不能な時代に挑む，日立評論，98，4（2016.4），
 http://www.hitachihyoron.com/jp/archive/2010s/2016/04.html
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